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Der Einfluss neuer Techno-
logien auf die Privatsphare

von Nicolas Bach, nexus, Berlin, und Louise
Horvath, ICCR, Wien

Neue Technologien eréffnen vielfaltige Mog-
lichkeiten fiir die Erfassung und Verarbei-
tung personenbezogener Daten. Sie bergen
jedoch zunehmend das Risiko, dass es zu
Eingriffen in die Privatsphéare von Personen
kommt. Das dreijahrige, internationale For-
schungsprojekt PRACTIS untersucht den
Einfluss neu aufkommender Technologien
auf das Verstidndnis von Privatheit und lei-
tet hieraus Empfehlungen fiir den zukiinfti-
gen juristischen und ethischen Umgang mit
moglichen Konflikten ab, die sich aus dem
Spannungsfeld von Technologie und Privat-
heit ergeben.

1 Kontext

Neue Technologien sind zunehmend allgegen-
wirtig in unserem Umfeld, sichtbar bis unsicht-
bar in unserem Leben verankert. Insbesondere
neue Informations- und Kommunikationstech-
nologien sind kaum noch aus dem Alltag weg-
zudenken: E-Mails haben Briefe oder Postkarten
groBtenteils ersetzt, Reiseplanungen und Einkdu-
fe werden iiber das Internet getdtigt, das mit der
zunehmenden Verbreitung von Smartphones und
damit des mobilen Internets geographisch immer
unabhéingiger wird. Diese Entwicklungen haben
jedoch auch ihre Kehrseiten: Die Durchdringung
unseres Lebens durch Technologien birgt neben
praktischem Nutzen auch die Gefahr des Miss-
brauchs von Daten. Schon allein, weil durch
die Nutzung von Internetdienstleistungen zu-
nehmend personliche Daten an Serviceanbieter
iibermittelt werden, erhalten diese die Moglich-
keit, individuelle Profile anzulegen. Fiir Unter-
nehmen birgt dies den Vorteil, dass sie z. B. per-
sonlich zugeschnittene Werbeangebote versen-
den konnen. Doch diese Profilbildung durch eine
automatisierte Verarbeitung von Daten, fiihrt zu
neuen Herausforderungen fiir die ethischen und
rechtlichen Rahmenbedingungen.
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Dabei geht es um den Einfluss von Techno-
logien auf die Privatsphire, spiirbar in Deutsch-
land derzeit v. a. in den kontroversen Diskussio-
nen um ,,Google Street View™ und das soziale
Netzwerk ,,Facebook®. Dieser Zusammenhang
soll durch das internationale Forschungsprojekt
PRACTIS untersucht werden, das im Rahmen
des siebten Forschungsrahmenprogramms der
Europiischen Kommission gefordert wird. Auf
Basis der Ergebnisse werden geeignete ethische
und rechtliche Handlungsempfehlungen ent-
wickelt, die als Orientierung im Umgang mit
neuen Technologien dienen sollen. Das Akro-
nym PRACTIS steht fiir ,,Privacy — Appraising
Challenges to Technologies and Ethics* (http://
www.practis.org).

Folgende Projektpartner arbeiten in diesem
Forschungsprojekt zusammen:

 Interdisciplinary Centre for Technology Anal-
ysis and Forecasting (ICTAF), University
Tel-Aviv , Israel

e Turku School of Economics, Finland Futures
Research Centre, Finnland

» University Lodz, Polen

* University of Notre-Dame de la Paix, Re-
search Centre in Informatics and Law, Belgien

* The Interdisciplinary Center for Compara-
tive Research in the Social Sciences (ICCR),
Osterreich

e Tel Aviv Universitit, Israel

* nexus Institut fiir Kooperationsmanagement
und interdisziplindre Forschung GmbH,
Deutschland

2 Privatsphare

Das Recht auf Privatsphére ist ein Grundrecht,
das bereits in Artikel 12 der Allgemeinen Erklé-
rung der Menschenrechte der Vereinten Natio-
nen festgeschrieben wurde. Allerdings ist das
Konzept Privatheit nicht klar definiert und va-
riiert je nach Kontext, in dem der Begriff ver-
wendet wird. Eine der bekanntesten Definition
stammt von den Juristen Warren und Brandeis,
die Privatheit als ,,the right to be left alone* de-
finierten (Warren, Brandeis 1880). Die mogli-
chen Implikationen von Massenmedien auf die
Privatsphire der Einzelnen waren fiir sie Aus-
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gangspunkt, den Schutz der héuslichen Privat-
sphére ins Zentrum zu riicken. Heutzutage ist
dieser Anspruch durch das Recht auf informa-
tionelle Selbstbestimmung genauer ausformu-
liert, das in seiner Definition von Westin als
»the claim of individuals, groups or institutions
to determine for themselves when, how and to
what extent information about them is commu-
nicated to others” bestimmt wird (Westin 1967,
S. 7). Das internationale Forschungsprojekt
PRACTIS untersucht mogliche Entwicklungs-
pfade in der Wahrnehmung, Bedeutung und
Reichweite von Privatheit und des Schutzes der
Privatsphére. Dabei liegt die Annahme zugrun-
de, dass Technologien unser begriffliches Ver-
stdndnis von Privatheit beeinflussen.

3 Projektdesign

Das auf drei Jahre angelegte Forschungsprojekt
untersucht, welche Auswirkungen neue Techno-
logien und ihre Vernetzung auf die individuellen
und strukturellen Werte hatten und haben, auf
denen das Recht auf Privatheit basiert. In die-
sem Zusammenhang wird analysiert, wie neue
Technologien unser Verstdndnis von Privatheit
beeinflussen und ob bzw. wie das Konzept ,,Pri-
vatheit* hierdurch verdndert wird. Das zeitliche
Spektrum der Untersuchung umfasst sowohl ei-
nen Riickblick als auch eine zukunftsgerichtete
Erarbeitung moglicher Entwicklungsszenarien.
Auf Basis der Resultate wird ermittelt, wie beste-
hende Rechtssysteme angepasst werden kdnnten,
um neuen Herausforderungen zu begegnen.

Da die Einfithrung moderner Technologien
das bestehende Verstindnis von Privatheit verdn-
dern kann, ist das Forschungsprojekt PRACTIS
mit der Herausforderung konfrontiert, in einem
sich verdndernden Untersuchungsfeld tdtig zu
sein: Was heute als Eingriff in die Privatsphére
empfunden wird, kann kiinftig als vollig nor-
mal angesehen werden. Allerdings ist auch eine
Entwicklung in die entgegengesetzte Richtung
denkbar: Was aktuell nicht als Bedrohung der
Privatheit angesehen wird, kann durch die Ein-
fiihrung neuer oder die Verbesserung bestehen-
der Technologien zu einer werden. Aspekte, die
bedrohungsverstirkend wirken kdnnen, sind ins-
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besondere eine groBere rdumliche Abdeckung,
eine hohere Effizienz, eine verminderte Sichtbar-
keit und eine hohere Vernetzung von Technolo-
gien, die zu Uberwachungszwecken ziviler oder
sicherheitstechnischer Natur genutzt werden.

Das PRACTIS-Projekt ist in zwei Teile ge-
gliedert. Im ersten, analytischen Teil, werden
technologische Entwicklungen und das Ver-
stindnis von Privatheit untersucht. Im zweiten,
deduktiven Teil des Projekts, werden mogliche
Konsequenzen fiir die nationalen und européi-
schen Rechtssysteme sowie die Systemstruktu-
ren daraus abgeleitet.

Im Rahmen des analytischen Teils werden
folgende Aspekte eingehender untersucht:

* Der Einfluss verschiedener Technologien
auf Privatheit: Es werden neue Technologien
und Forschungsfelder identifiziert, die einen
Einfluss auf Privatheit haben konnten. Des-
weiteren wird der mogliche Einfluss zuvor
identifizierter Technologien detailliert auf-
geschliisselt.

* Mogliche Verdnderungen des Verstidndnisses
von Privatheit bei unterschiedlichen Genera-
tionen: Mittels Umfragen wird untersucht, ob
die Generation der Jugendlichen, die teilwei-
se unter dem sog. Begriff der ,,digital natives*
gefasst werden, weil sie mit modernen Infor-
mations- und Kommunikationstechnologien
und insbesondere dem Internet aufgewachsen
sind, ein anderes Verstindnis von Privatheit
haben als ihre Eltern, die so genannten ,,dig-
ital immigrants* (Palfrey, Gasser 2008).

Der deduktive Teil des Forschungsprojekts be-
trachtet vor diesem Hintergrund die bestehenden
rechtlichen Rahmenbedingungen in Europa und
erarbeitet mit Expertlnnen Empfehlungen fiir
staatliche Organe, Interessenvertretungen und
Einzelpersonen.

Der internationale Ansatz des Projekts er-
moglicht eine komparative Analyse eventueller
Unterschiede des Verstidndnisses von Privatheit.
Wenn moglich, sollen die unterschiedlichen kul-
turellen, politischen und gesellschaftlichen Um-
stinde der beteiligten Lénder der Ableitung von
Typen dienen.
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4 Projektverlauf

Zu Beginn des Forschungsprojekts PRACTIS
wird ein Technologie-Scan durchgefiihrt, der ei-
nen Uberblick zu Technologien geben soll, die
eine Gefahr fiir die Privatheit darstellen konnen.
Der Schwerpunkt der Untersuchung wurde auf
folgende Technologien und Forschungsbereiche
gelegt:

* Informations- und Kommunikationstechno-
logien,

* Nanotechnologien,

* Biotechnologien und Biometrie,

» Kognitionsforschung,

e Robotik,

» konvergierende Technologien.

Ziel der Untersuchung ist es zum einen, relevan-
te Technologien zu ermitteln und zum anderen,
deren aktuellen und zukiinftigen Einfluss auf die
Privatheit einzuschitzen und detaillierter zu be-
schreiben. Methodisch wird dieses Ziel durch die
Kombination von Internet- bzw. Literaturrecher-
chen sowie Experteninterviews erreicht, die zen-
tral ausgewertet und zu einem Technologiereport
zusammengefasst werden.

Parallel zum Technologie-Scan wird die
Verdnderung des Verstdndnisses des Begriffes
»Privatheit untersucht. Dies geschieht in drei
Schritten: Als erstes wird ein Literaturiiberblick
iiber bereits durchgefiihrte empirische Unter-
suchungen zum Thema Privatheit zusammen-
gestellt, dessen Ergebnisse in den zweiten Teil
dieses Forschungsabschnitts, die Durchfiihrung
einer Befragung von Jugendlichen zum Thema
Privatheit und Datensicherheit, einflielen. Als
dritter Schritt werden ebenfalls Experteninter-
views durchgefiihrt, deren Ergebnisse in eine
Onlineumfrage einflieBen werden, die sich an
Expertlnnen unterschiedlichster Disziplinen in
Europa richten wird.

Auf Grundlage der Ergebnisse des Tech-
nologie-Scans und der sozialwissenschaftlichen
Untersuchung des Verstindnisses von Privatheit
werden Zukunftsszenarien ausgearbeitet, die
das Wechselspiel von unsicheren, neuen Tech-
nologieentwicklungen und eines potenziellen
Wandels des Verstindnisses von Privatheit be-
riicksichtigen.
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In einem weiteren Arbeitspaket wird unter-
sucht, welche Auswirkungen dies auf juristische
und ethische Rahmenbedingungen in der Zu-
kunft haben wird. Hierbei soll insbesondere auch
die Rolle des Rechts als Schnittstelle zwischen
der gesellschaftlichen Wahrnehmung von Privat-
heit, ethischen Werten und technologischen Ent-
wicklungen untersucht werden.

AbschlieBend werden Auswirkungen fiir
Regierungen, Interessenvertretungen und ein-
zelnen Personen untersucht. In diesem Arbeits-
paket werden die Ergebnisse aller vorhergehen-
den Arbeitspakete in einem Abschlussbericht
zusammengefasst. Desweiteren wird in diesem
Zusammenhang untersucht, ob die bestehenden
Datenschutzrichtlinien der EU in der Lage sind,
mit den Herausforderungen umzugehen, die sich
fiir die Privatheit aus der Nutzung neuer Techno-
logien ergeben. Zusitzlich werden auch Empfeh-
lungen fiir den weiteren Umgang der Politik mit
diesem Themenkomplex entwickelt.

5 Erste Ergebnisse und Ausblick

Zurzeit befindet sich das Projekt PRACTIS in
der analytischen Phase. Die Literaturrecherchen
und die Experteninterviews sind abgeschlossen
und die SchiilerInnenbefragungen werden der-
zeit durchgefiihrt.

Der Literaturiiberblick, der insgesamt 47
Publikationen beriicksichtigt, zeigt, dass be-
reits einige empirische Untersuchungen zur
Veranderung des Verstindnisses von Privathe-
it durchgefiihrt worden sind, diese sich jedoch
hauptsichlich auf die Internetnutzung und hier-
bei insbesondere auf die Nutzung sozialer Netz-
werke konzentrieren. Es sind bisher nur wenige
Untersuchungen zu anderen Technologieberei-
chen unternommen worden.

Die bereits abgeschlossenen Untersuchun-
gen deuten auf eine Verdnderung des Verstdnd-
nisses von Privatheit unter Jugendlichen hin.
Dies ist nicht gleichzusetzen damit, dass Ju-
gendliche im Internet sorglos mit personlichen
Daten umgehen, sondern dass ein differenzierte-
rer Umgang mit personlichen Daten stattfindet.
Konkret bedeutet dies, dass junge Menschen
zunehmend im Einzelfall entscheiden, welche
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personlichen Daten sie welchen Usern zuging-
lich machen (Boyd 2008). Ein weiterer wichti-
ger Faktor, der das Surfverhalten von Jugendli-
chen und damit auch die Nutzung von Privacy-
Einstellungen beeinflusst, ist das Verhalten ihrer
FreundInnen: Wenn der Freundeskreis Privacy-
Einstellungen in sozialen Netzwerken intensiv
nutzt, ist die Wahrscheinlichkeit, sich ebenso zu
verhalten, hoher. Gleiches gilt allerdings auch
fiir den umgekehrten Fall (Lewis et al. 2008). Im
Gegensatz zur Aussage von Facebook-Griinder
Mark Zuckerberg (Johnson 2010), dass Privat-
heit als soziale Norm iiberholt sei, zeigen Lang-
zeituntersuchungen, dass Privatheit nach wie
vor ein wichtiger Wert ist, auch unter jungen
Menschen (Electronic Privacy Information Cen-
ter 2008; Privacy Commissioner New Zealand
2010). Allerdings scheint es einen Bedarf nach
Aufkldrung zu geben, da viele Internet-User sich
nicht bewusst sind, welche Folgen oder Gefah-
ren die Weitergabe personlicher Daten nach sich
ziehen konnte (Acquisti, Gross 2006).

Insgesamt 45 Expertlnnen aus unterschied-
lichen Disziplinen wurden innerhalb der sechs
Projektlander befragt. Die so gewonnenen Er-
gebnisse dienen als Grundlage fiir die konzipier-
te Online-Umfrage, die seit dem Spatherbst 2010
durchgefiihrt wird. Dabei ist ersichtlich, dass
nationale Unterschiede beim Verstdndnis von
Privatheit und den mdglichen Risiken oder Unsi-
cherheiten in Bezug auf Missbréuche zu beachten
sind. Die kiinftigen Herausforderungen und Risi-
koquellen fiir die Privatsphére in Europa werden
als diametral unterschiedlich wahrgenommen.
Dem Orwellschen Verstidndnis vom Staat als der
Gefahr fiir die Privatsphére des Einzelnen stehen
Szenarien gegeniiber, bei denen v. a. internatio-
nal agierende Unternchmen als ,,Datenkraken*
wahrgenommen werden.

Fragen nach der Wahrnehmung von Privat-
heit deuten in den Experteninterviews darauf
hin, dass die Abgrenzung zwischen dem Ver-
halten des Einzelnen und seinen Einstellungen
nicht klar gezogen wird; die Ansichten dartiber,
ob sich im Verhalten des Einzelnen ein blofes
Aufklarungsdefizit von beispielsweise Internet-
Usern offenbart, oder ob es sich um eine Ver-
anderung der Einstellungen gegeniiber person-
lichen Daten handelt, variieren. Relativ einig
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scheinen allerdings die Expertlnnen dariiber zu
sein, dass — unabhingig davon ob Begrifflich-
keiten wie ,,digital natives* versus ,,digital im-
migrants* passend sind — junge Menschen einen
vollig anderen Umgang mit ihrer Privatsphire
haben. Ob die Griinde dafiir tatsdchlich in einer
anderen Wahrnehmung von Privatheit zu su-
chen sind, bleibt weiter offen. In den Interviews
drehte sich die Diskussion v. a. um Internet- und
Kommunikationstechnologien:  Einstellungen
von Jugendlichen oder auch der breiteren Be-
volkerung zu beispielsweise Uberwachungs-
technologien werden nur angeschnitten, und
vollig auBlen vor bleiben Fragen zu Nanotech-
nologien, Biotechnologien und Konvergieren-
den Technologien. Damit betritt PRACTIS ein
Feld, in dem Erkenntnisse den Diskurs wesent-
lich erweitern werden.

In Bezug auf die zukiinftigen Herausfor-
derungen ldsst sich an den Experteninterviews
ablesen, was sich moglicherweise quantitativ
bestétigen konnte: Die Systeme, sowohl recht-
lich als auch politisch, stehen massiven Heraus-
forderungen gegeniiber, und werden reformiert
werden miissen, um innerhalb eines Felds voller
Unsicherheiten voraussehend agieren zu konnen,
statt bloB zu reagieren. Wie weit diese Flexibi-
lisierung gehen soll, ob es sich dabei um eine
starkere Einbindung bzw. Stirkung zivilgesell-
schaftlicher Verantwortungsiibernahme, einer
Neustrukturierung des Datenschutzsystems, ein
volliges Umkrempeln des rechtlichen Prozedere
sein wird, sind Fragen, die im weiteren Verlauf
des Projekts PRACTIS thematisiert werden.
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Die Automobilindustrie auf

neuen Wegen?

Eine vergleichende Einordnung inno-
vativer Kraftstoff- und Antriebskonzepte
der deutschen Automobilindustrie seit
der ersten Olkrise 1973

von Oliver Hurtig, Ludwig Leible, Gunnar
Kappler und Stefan Kalber, ITAS

Bestrebungen, alternative Kraftstoffe und
Antriebe fiir Pkw zu finden, gab es aus ver-
schiedenen Griinden schon seit Erfindung
des Automobils. In der hier vorgestellten Stu-
die wurde untersucht, welche Kraftstoff- und
Antriebskonzepte von der deutschen Auto-
mobilindustrie seit der ersten Olkrise 1973
verfolgt wurden und wie die aktuellen Strate-
gien einzuordnen sind.

1 Hintergrund

In den letzten zwei bis drei Jahren ist erneut
ein Hype um das Elektroauto ausgebrochen. Es
erscheinen téglich Beitrdge in den Medien, die
Politik stellt Forderprogramme bereit und je-
der Automobilhersteller présentiert Prototypen.
Begriindet wird diese Begeisterung durch den
hoheren Wirkungsgrad des Elektromotors und
die zumindest lokale Emissionsfreiheit. Diese
Begeisterung provoziert natiirlich die Frage, ob
diese Technologie nun wirklich neu ist, und wel-
che anderen Konzepte von der Automobilindus-
trie bisher verfolgt wurden und werden, um die
Abhingigkeit vom Erd6l zu mindern, und die ho-
hen CO -Emissionen des Verkehrs zu verringern.
Zur Information: 2008 betrug der Anteil des
Verkehrs 20 % an den Treibhausgasemissionen
in Deutschland von insgesamt 760 Mio. t CO,-
Agquivalenten (BMU 2010, S. 23). Dieser Anteil
ist tiber die letzten Jahre fast konstant geblieben.

Bereits bevor die Klimaproblematik erkannt
wurde, gab es Griinde, den Kraftstoffverbrauch
zu reduzieren. Nach dem Zweiten Weltkrieg wur-
de dies erst wieder wihrend der ersten Olkrise
1973 bewusst. Die Gefahr eines Lieferstopps lief3
die Erddlpreise explodieren. Nicht zuletzt auch
angeregt durch die Politik begannen die Automo-
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