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Rechtliche Rahmenbedingungen
fur KI-Systeme

Immanente Herausforderungen und mogliche Losungen durch Control by Design

Thomas Wilmer, Institut fiir Informationsrecht, Hochschule Darmstadt, Haardtring 100, 64295 Darmstadt, DE (thomas.wilmer@h-da.de)

Zusammenfassung « Der Autor stellt die komplexen rechtlichen Rah-
menbedingungen fiir kiinstliche Intelligenz aus den Bereichen des
Dateneigentums, des Datenschutzes und des Urheberrechts dar und
erlautert, weswegen die unubersichtliche Rechtslage nicht dazu geeig-
net ist, auf Rechtssicherheit durch neue Regulierungen auf EU- oder
nationaler Ebene zu hoffen. Stattdessen werden ein Regulierungsrah-
men fiir zuldssige Vertragsvereinbarungen sowie dazu passende Cont-
rol by Design-Technikeinstellungen vorgeschlagen.

Legal framework conditions for Al systems. Inmanent challenges
and possible solutions (control by design)

Abstract - The author presents the complex legal framework for artifi-
cial intelligence in data ownership, data protection, and copyright and
explains why the confusing legal situation is not suitable for hoping for
legal certainty through new regulations at the EU or national level. In-
stead, he proposes a requlatory framework for permissible contractual
agreements and matching control-by-design settings.

Keywords « data ownership, data governance act, copyright, artificial
intelligence

Kiinstliche Intelligenz (KI) stellt aus rechtlicher Sicht verschie-
dene Herausforderungen an die Einordnung in das vorhandene
Regulierungssystem: KI kann als Software mit vorgefertigten
Programm-Elementen und von der Software selbst geschaf-
fenen neuen Programmanteilen verstanden werden, was die
Frage nach dem Geistigen Eigentum an den immateriellen Wer-
ten stellt, welche von der KI geschaffen werden. Daneben ba-
siert KI immer auch auf einem (dann fortlaufend aktualisierten)
Datensatz, welcher in aller Regel der Manifestation menschli-
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cher oder maschineller Erfahrungswerte entspricht. Zu klidren
ist, wem dieser Datensatz zusteht. Soweit es sich hierbei um
personenbezogene Daten handelt, gelten innerhalb der Euro-
pdischen Union strikte Regelungen zur Verwendbarkeit dieser
Daten. Insgesamt stellt sich Frage nach Folgen des KI-Einsatzes
fiir die Gesellschaft und nach der Transparenz der zugrunde ge-
legten oder neu geschaffenen Algorithmen sowie der Kontrolle
der Einsatzbedingungen.

Bei kritischer Betrachtung der gidngigen Geschéftsmodelle
kann KI daneben auch als Mittel dienen, um Daten und Know-
how der KI-Nutzer zu zentralisieren und dann wiederum al-
len zur Verfiigung zu stellen, wobei die Wertschopfung bei den
KI-Betreibern verbleibt.

K1 steht aktuell im Spannungs-
feld zahlreicher neuer
Regulierungsversuche auf nationaler

und europdischer Ebene.

KT steht aktuell im Spannungsfeld zahlreicher neuer Regu-
lierungsversuche auf nationaler und européischer Ebene. Neben
gesetzlichen Begrenzungen der Einsatzbereiche der KI und der
Regelung der Verfiigungsgewalt iiber Datensitze sollte verstirkt
auch an die zentrale Frage gedacht werden, welche Moglichkei-
ten es gibt, vertragliche Vereinbarungen mit Endnutzern zur Nut-
zung der KI und Ubertragung von Daten zu regulieren. Solche
vertraglichen Vorgaben konnten dann in das Design der KI-Sys-
teme einflieBen und den Rahmen fiir eine Control by Design-
Regelung bilden. Diese konnte eine iibergeordnete datenschutz-
freundliche Gesamteinstellung sein, welche sich an den Rege-
lungen des Art. 25 EU-Datenschutzgrundverordnung (DSGVO)
fiir Privacy-by-Design (datenschutzfreundliche Systemkonzep-
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tion) und den Neuregelungen des Telekommunikation-Teleme-
dien-Datenschutzgesetzes (TTDSG) orientiert.

Die Bedeutung der KI fiir Gesellschaft und Wirtschaft fin-
det ihren Niederschlag in internationalen Bemiihungen, die Ent-
wicklung zu analysieren und zu regulieren. Nach Auffassung
der deutschen Datenethikkommission (Datenethikkommission
2019) ist eine moglichst europdische Regulierungsreichweite
analog zu den datenschutzrechtlichen Regelungen anzustreben.
Das europiische Weilbuch zur kiinstlichen Intelligenz — ein
europdisches Konzept fiir Exzellenz und Vertrauen fordert ,,an-
gesichts der erheblichen Auswirkungen, die KI auf unsere Ge-
sellschaft und die notwendige Vertrauensbildung haben kann
[...], dass die europidische KI auf unseren Werten und Grund-
rechten wie Menschenwiirde und Schutz der Privatsphére fuf3t*
(Européische Kommission 2020a, S.2).

Umsetzungsbedarf

Fraglich ist, inwiefern diese Ziele in einer funktionsfihigen, den
Interessen der Betroffenen und der Wirtschaft angemessenen
Form berticksichtigt werden konnen. Aus juristischer Sicht stel-
len sich eine ganze Reihe von Fragen aus verschiedenen Rechts-
gebieten an den Einsatz der KI, einschlieBlich sdmtlicher un-
scharf definierter Formen smarter und selbstlernender Produkte
oder des Einsatzes sogenannter ,Legal Tech* (Herberger 2018).
Es bleibt zu klédren, ob die neuen Regulierungsansitze und Ab-
sichtserkldrungen mit bestehenden rechtlichen Rahmenbedin-
gungen umzusetzen sind oder ob es einer grundsitzlich neuen
Gesetzgebung bedarf, welche die Zuldssigkeit des KI-Einsat-
zes in bestimmten Einsatzfeldern (etwa der Personal- oder Ein-
stellungsbeurteilung oder des Kampfdrohneneinsatzes) oder in
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verlieren das Interesse an der Wahrnehmung der zahllosen Infor-
mationen und sind bereit, Nutzungen zu akzeptieren, ohne tiber-
haupt noch zu lesen, welchen Inhalt die Informationen haben,
selbst wenn es eine transparente Zusammenfassung geben sollte.
Als Musterbeispiel dafiir konnen die ,Cookie-Pop-Ups* gelten,
die von vielen Nutzern nicht mehr gelesen, sondern nur noch ak-
zeptiert werden. Nach einer Statista-Umfrage vom 04. 06.2020
gaben 41 Prozent der Befragten in Deutschland an, sich grund-
sdtzlich die Inhalte der Cookie-Hinweise nicht durchzulesen und
einfach auf ,Okay‘ oder ,Cookies akzeptieren‘ zu klicken (Sta-
tista Research Department 2020).

Im Folgenden soll vor der Darstellung der auf deutscher und
EU-Ebene geplanten Regelungen aufgezeigt werden, welche
rechtlichen Rahmenbedingungen grundsitzlich zu beachten sind,
die sich mit den Rechten an den durch K1 betroffenen Daten und
der zugrundeliegenden Software befassen.

Fragen des Geistigen Eigentums

Geistiges Eigentum an den in Programm- und Datenform vor-
liegenden Ergebnissen der KI wird vor allem an urheberrecht-
lichen Fragen auszurichten sein. Urheberrechtlich ist zu kléren,
wer der Schopfer der Ergebnisse der KI ist, sowohl was neu ge-
nerierten Programmcode als auch Datensétze betrifft. Handelt es
sich um den Urheber des Programms, da dieser typischerweise
bereits vorgefertigte Routinen in die KI implementiert hat, wel-
che dann — ebenfalls nach vom Urheber vorgegebenen Algorith-
men — zusammengesetzt werden (siehe Abb. 1)? Ist das Ergebnis
der KI daher nichts weiter als eine verldngerte Schopfung durch
einen Programmierer? Falls dies so wire, wiirde sich jedoch
die Frage stellen, ob KI dann selbst eine ausreichende Kreati-

Unvorhersehbarkeit und Intransparenz diirfen nicht dazu fiihren,

dass das Recht den Innovationszyklen der KI hinterherhinkt.

bestimmten Auswertungsbereichen (Big Data/gldserner Biirger)
beschrinkt. Anzustreben wire eine homogene Regulierung so-
wohl der Fragen der Inhaberschaft der von der KI geschaffenen
Softwareroutinen, der Zuordnung der ausgewerteten und erzeug-
ten Datensitze, der Begrenzung der Einsatzgebiete und der Haf-
tung fiir die Einsatzfolgen.

Diese Regelung miisste sich zugleich in KI-Systemen trans-
parent abbilden lassen, so wie dies etwa beim Risikomanage-
ment im Datenschutzbereich nach der DSGVO vorgesehen ist.
Andernfalls droht eine Zersplitterung der gesetzlichen Lage,
welche es den Betroffenen der KI-Nutzung erschwert, tiberhaupt
einen Uberblick iiber die KI-Nutzung zu erhalten. Je mehr Ein-
zelregulierungen vorhanden sind, welche umfangreiche Infor-
mationspflichten enthalten, umso grofler ist die Gefahr der so-
genannten ,Consent Fatigue‘ (Rauer und Ettig 2021): Nutzer
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vitit beinhaltet und so wiederum die Schopfungshohe des Pro-
gramms in Frage stellen. Der KI selbst Rechte an den Ergebnis-
sen einzurdumen, wiirde offenlassen, wer tiber die Rechteeinriu-
mung an Dritte entscheiden soll (Legner 2019): Die KI oder die
Schopfer der KI? Oder auch die Nutzer?

Grundsitzlich erfordert der Investitionsschutz nach dem gel-
tenden Urheberrechtsgesetz eine menschliche Schopfung. Je
weiter sich das Schopfungsergebnis durch den Einsatz von KI
von den Vorgaben der Programmierung entwickelt, umso weni-
ger kann der Schutz dem Urheber als menschlichem Schopfen-
den zugerechnet werden (Specht-Riemenschneider 2021). Um
die Rechtsunsicherheiten beim Investitionsschutz zu beseitigen,
wird fiir die Softwareerzeugnisse der KI u. a. ein Schutzrecht
fiir Algorithmenerzeugnisse gefordert (Specht-Riemenschnei-
der 2021).

Thomas Wilmer
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Eigentumsrechtliche
Zuordnung der Datensatze

Neben den neu geschaffenen Software-
routinen ist zu fragen, wer Inhaber der
durch die KI geschaffenen Daten sein
kann. Grundsitzlich geht die Rechtspre-
chung davon aus, dass Software eine Sa-
che darstellt, da sie einen bindren phy-
sikalischen Ladungszustand auf einem

Kl-Anbieter

KI-Software
Logik zur Selbstprogrammierung
Vorbereitete neue Routinen

Datenbank
Erlernte neue Routinen, Daten
und Know-How der Anwender

Datentriger reprisentiert. Folgt man die-

. Lieferung der Ki
ser Auffassung und wendet sie auch auf

als lernendes

Gesamtsystem

Riickkopplung der Anwenderdaten
und des Anwender-Know-Hows

] [ ]

sonstige Daten an, konnten die Inhaber
der Hardware Ausschlussrechte gegen-
iiber Dritten an den Ergebnissen der KI
geltend machen. Gegen die dingliche be-
ziehungsweise eigentumsrechtliche Zu-
ordnung von Datensitzen wendet sich der
Bundesbeauftragte fiir Datenschutz und
Informationssicherheit mit der Forderung,
dass statt ,,des verdinglichenden Datenbe-
griffes im Sinne eines ,Dateneigentums*
[...] eine Datenwirtschaft den Leitbegriff

KI-Anwender

Einsatz der Kl unter:
- Preisgabe eigener Daten
« Preisgabe eigenen Know-Hows
- Nutzung der Daten und des
Know-Hows aller Anwender

_

der Information und damit auch die Wis-
sensperspektive* (BfDI 2021, S.2) betont
werden sollten, damit ,,die gesellschaft-
lichen Herausforderungen [...] mit Blick
auf Daten als offentliches Gut und die
Potenziale von Open Source, Open Data

Abb.1:
Falls man den Urheber des Programms nicht als Schopfer des Ergebnisses der KI betrachtet, wiirde es sich
bei den Ergebnissen (einschlieBlich neuer Algorithmen) nicht mehr um eine ,menschliche’ Schépfung im
Sinne des Urhebergesetzes handeln (Ory und Sorge 2019). Gleiches wiirde fiir den nach dem Urheberrecht
moglichen Datenbankschutz gelten. In der Konsequenz waren die Ergebnisse dann gemeinfrei und wiirden
der Allgemeinheit zur Verfiigung stehen. Die Nichtzuordnung einer kreativen Leistung zu einem Menschen
bedeutete damit, dass die Schopfung von Ergebnissen durch KI nach urheberrechtlichen MaRstaben nicht zu

Schematische Ki-Darstellung fur KI mit fortlaufender Ruckkoppelung der Ergebnisse.

und Stiarkung von Demokratiestruktu-
ren besser sichtbar (ebd.) wiirden. Teils
werden auch Rechte der Skribenten der
Daten (also derjenigen, welche faktisch, etwa durch das Fest-
legen und Befahren einer Navigationsroute im Pkw, die Daten-
spur ,schreiben‘) und der Datenbesitzer als Anhaltspunkt for-
muliert (Hoeren 2019).

Allein aus dem Versuch einer eigentumsrechtlichen Zuord-
nung lassen sich keine addquaten Losungen finden, da beispiels-
weise beim Wechsel des Geschiftsmodells vom Verkaufs eines
smarten Produkts (samt KI) zu einer Vermietung der System-
betreiber die Zuordnung des Eigentums bzw. des Besitzes allein
bestimmen konnte. Auch der Besitz als Anhaltspunkt ist mani-
pulierbar (etwa durch die Verlegung der Daten in die Cloud), so-
dass die Skribenteneigenschaft noch am ehesten eine Rechtezu-
ordnung an den Nutzer der KI erlaubt.

kommerzialisieren ware.

Schutz personenbezogener Daten

Datenschutzrechtlich konnen die Ergebnisse der KI nur relevant
sein, wenn sie auf eine natiirliche Person bezogen oder bezieh-
bar sind. Ob dies zutrifft, kann nur anhand des Einsatzes der KI
beurteilt werden. Liegt ein Personenbezug der auszuwertenden
Daten vor, konnen KI-Einsitze nur auf Basis einer Rechtsgrund-

Thomas Wilmer

Quelle: eigene Darstellung

lage (u.a. Einwilligung, Vertragserfiillung, berechtigtes Interesse
etc.) erfolgen. Bereits 15,9 % der 2019 vom Bundesverband der
Personalmanager im Mirz 2019 befragten Unternehmen setzen
KI-Anwendungen in der Personalarbeit ein (BPM 2019). Nach
den europdischen MaBstiben der DSGVO erfordert ein solcher
Einsatz neben einer Rechtsgrundlage die Offenlegung der Sco-
ring-Berechnungen und die Anwendung der Antidiskriminie-
rungsgrundsétze des Allgemeinen Gleichbehandlungsgesetzes.
Zu den Risiken im Datenschutzbereich wird auf die ,Opazitit
der KI verwiesen, welche keine transparenten Vorhersagen iiber
das Verhalten der KI zulasse (Europdische Kommission 2020 a,
S.14). Als KI-immanente Risiken gelten Unvorhersehbarkeit und
Intransparenz (Meyer 2018), diese diirfen jedoch nicht dazu fiih-
ren, dass das Recht den Innovationszyklen der KT hinterherhinkt.

Problematisch kann der KI-Einsatz in Arbeitsverhéltnis-
sen sein, in welchem KI-Einsatz aufgrund einer Einwilligung —
trotz des moglichen Machtungleichgewichts — denkbar ist. Nach
einem datenschutz- und grundrechtlich kritisierten Urteil des
Landesarbeitsgerichts Miinchen' kann sogar die Verarbeitung
personenbezogener Beschiiftigtendaten durch eine KI-Software

1 Beschluss vom 23.07.2020-2 Tabakverordnung 126/19.
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Kl-Anbieter

Wachst mit den Anwenderdaten
vom Softwareanbieter ...

| |

...zum Know-How-Anbieter

gel 2013). Selbst wenn eine Anonymisie-
rung gelingt, sind Beeintrichtigungen der
Grundrechtsausiibung nicht ausgeschlos-
sen. RoBnagel (2013, S. 566) weist fiir
bestimmte Einsatzszenarien darauf hin,
dass KI-Analysen etwa dazu fithren kon-

e N

~

Rechtsfragen im Anbieterkontext:

+ Wer ist Urheber der neuen
Routinen?

- Wem gehoren die erzeugten
Daten?

- Durfen die Anwenderdaten
vertraglich dem Anbieter
Ubertragen werden?

- Wie muss uber die Algorithmen
der Kl informiert werden?

- Welche Gewahrleistung und
Haftung gibt es fir die Ergebnisse
der KI?

- Welche Nutzung personen-
bezogener Daten ist zuldssig?

KI-Anwender L

Rechtsfragen im Anwender-

kontext:

- Kann die Nutzung der
Anwenderdaten untersagt
werden?

- Was ist der Sollzustand der
Leistung kreativer Software?

- Wer haftet flir Fehler der KI?

- Geht der Schutz des Know-How
nach dem Geschaftsgeheimnis-
gesetz durch Offenbarung
verloren?

- Wie kann eine Monopolisierung
des Anwenderwissens durch
Anbieter verhindert werden?

nen, dass ,,durch eine Big-Data-Analyse
bekannt wird, dass Angehérige einer poli-
tischen Gruppe sich iiberdurchschnitt-
lich oft an einem bestimmten Ort authal-
ten, in einem bestimmten Geschift ein-
kaufen und OPNV fahren“. Dies konne
wiederum dazu fiihren, dass ,,bei vielen,
die vermeiden wollen, dieser Gruppe zu-
gerechnet zu werden, [...] dass sie den
Ort, das Geschift und vielleicht sogar
J das Verkehrsmittel meiden, um nicht in

Sowohl Mehrwert als auch

Abhangigkeit von der Kl steigen

mit Qualitdt und Quantitat der

bei den Anwendern erzeugten

Daten (Know-How) und
neuen Routinen

_J

einen ihnen unangenehmen Verdacht zu
geraten* (ebd.). Damit verstdrkten sol-
che Analysen ,,die Normativitét der Nor-
malitidt“ (ebd.) und reduzierten die fiir
die Demokratie notwendige ,Soziodiver-
sitdt’.

Abb.2: Formaler Knowhow-Verlust durch Offenbarung des Knowhows an KI.

fiir praventive Zwecke zulidssig sein, wenn es darum geht, Auf-
félligkeiten des individuellen Arbeitsverhaltens zu erkennen
(Wedde 2021).

Eine Einwilligung in die KI-Nutzung und entsprechende Big-
Data-Anwendungen wird allerdings in aller Regel an den erfor-
derlichen datenschutzrechtlichen Transparenzvorgaben scheitern.
Die Zwecke der durch eine Einwilligung erlaubten Datenver-
arbeitung nach Art.6 I a/Art. 7 DSGVO miissen konkret benannt
werden. Dies gebietet auch das Prinzip der Zweckbindung nach
Art.5 1bDSGVO, was bei einer echten Big Data-Datenaggrega-
tion naturgemif nicht der Fall sein wird, da es gerade die Idee
einer Datenaggregation ist, noch unbekannte spitere Analyse und
Netzwerkeffekte zu generieren (Holthausen 2021).

Diese Widerspriiche zum Wunsch nach einer Big-Data-Nut-
zung in Europa lassen sich schwer auflosen. Nachdem sich die
deutsche Bundesregierung mit den Eckpunkten einer Daten-
strategie bemiiht hat, eine Kommerzialisierung der Datenaus-
wertung nicht grundsitzlich abzulehnen, wird diese Strategie
vom Bundesbeauftragten fiir Datenschutz kritisch hinterfragt
(BfDI 2021, S.2). Auch die Idee, dem Konflikt mit dem Daten-
schutz durch eine Anonymisierung personenbezogener Daten
zu entgehen, welche die Daten dem Anwendungsbereich der
DSGVO entziehen wiirde, ist umstritten. Teilweise wird ndm-
lich vertreten, dass die Anonymisierung selbst ebenfalls einer
datenschutzrechtlichen Rechtsgrundlage bedarf (Hornung und
Wagner 2020). Datenschutz kann jedenfalls dann Big-Data-
Anwendungen entgegenstehen, soweit keine vollstindige An-
onymisierung der Daten vorgenommen werden kann (Rofna-
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Das Datenschutzrecht bietet somit kei-
ne befriedigende Auskunft iiber die Gren-
zen der Nutzungsmoglichkeit der K1, da
der von dieser generierte Datensatz — durch Anonymisierung
den Regelungen der Datenschutzgrundverordnung und weiterer
in Verabschiedung befindlicher E-Privacy-Regelungen (Council
of the European Union 2021) — der Kontrolle der Betroffenen
entzogen werden kann.

Versuche der Monopolisierung
der KI-Ergebnisse

Vertragsrechtlich sind in der Praxis Versuche zu verzeichnen, die
Nutzern der KI zu verpflichten, die KI-Ergebnisse den Herstel-
lenden zu iibertragen, damit diese dann Zugriff auf die Ergeb-
nisse erhalten und entsprechende Big Data-Anwendungen erstel-
len, um die Daten anderweitig nutzen zu konnen. Grenzen dieser
Riickiibertragungsversuche finden sich im Recht der Allgemei-
nen Geschiftsbedingungen und des Kartellrechts.

De lege lata ist mithin festzuhalten, dass die KI-Ergebnisse
nicht ohne Weiteres den Herstellenden zustehen. Da jedoch die
KI vertragliche Rahmenbedingungen voraussetzt, wird in aller
Regel auch die Riickkopplung der KI-Ergebnisse den Herstellen-
den zu Gute kommen, siehe Abb. 2. Gesetzliche Haftungsrege-
lungen wiederum werden den multikausalen Zusammenhéngen
bei KI-Ergebnissen und der Zersplitterung der Haftungszuord-
nung angesichts der Beweisnote der Anwendern nicht gerecht.

Daher bedarf es einer Regelung der Datensouverénitit der
Betroffenen, die die Wissensagglomeration der Betreiber der
KI-Systeme angemessen einbezieht.

Thomas Wilmer
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Gesellschaftliche Folgen des KI-Einsatzes
und Losungsansatze

Angesichts der uniibersichtlichen und zu komplexen rechtlichen
Situation (Kiihling und Sackmann 2020) besteht weiterer Hand-
lungsbedarf zum Umgang mit der KI, eine lediglich beobach-
tende Haltung wird nicht geniigen.

De lege ferenda werden Versuche unternommen, in einzel-
nen marktrelevanten Bereichen die Offenlegung von Algorith-
men vorzugeben, welche beispielsweise die Funktionsweise di-
gitaler Marktplitze und die Information iiber KI-Funktionswei-
sen betreffen:

Deutsche Gesetzgebung

Im Gesetzentwurf der Bundesregierung ,,zur besseren Durch-
setzung und Modernisierung der Verbraucherschutzvorschrif-
ten der Union* (Deutscher Bundestag 2021) werden in Artikel
246d § 1 BGB-neu allgemeine Informationspflichten fiir Betrei-
ber von Online-Marktplitzen festgelegt, etwa iiber die ,,Haupt-
parameter zur Festlegung des Rankings und die relative Gewich-
tung der Hauptparameter zur Festlegung des Rankings im Ver-
gleich zu anderen Parametern‘ zu informieren. Die Reform des
Netzwerkdurchsetzungsgesetzes (NetzDG), welches sich mit der
Bekampfung von ,Hate Speech® auf sozialen Plattformen be-
fasst, greift die KI-Problematik auf, indem eine in § 2 Absatz 2
NetzDG festgelegte neue Informationspflicht vorsieht, dass iiber
,»Art, Grundziige der Funktionsweise und Reichweite von gege-
benenfalls eingesetzten Verfahren zur automatisierten Erken-
nung von Inhalten* Auskunft gegeben werden muss.

Weiterhin wird in einer Neuregelung des Kartellrechts (§ 19
Abs.2 Nr. 1 GWB) vorgesehen, dass unter bestimmten Umstéin-
den Zugang zu Daten und gegebenenfalls auch KI-Datenban-
ken eroffnet werden muss (Huerkamp und Nuys 2021). Wei-
terhin wird im Betriebsrdtemodernisierungsgesetz zur Stirkung
der Stellung des Betriebsrats bei der Beurteilung von KI-Ein-
sitzen die Hinzuziehung einer sachverstindigen Person ermog-
licht.

Europaische Ansatze

Umfassender als diese zersplitterten nationalen Ansitze fal-
len, wie im Folgenden dargestellt, europédische Regelungen zur
KI-Kontrolle aus:

Artificial Intelligence Act

In diesem Verordnungsvorschlag (COM/2021/206 final) sollen
unter anderem KI-Systeme verboten werden (Art. 5 des Verord-
nungsentwurfs), die Techniken der unterschwelligen Beeinflus-
sung aullerhalb des Bewusstseins einer Person einsetzen oder
eine Schwiche beziehungsweise Schutzbediirftigkeit einer be-
stimmten Gruppe von Personen ausnutzen sowie Systeme zur
Klassifizierung der Vertrauenswiirdigkeit natiirlicher Personen
und biometrische Echtzeit-Fernidentifizierungssysteme. Dane-
ben sind Regelungen zur transparenten Information, zum Risi-
komanagement, zu Daten und Daten-Governance, zur mensch-
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lichen Aufsicht und zu weiteren SicherheitsmafBnahmen bei
,Hochrisiko‘-KI-Systemen vorgesehen.

Data Governance Act, Data Act

Mit dem Data Governance Act (Europidische Kommission
2020b) soll generell die Bereitstellung von Daten geregelt wer-
den. Dies gilt fiir Daten des offentlichen Sektors zur Weiter-
verwendung in Fillen, in denen diese Daten den Rechten an-
derer unterliegen, die gemeinsame Datennutzung durch Unter-
nehmen gegen Entgelt in jedweder Form, die Ermoglichung der
Nutzung personenbezogener Daten mithilfe eines ,,Mittlers fiir
die gemeinsame Nutzung personenbezogener Daten* (Euro-
pdische Kommission 2020b), der Einzelpersonen bei der Aus-
iibung ihrer Rechte gemdfl der Datenschutz-Grundverordnung
(DSGVO) unterstiitzen soll, sowie die Ermoglichung der Nut-
zung von Daten aus altruistischen Griinden. Er soll nicht darauf
abzielen, ,,wesentliche Rechte auf den Zugang zu Daten und de-
ren Nutzung zu gewihren, zu dndern oder zu beseitigen (Euro-
pdische Kommission 2020b). Es ist geplant, diese Art von Mal3-
nahmen in einen moglichen Rechtsakt tiber Daten (2021) aufzu-
nehmen (European Parliament 2021).

In Erwidgungsgrund 6 des Data Governance Act wird da-
rauf verwiesen, dass es fiir Datenbanken, die personenbezo-
gene Daten enthalten, Techniken gibt, ,,die datenschutzfreund-
liche Analysen ermoglichen, zum Beispiel Anonymisierung,
Pseudonymisierung, differentielle Privatsphire, Generalisierung
oder Datenunterdriickung und Randomisierung* (Europiische
Kommission 2020b). Mithilfe dieser soll eine sichere Weiter-
verwendung personenbezogener Daten und vertraulicher Ge-
schiftsdaten fiir Forschung, Innovation und statistische Zwecke
gewihrleistet werden konnen. SchlieBlich heifit es, dass die Ver-
arbeitung personenbezogener Daten stets auf einem der Rechts-
griinde beruhen solle, die in Artikel 6 DSGVO aufgefiihrt sind.

Die Abgrenzung der DSGVO zum Data Governance Act
bleibt leider unklar (Graef et al. 2020), da nicht eindeutig geklart
ist, ob der Data Governance Act auch pseudonyme Daten erfasst.
Die neue Gesetzgebung ,,wird die im Rahmen der Richtlinie tiber
offene Daten noch zu erlassenden Vorschriften tiber hochwer-
tige Datensitze erginzen, die EU-weit den kostenlosen Zugang
zu bestimmten Datensitzen in maschinenlesbarem Format und
iiber genormte Anwendungsprogrammierschnittstellen [...] re-
geln sollen. [...] Fiir 2021 sind weitere konkrete Vorschlége fiir
besondere Datenrdume geplant, beispielsweise fiir einen euro-
pdischen Gesundheitsdatenraum und einen Datenraum fiir den
Griinen Deal. All dies wird erginzt durch einen neuen Rechts-
akt tiber Daten, der den Biirgerinnen und Biirgern sowie den Be-
horden einen besseren Zugang zu Daten aus dem sogenannten
Internet of Things der Industrie und zu Massendaten im Besitz
von Unternehmen sichern und eine bessere Kontrolle iiber sol-
che Daten verschaffen soll, um eine gerechtere Wirtschaft auf-
zubauen und Vorteile fiir die Gesellschaft insgesamt zu erzielen.”
(Europdische Kommission 2020c, 4) Soweit diese Regelungen
parallel nebeneinander bestehen bleiben, wird der Wunsch nach
einer transparenten Regelung jedoch unerhort bleiben.
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Vorschlage zur vertraglichen Regulierung,
zu Control by Design und Technik-
gestaltung

Politisch wiinschbare Regulierungsansitze — und insbeson-
dere der geplante europédische ,Data Act* sollten daher Grenzen
der Auswertbarkeit der KI-Ergebnisse durch die Systembetrei-
ber festlegen, einen transparenten Einsatz der KI insbesondere
in sensiblen personlichkeitsrechtlichen Bereichen der Analyse
(Medizin und Arbeitswelt) festlegen und arbeitsweltliche Gren-
zen des Ersatzes menschlicher Arbeitsleistung durch KI zumin-
dest anstreben.

Denkbar wire eine iibergreifende Regulierung auf européi-
scher Ebene, welche technikorientiert, dhnlich wie die aktuell
(erneut) in Verabschiedung befindliche E-Privacy-Verordnung,
und szenariobasiert die Risiken der KI in den Blick nimmt und
die erwihnten rechtliche Liicken schlieit. Zugleich muss sie je-
doch das Verhiltnis zur Datenschutzgrundverordnung klarer als
im Data Governance Act regeln und auch eine Einwilligung in
noch nicht bekannte Auswertungsarten und Daten mit verschie-
denen Stufen des Personenbezugs in bestimmten Fillen zulas-
sen, wenn KI und Big Data ernsthaft betrieben werden sollen.

Hierzu kdmen zwei Ansétze in Betracht:

Klauselregelungen fiir Dateniibertragungen

Da die dargestellten gesetzlichen Regulierungsansétze vollig he-
terogene Fille der Information der Nutzer tiber den KI-Einsatz
(abhingig von der Art der Daten) vorsehen, sollte eine Rah-
menregelung fiir zuldssige Datenauswertungen sowohl fiir per-
sonenbezogene als auch fiir anonymisierte Daten vorgesehen
werden (Schur 2020). Diese Klauselregelungen kénnten sich
an den AGB-Klauselregelungen der §§ 308, 309 BGB oder den
sog. ,grauen‘ und ,schwarzen® Klauseln der EU-Gruppenfrei-
stellungsverordnungen orientieren. So konnten — orientiert an
den bekannten Technikfolgen der KI — die Grenzen einwilli-
gungsfahiger personenbezogener Datenauswertungen und nicht
personenbezogener Datenauswertungen unterschieden werden.
Dies wiirde zugleich einen klaren Rahmen fiir die Ersteller und
Betreiber von KI-Systemen darstellen, die Rechtssicherheit tiber
die wirksamen Vereinbarungen mit den Nutzern erhalten. Denk-
bar wire hier auch eine Beteiligung der Nutzer an der Wert-
schopfung abhingig vom Umfang der Einwilligung in die Daten-
auswertung.

Control by Design
Analog zu den Regelungen der DSGVO fiir Privacy by Design
konnte auch fiir nicht personenbezogene Daten — begrenzt durch
die und angebunden an die oben erwihnten Klauselregelungen —
eine Control by Design-Regelung eingefiihrt werden (der Begriff
,Privacy trife hier nicht zu, da auch anonyme Auswertungen von
der Datensouverénitdt umfasst wiren).

So wie das im Entwurf vorliegende Gesetz iiber den Daten-
schutz und den Schutz der Privatsphére in der Telekommuni-
kation und bei Telemedien (TTDSG) in seinen §§25, 26 den
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Einsatz von ,Personal Information Management Services* re-
gelt und eine transparente Einwilligung der Freigabe von End-
nutzerdaten (etwa bei Cookies) ermdglicht, konnte auch im Data
Actdie im TTDSG vorgesehene Einschaltung von ,,Anerkannten
Diensten zur Einwilligungsverwaltung® (§ 26 TTDSG) erfolgen.

In der konkreten Auspragung der Einwilligung konnten auch
banale Fragen wie die Haftung fiir Ergebnisse der KI-Aktivititen
gegeniiber den beteiligten Akteuren (Hacker 2020; Zech 2019)
oder die Ubertragung der Scoring-Transparenz der DSGVO fiir
nicht-personenbezogene KI-Daten beriicksichtigt werden.

Die EU versucht in ihren Regulierungsansitzen, der Markt-
monopolisierung im KI-Umfeld und der Monetarisierung der
Nutzerdaten entgegenzuwirken, um auch altruistische Datenver-
wendungen zu ermoglichen und bei der Anwendung der KI die
Grundrechte der Nutzer zu beachten. Eine entsprechende Um-
setzung in der Praxis miisste sich jedoch am Kriterium der Um-
setzbarkeit messen lassen, wenn sie erfolgreich sein soll.

Mit einer solchen — iiber den Data Governance Act hinaus-
gehenden — Regelung des Control by Design wire es denkbar,
der Datensouverinitit der Nutzer gerecht zu werden und zu-
gleich eine sichere Rechtsgrundlage fiir die Betreiber der Sys-
teme zu schaffen.

Angabe von Finanzierungsquellen
Der vorliegende Forschungsartikel hat keine Forderung erhalten.
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