»omart Borders“ durch Biome-
trie?

TAB-Projekt Biometrie (2. Sach-
standsbericht®)

von Thomas Petermann, Biiro fiir Technik-
folgen-Abschatzung beim Deutschen Bun-
destag (TAB)

Seit 2001 beschiftigt sich das TAB mit der
Evolution biometrischer ldentifikationstech-
nologien. Nach Vorlage eines 1. Sachstands-
berichtes im Februar 2002 widmet sich der
im Dezember 2003 dem auftraggebenden
Ausschuss fiur Bildung, Forschung und
Technikfolgenabschidtzung zugeleitete und
nunmehr abgenommene 2. Sachstandsbe-
richt der Nutzung der Biometrie bei ID-Do-
kumenten. Er zeigt u. a., dass man in die-
sem Fall durchaus von einer intendierten
Techniksteuerung durch die Politik spre-
chen kénnte.

Der weltweite Durchbruch der Biometrie als
Sicherheitstechnologie scheint unmittelbar be-
vorzustehen. Rund um den Globus schaffen
Staaten und Staatengruppen die politischen und
rechtlichen Voraussetzungen fiir die Nutzung
biometrischer Technologien bei der Ausriistung
von Ausweisdokumenten und entsprechenden
biometriegestiitzten Kontrollen an Grenziiber-
gingen. Das von Politik und Sicherheitsbehor-
den angestrebte Ziel ist die Verbesserung com-
putergestiitzter Identifizierung, z. B. um zu ver-
hindern, dass Personen sich mit fremden Papie-
ren dhnlich aussehender Personen ausweisen
oder einen Abgleich mit Fahndungslisten oder
Datenbanken vorzunehmen.

1 Hintergrund und Ziel des Berichtes

Ziel des 2. Sachstandsberichtes zur Biometrie ist
es vor allem, den Stand der wissenschaftlichen
und politischen Diskussion zur Leistungsfahig-
keit und Eignung biometrischer Identifikation-
stechnologien und entsprechender Systemlésun-
gen bei bestimmten Ausweisdokumenten und
Grenzkontrollanwendungen darzustellen, Anfor-
derungen an eine rechtsvertragliche Ausgestal-
tung zu diskutieren sowie weiteren Informa-
tions-, Diskussions- und Handlungsbedarf auf-
zuzeigen. Damit soll der Sachstandsbericht eine
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Hilfestellung fiir die Arbeit der Fachausschiisse
des Deutschen Bundestages sein. Im Folgenden
werden ausgewihlte Ergebnisse vorgestellt.

2 Politische Aktivitaten und Weichenstel-
lungen

In vielen Staaten sind mit Tests, Pilotprojekten
und Machbarkeitsstudien, aber zunehmend auch
mit Gesetzen und Verordnungen erste Grundla-
gen fiir eine biometrische Ausstattung von
Ausweisdokumenten und biometrische Grenz-
kontrollen gelegt worden. Zahlreiche Staaten
haben bereits eine Entscheidung flir nationale
Ausweisdokumente mit Biometrie getroffen
bzw. erste Schritte unternommen. Die USA
haben seit ldngerem den Weg in Richtung eines
biometrisch gestiitzten Systems der Ein- und
Ausreisekontrolle eingeschlagen und treiben den
Aufbau von ,,smart borders® intensiv voran. Auf
EU-Ebene sind ebenfalls politische und rechtli-
che Weichenstellungen erfolgt, die die Voraus-
setzungen flir eine abgestimmte biometrische
Nutzung bzw. Ausriistung von Visa und Auf-
enthaltstiteln fiir Drittstaatenbiirger sowie Pés-
sen der EU-Biirger erdffnen. In Deutschland
sind hierzu das Pass- und Personalausweisgesetz
und das Ausléndergesetz gedndert worden: Eine
Einbringung zusétzlicher biometrischer Merk-
male (Gesicht oder Finger oder Hand) in Aus-
weisdokumente fiir Bundesbiirger und Auslén-
der kann jetzt vorgenommen werden.

Die politischen und rechtlichen Aktivita-
ten dieser und anderer politischer Akteure zei-
gen, dass man bei der Evolution dieser Tech-
nologie durchaus von einer politischen Technik
»-Steuerung® sprechen konnte.

3 Technische Leistungsfihigkeit und Eignung

Der Bericht fasst den Stand der Diskussion zur
technischen Leistungsfihigkeit und Eignung
der Handgeometrie-, Fingerabdruck- sowie
Gesichts- und Iriserkennung fiir die Nutzung
bei Ausweisdokumenten und bei Grenzkon-
trollen mit dem Ziel der Verifikation zusam-
men. Dazu wird nach einer kurzen allgemeinen
Charakterisierung der Stirken und Schwéchen
der einzelnen biometrischen Verfahren deren
spezifisches Leistungsprofil fiir die Aus-
weisanwendung niher beschrieben.
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Betrachtet man exemplarisch die Kriterien
Nutzerausfallrate, Erkennungssicherheit und
Bedienungsaufwand, stellt sich die Situation
wie folgt dar:

- Im Falle einer biometrischen Ausriistung der
Ausweisdokumente muss sichergestellt sein,
dass das vorgesehene Merkmal moglichst
keine oder nur eine sehr geringe Zahl von
Biirgern von der Anwendung ausschlief3t.
Fingerabdruck-Verfahren werden dieser An-
forderung nur bedingt gerecht. Vorliegende
Tests und Erfahrungen zeigen, dass hier bei
etwa 2 % der Gesamtbevolkerung Probleme
bei der biometrischen Erfassung (enrollment)
auftreten. Die Enrollment-Ausfallraten von
Hand- und Iriserkennungs-Verfahren sind
zwar geringer als die des Fingerabdrucks, bei
bestimmten Nutzergruppen bleiben aber Pro-
bleme aufgrund ihres Alters oder ihrer Eth-
nie. Die Nutzerausfallrate fiir die Gesichtser-
kennung ist marginal.

- Bisher durchgefiihrte Studien deuten auf eine
hohe Erkennungsleistung von Iriserken-
nungs-Verfahren hin, die es aber noch in
GroBanwendungen zu tberpriifen gilt. Die
Handgeometrieerkennung erzielt zwar in
Kleinszenarien gute Erkennungsraten, auf-
grund der nicht eindeutig unterscheidbaren
Identitét von Handgeometriemustern ist aber
anzunehmen, dass bei Anwendungen mit um-
fangreichen Nutzergruppen die Erkennungs-
leistung schwécher zu bewerten ist. Finger-
abdruck- und Gesichtserkennungs-Verfahren
haben in aktuellen und unabhéngigen Studien
thre Erkennungsleistung — trotz gewisser
Schwichen — gerade bei umfangreichen Da-
tenmengen unter Beweis gestellt. Die augen-
blicklich erreichbare Leistung der beiden
Verfahren bei Verifikationsanwendungen ist
dabei ungefahr gleich einzustufen.

Sowohl Fingerabdruck- als auch Gesichts-
erkennungs-Verfahren sind heute so weit
ausgereift und leistungsstark, dass ihr Ein-
satz im Vergleich zur bisherigen Situation
eine Effektivierung der Grenzkontrollen im
Verifikationsmodus verspricht. Ob dies eine
hinreichende Sicherheit gewihrleisten wird
und ob die erhofften Verbesserungen bei der
Grenzkontrolle den hierzu erforderlichen
Aufwand rechtfertigen, muss politisch ent-
schieden und begriindet werden. Dabei
sollte offen diskutiert werden, dass es — trotz

eindrucksvoll geringer Fehlerraten — in der
Praxis eines Masseneinsatzes nur zu einem
relativen  Sicherheitszugewinn ~ kommen
kann, da Falschidentifikationen in einem
gewissen Umfang weiter erfolgen werden.

- Fir die Ausweisanwendung sind Verfahren
mit niedrigem Bedienungsaufwand und hoher
Verstandlichkeit giinstig. Vorteile bieten hier
Gesichtserkennungs-Verfahren als kontaktlo-
ses Verfahren ohne groBlen Positionierungs-
aufwand. Fingerabdruck-Verfahren sind zwar
bequem nutzbar, erfordern aber eine, wenn
auch kurze, Einlernzeit. Auch bei der Hand-
geometrieerkennung treten Bedienungsfehler
eher selten auf. Die Iriserkennung ist im Hin-
blick auf den Bedienungsaufwand im Ver-
gleich weniger glinstig einzuschétzen, da sie
genaue Verhaltensvorschriften und eine ge-
wisse Einlernzeit erfordert.

Insgesamt — und unter Beriicksichtigung weite-
rer technischer Aspekte — ist deshalb der
Schluss zu ziehen, dass drei Verfahren — Ge-
sichts-, Iris- und Fingerabdruckerkennung —
iiber eine in etwa vergleichbare technische
Leistungsfahigkeit verfiigen. Die Handgeome-
trie fdllt demgegeniiber etwas ab. Zur Ent-
scheidung fiir oder gegen eine Technologie
miissten weitere Kriterien und Fragestellungen
in die Abwédgung mit einbezogen werden.

4 Auswirkungen auf bestehende Verfahren
der Datenerhebung, Produktion und
Kosten

Eine Umsetzung des Ziels der biometrischen
Modernisierung von Ausweisen und Ausweis-
kontrollen konnte erhebliche Konsequenzen
nach sich ziehen — beispielsweise eine kom-
plette Erhebung der biometrischen Daten der
Bundesbiirger. Spielt man gedanklich die Fol-
gen verschiedener Optionen fiir den Teilbereich
der Erhebungs- und Produktionsverfahren bei
Pass und Personalausweisen durch, zeigen sich
die folgenden Konsequenzen:

Datenerhebung

Unter dem Aspekt des Organisationsaufwandes
betrachtet, wére die praktikabelste Option, mit
dem bisherigen Ausweiskonzept und im Rah-
men der bestehenden und vertrauten Erhe
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bungs- und Produktionsverfahren Lichtbilder
ausreichender Qualitdt auf dem Ausweisdoku-
ment fiir die automatische Analyse zu nutzen.
Ein Template konnte dezentral oder zentral
generiert werden.

Fiir Fingerabdruck-, Handgeometrie- und
Iriserkennungs-Verfahren miisste eine kom-
plette Erhebung der biometrischen Daten der
deutschen Bevdlkerung erfolgen. Bei einer
dezentralen Erfassung wére es erforderlich, alle
Meldestellen und Biirgerbiiros mit biometri-
schen Systemen auszuriisten und das Personal
zu schulen. Bei einer zentralen Erfassung
miisste fiir die Generierung des Templates auf
der Basis eines Fingerabdruckes dieser abge-
rollt auf einem Triger zur Verfiigung gestellt
werden. Fiir die Iriserkennung und die Hand-
geometrieerkennung ist grundsétzlich eine
dezentrale Erfassung in den Meldestellen er-
forderlich, da die Ursprungsmerkmale sich
nicht als Rohdaten ablegen und versenden las-
sen. Zur Sicherstellung ausreichender Qualitét
wire geschultes Personal erforderlich.

Datenspeicherung auf dem Dokument

Die Konsequenzen einer Einfithrung und Nut-
zung von Biometrie flir das etablierte Doku-
mentenkonzept lassen sich wie folgt umreiflen:
Ohne weitgehende Folgen bliebe die Ablage
des Merkmals Gesicht in optischer Form durch
Abdruck eines Fotos auf dem Ausweisdoku-
ment, da dieses Verfahren heute schon fester
Bestandteil der Ausweisproduktion ist. Konnte
eine biometrische Analyse des Gesichtes vom
Foto erfolgen, miisste kein biometrisches Tem-
plate gespeichert werden. Dazu wire die Si-
cherstellung eines ausreichenden Standards
(z. B. gemdl International Civil Aviation Or-
ganisation/ICAO) notwendig. Die Fotoablage
des Fingerabdruckes erfordert eine Anderung
des Ausweisdokumentes, da das Foto zusitz-
lich zum ,,Gesichtsfoto” abgelegt werden
miisste. Dies ist aber auf dem bisherigen Aus-
weisdokument nicht vorgesehen.

Bei der Integration eines biometrischen
Templates in das Ausweisdokument mittels
eines Barcodes ist zu beachten, dass der Bar-
code ausschlieBlich wahrend der zentralen Pro-
duktion aufgebracht werden kann. Die Bar-
code-Speicherung im Ausweisdokument ist
derzeit nicht vorgesehen.
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Bei der Integration eines Chips in das
Ausweisdokument muss mit einem erheblich
hoheren Aufwand gerechnet werden, u. a. auf-
grund der fehlenden Infrastruktur von Lesege-
raten. Vorteilhaft ist, dass die Chips erst bei der
Dokumentenausgabe beschrieben werden kon-
nen. Verldssliche Aussagen iiber Manipulations-
sicherheit und Haltbarkeit kénnen wegen feh-
lender GroBanwendungen und Tests noch nicht
gemacht werden. Die Speicherung in Chipform
ist zwar aufgrund der erforderlichen Produktion-
sumstellung das aufwendigste Verfahren, sie
bietet aber ein grofleres Anwendungspotenzial.

Kosten

Bislang ist die Kostenfrage allenfalls in Ansét-
zen diskutiert. Man kann aber bereits jetzt sa-
gen, dass die verschiedenen Identifikation-
stechnologien Hard- und Softwarekosten in
vergleichbarem Umfang mit sich bringen. Fer-
ner ist festzuhalten, dass die Biometrickompo-
nenten im Gesamtsystem nicht der entschei-
dende Kostenfaktor sind. Um fiir die Beant-
wortung der Frage nach den gesamten (einma-
ligen und laufenden) Kosten iiber alle Syste-
mebenen hinweg einen ersten Einstieg zu bie-
ten, werden im Bericht fiir verschiedene Ein-
satzvarianten Kostenmodelle erortert.

5 Rechtsgrundlagen in Deutschland

Das im Januar 2002 in Kraft getretene Gesetz
zur Bekdmpfung des internationalen Terroris-
mus (,,Terrorismusbekdmpfungsgesetz) ent-
hélt u. a. die Regelung der Aufnahme biometri-
scher Merkmale in Pésse und Personalausweise
von Deutschen sowie in Ausweisdokumente
fur Ausldnder. Das Gesetz sieht vor, dass ne-
ben dem Lichtbild und der Unterschrift weitere
Merkmale in den Pass und Personalausweis —
auch in verschliisselter Form — aufgenommen
werden diirfen. Gleichzeitig wird durch neue
Vorschriften die Aufnahme derartiger biome-
trischer Merkmale auch in die Identifikations-
papiere von Auslindern und Asylbewerbern
ermoglicht. Die Arten der biometrischen
Merkmale, ihre Einzelheiten, die Art ihrer
Speicherung, ihrer sonstigen Verarbeitung und
ihrer Nutzung sollten durch ein noch zu erlas-
sendes Ausfiihrungsgesetz bzw. eine Rechts-
verordnung gesondert geregelt werden. Die
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augenblickliche gesetzliche Basis wird im
TAB-Bericht ausfiihrlich dargestellt und kri-
tisch diskutiert, wobei datenschutzrechtliche
Aspekte im Vordergrund stehen. Einige wenige
Thesen miissen hier geniigen:

- Hinsichtlich der Ausweispapiere fiir Bun-
desblirger hat der Gesetzgeber geregelt, dass
die biometrischen Merkmale nur zur Uber-
priifung der Echtheit des Dokumentes und
zur Identitdtspriifung ausgelesen und ver-
wendet werden diirfen. Damit ist dem aus
dem Grundrecht auf informationelle Selbst-
bestimmung hergeleiteten Zweckbindungs-
grundsatz ausreichend Rechnung getragen.
Anders ist der Bereich der ,,Ausldanderaus-
weise™ zu beurteilen. Hier ist die Aufnahme
biometrischer Merkmale geregelt, es fehlt
aber vollstidndig eine ausreichend bestimmte
Zwecksetzung.

- Der Gesetzgeber hat eine Beschrédnkung der
in Betracht kommenden biometrischen
Merkmale auf solche von ,,Fingern oder
Hénden oder Gesicht vorgenommen. Da-
mit sind nicht nur andere, sondern ist auch
die Kombination mehrerer Merkmale aus-
geschlossen. Diese Einschrankung ist nach
heutigem technischem Kenntnisstand pro-
blematisch, da hierdurch u. U. die Lei-
stungsfahigkeit biometrischer Systeme nicht
auszuschopfen ist. Eine Klarstellung im
Ausfiihrungsgesetz wire erforderlich.

- Hinsichtlich der noch zu treffenden Aus-
wahl der einzelnen in Betracht kommenden
biometrischen Merkmale ist zu beriicksich-
tigen, dass bei der Anwendung biometri-
scher Verfahren sensible, personlichkeitsbe-
zogene Zusatzinformationen anfallen kon-
nen. Deshalb ist es notwendig, die mit der
Aufnahme der biometrischen Merkmale
verbundenen Risiken zu begrenzen. In Be-
tracht kommt hierfiir vor allem ein Verzicht
auf die Speicherung von Rohdaten.

- Die vom Gesetzgeber — ohne néhere Vorga-
ben — geschaffene Befugnis, die Merkmale
und Angaben auch in verschliisselter Form
in das jeweilige Dokument zu integrieren,
macht eine genaue Regelung der Frage er-
forderlich, in welcher Weise eine Ver-
schliisselung vorzunehmen ist bzw. die
biometrischen Daten mit einer elektroni-
schen Signatur zu signieren sind. Ange-
sichts der hierfiir erforderlichen Sicherheit-

sumgebung erscheint eine zentrale Erstel-
lung der Dokumente vorzugswiirdig.

- FEine Speicherung der Daten in einem zen-
tralen Register ist fiir Bundesbiirger zurzeit
gesetzlich ausgeschlossen. Eine Speiche-
rung auf dem Ausweisdokument geniigte,
um den gesetzlichen Zweck zu erreichen.
Die Einrichtung zentraler Referenzdateien
fiir Auslénder ist gesetzlich nicht ausge-
schlossen. Eine zentrale Datenspeicherung
bei offentlichen Stellen und ohne strenge
Zweckbindung wire allerdings aus Griinden
der Ungleichbehandlung im Sinne des
Art. 3 GG und des Prinzips der Verhiltnis-
maiBigkeit problematisch.

6 Weiterer Bedarf an Information, Diskus-
sion und Entscheidung

Auf Gesetzes- und Verordnungsebene sind
wichtige Aspekte der Umsetzung der bislang
getroffenen gesetzlichen Regelungen zu kléren.
Die Vorentscheidungen des Gesetzgebers wer-
den dabei wahrscheinlich neu zu diskutieren
sein. Hier ist beispielsweise zu nennen, dass eine
prézise Zwecksetzung fiir die Nutzung biometri-
scher Daten bei Auslédndern datenschutzrechtli-
che Bedenken weitgehend ausrdumen und die
durch den Gesetz- und Verordnungsgeber ver-
folgten Ziele transparent machen konnte.
Politischer Diskussions- und Handlungs-
bedarf ergibt sich auch daraus, dass umfassen-
de Implementierungsschritte auf allen Ebenen
zu planen und in ihren Konsequenzen zu
durchdenken sind — von der Ausstellungs- bis
zur Kontrollebene. Weitere Abstimmungspro-
zesse auf EU-Ebene und letztlich weltweit sind
erforderlich, will man mehr Sicherheit errei-
chen und zugleich weder den globalen Reise-
verkehr unangemessen beeintrichtigen noch
Belange des Datenschutzes verletzen. Die poli-
tischen, finanziellen und organisatorischen
Konsequenzen einer Einfiihrung und Nutzung
biometrischer Identifikationssysteme auf allen
Ebenen sind erst in Ansédtzen durchdacht. Hier
wiren umfassende Folgenanalysen angebracht,
die Fingerzeige fiir eine politische und daten-
schutzrechtliche Gestaltung der bereits jetzt
eingetretenen Entwicklungsdynamik liefern.
Ein so umfangreiches und komplexes Vor-
haben wie die biometrische Vermessung aller
Bundesbiirger sowie von Millionen von auslén

Seite 84 Technikfolgenabschatzung — Theorie und Praxis Nr. 1, 13. Jg., Marz 2004



dischen Biirgern, die nach Europa einreisen oder
Asyl suchen, legt es nahe, die Frage nach der
Akzeptanz zu stellen. Zahlreiche Fragen, zu
denen bislang nur wenig eindeutige Antworten
zu finden waren, miissten in einem transparen-
ten ,,0ffentlichen Diskurs® angesprochen wer-
den, vor allem die Erorterung der Frage, welche
Beitrdge zu welchen Zielen mit welchen biome-
trischen Dokumenten erbracht werden koénnen
und sollen, verdient Beachtung.

Ein solcher offentlicher Diskurs — darauf
weist der TAB-Bericht ausdriicklich hin —
konnte geeignet sein, ein Bewusstsein fiir die
Bedeutung der Dynamik der gesellschaftlich-
technischen Entwicklung zu schaffen, die mit
der zukiinftig intensiven Nutzung der Biome-
trie verbunden sein diirfte.

* TAB-Arbeitsbericht Nr. 93: ,Biometric und Aus-
weisdokumente (Verfasser: Thomas Petermann,
Constanze Scherz, Arnold Sauter), Dezember
2003. Der 1. Sachstandsbericht ist im Februar 2002
unter dem Titel ,,Biometrische Identifikationssy-
steme* (Verfasser: Thomas Petermann, Arnold
Sauter) erschienen (TAB-Arbeitsbericht Nr. 76).
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Biiro fiir Technikfolgen-Abschéitzung beim Deut-
schen Bundestag (TAB)

Neue Schonhauser Strasse 10, 10178 Berlin
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Fax: +49(0)30/28491-119
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Bioethik und Kultur. Zu einem

schwierigen Verhaltnis
Das DFG-Projekt ,,Kulturuibergrei-
fende Bioethik“

von Heiner Roetz, Ruhr-Universitat Bochum

Die Forschergruppe des DFG-Projekts ,,Kul-
turiibergreifende Bioethik“ widmet sich
einem wichtigen Desiderat der Bioethik: der
Suche nach einem kulturiibergreifenden,
globalen Konsens im Umgang mit den im-
mer brisanter werdenden Fortschritten der
biomedizinischen Forschung und Praxis. In
mehreren miteinander verbundenen Teil-
projekten wird untersucht, wie es um die
Chancen und Schwierigkeiten, die empiri-
schen und theoretischen Voraussetzungen
eines solchen tragfahigen Konsenses be-
stellt ist und wie gegebenenfalls mit blei-
benden Meinungsunterschieden konstruktiv
umzugehen ist. Es wird dabei davon ausge-
gangen, dass eine auch praktisch wirksame
globale Verstindigung ohne die vorange-
henden Schritte eines Verstehens der ver-
schiedenen Kulturen, der zugehérigen Auf-
arbeitung der in ihnen gefiihrten Diskurse
und der Entwicklung eines interkulturellen
Gespriachs auf gleichberechtigter Basis
nicht erreichbar ist.

Auf einer im Dezember 2003 von der DFG-
Forschergruppe ,Kulturiibergreifende Bioe-
thik® an der Universitdt Bochum durchgefiihr-
ten internationalen Tagung befiirwortete Qiu
Renzong, der Préisident der Asian Bioethics
Association und Nestor der chinesischen
Bioethik, uneingeschrinkt das ,,therapeutische
und ,,wissenschaftliche* Klonen. Er verwies
hierbei auf die Yinyang-Kosmologie und be-
gegnete kritischen Fragen mit der aus der chi-
nesischen Menschenrechtsrhetorik bekannten
Formel, es komme darauf an, ,,das Gemeinsa-
me zu suchen, aber die Unterschiede bestehen
zu lassen®. Ein von Qiu vor kurzem herausge-
gebener Sammelband mit dem Titel ,,Bioethics:
Asian Perspectives — A Quest for Moral Diver-
sity“ zielt in die gleiche Richtung.
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