DROHNEN IN
ZIVILER UND

MILITARISCHER
NUTZUNG

Die Drohnennutzung breitet sich aus und wird zum Gegenstand der
Technikfolgenabschatzung. Welches sind voraussichtliche Pfade der weiteren
Technikentwicklung? Wer sind ihre Akteure und was ist die Interessenslage?

Wo liegen zukunftige Einsatzfelder und wie entwickelt sich der rechtliche
Rahmen? Ein TATuP-Thema herausgegeben von Karsten Weber,

Bernhard Rinke und Christian Alwardt.
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Drohnen werden inzwischen in vielen und sehr unterschiedlichen Kon-
texten verwendet. Aus dem Blickwinkel der Technikfolgenabschatzung
(TA) scheint es daher sinnvoll, den Umfang der momentanen und zu-
kunftigen Nutzung von Drohnen und daraus resultierende Implikatio-
nen naher zu beleuchten und eine Bestandsaufnahme durchzufiihren.
Darliber hinaus sollen die voraussichtlichen Pfade der weiteren Tech-
nikentwicklung, relevante Akteure und deren Interessenslage sowie zu-
kiinftige Anwendungspotenziale und Einsatzfelder analysiert werden.

Dr.Strangelove, or how | learned to stop worrying and love the drone
A review of current debates on drone applications

Drones are nowadays used in many and very different contexts. From
the technology assessment perspective, it therefore seems reasonable
to shed more light on the extent of the current and future use of drones
and the resulting consequences. In addition, the expected paths of fur-
ther technological development, relevant actors and their interests as
well as potential future applications and fields of use should be ana-
lyzed.
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Militarische und zivile Nutzung
von Drohnen

Die Entwicklung von Drohnen begann bereits wihrend des Ers-
ten Weltkriegs; mindestens seit den 1960er-Jahren sind sie fester
Bestandteil militidrischer Operationen und spielen seit Anfang
der 2000er-Jahre eine immer groBere Rolle (Rogers und Hill
2014). Die Verwendung des Drohnenbegriffes ist dabei nicht auf
unbemannte Luftfahrzeuge beschrinkt, fiir spezielle Einsitze
am Boden (bspw. Kampfmittelbeseitigung) oder im bzw. unter

This is an article distributed under the terms of the Creative Commons Attribution License
CCBY 4.0 (https://creativecommons.org/licenses/by/4.0/)
https://doi.org/1014512 /tatup.27.3.11

TATuP 27/3(2018)

Wasser (z. B. Seeminenabwehr) kommen ebenfalls unbemannte
Systeme zum Einsatz. Die Handlungsautonomie dieser in Auf-
bau und Zielsetzung teils sehr unterschiedlichen Systeme ist der-
zeit noch limitiert und ihre Steuerung befindet sich regelmiBig
unter menschlicher Kontrolle. Angesichts der intensiven For-
schungs- und Entwicklungsaktivititen ist jedoch zu erwarten,
dass der Grad an Autonomie militdrischer Systeme, die mit Ro-
botik- und KI-Funktionen ausgestattet sein werden, ansteigt und
ihre militérische Nutzung deutlich zunehmen wird.

Einerseits raumen Schliisselstaaten wie die USA, China und
Russland autonomen militidrischen (Waffen-)Systemen in ihren
politisch-strategischen Uberlegungen sowie Forschungs- und
Entwicklungsanstrengungen eine zunehmend hohe Prioritit ein.
Andererseits wird vor den ,,potenziell katastrophalen Konsequen-
zen* (UN-Abriistungschefin [zumi Nakamitsu) zukiinftiger auto-
nomer Waffensysteme gewarnt. Menschenrechtsorganisationen
fordern ein Verbot autonomer Waffensysteme, da sie im Wider-
spruch zum humanitidren Volkerrecht stiinden, sich mit ihrer Ein-
fiihrung die Gefahr von Riistungswettlidufen ergeben und die Wahr-
scheinlichkeit militdrischer Auseinandersetzungen steigen werde.

Ethische, politische, juristische, soziale und technische Fra-
gen, die sich in Bezug auf den Einsatz militdrischer Drohnen
ergeben (Boyle 2015), betreffen z. B. die Proliferation bzw. de-
ren Vermeidung, die Dual-Use-Problematik, die Nutzung durch
substaatliche Akteure, das Problem der Krisenstabilitit oder die
Diskussion dariiber, ob Drohnen militdrische Konflikte wahr-
scheinlicher werden lassen. Dariiber hinaus sind in Hinblick auf
den Einsatz militirischer Drohnen Uberlegungen zu ihrer tech-
nologischen Verlisslichkeit, Beherrschbarkeit oder Nachhaltig-
keit (z. B. bei ,,Wegwerf*-Drohnen) anzustellen.

Derzeit eingesetzte Drohnen sind in aller Regel ferngesteu-
ert, die Autonomie beschrinkt sich auf das selbstdndige Navi-
gieren zu einem Zielort oder die Fluglagesteuerung. Zukiinfti-
gen Drohnen werden vielleicht nur noch spezifische Einsatz-
ziele vorgegeben, die diese dann selbstdndig verfolgen. Letztlich
steht zur Debatte, ob Menschen die Entscheidung des Einsatzes
von Gewalt treffen (humans in the loop) oder diese Entschei-
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dung autonom vom Waffensystem getroffen wird (humans out
of the loop). Vor- und Zwischenstufen sind denkbar (humans on
the loop), so dass diese ebenfalls zu identifizieren sind, da sich
daraus unterschiedliche ethische und rechtliche Implikationen
ergeben (Sharkey 2010). Hierauf aufbauend ist zu diskutieren,
ob eine Regulierung oder Riistungskontrolle autonomer bewaff-
neter Drohnen notwendig ist und wie diese umzusetzen wire
(Dickow et al. 2015).

In der Landwirtschaft finden Drohnen vor allem Anwen-
dung bei der Kartierung landwirtschaftlicher Fliachen (Broschart

Angesichts der Herausforderungen
und Probleme ihres zukiinftigen
Einsatzes wdre zu wiinschen,
dass eine umfangreiche offentliche

Debatte beziiglich Drohnen beginnt.

2016) und bei Datenerhebungen zum Bodenzustand sowie zum
Zustand von Pflanzenbestinden (Primicerio et al. 2012); dazu
kommt die Uberwachung von Herden (Favier et al. 2013). TA-re-
levante Fragen betreffen etwa aktuelle und zu erwartende An-
wendungsmoglichkeiten in konkreten landwirtschaftlichen Pro-
duktionsverfahren, Akteure und deren Interessenlage, den Um-
fang der derzeitigen und zukiinftigen Nutzung von Drohnen in
der Landwirtschaft, voraussichtliche Pfade der weiteren Tech-
nikentwicklung, zukiinftige Anwendungsfelder, Analyse und
Bewertung von Anwendungspotenzialen, Forschungsbedarfe
im Hinblick auf Technikentwicklung, Nutzung und Auswirkun-
gen. Dabei sollte in den Blick genommen werden, ob Drohnen
kleinrdumige oder industrielle Landwirtschaftsformen unterstiit-
zen und welche Folgen die vorgenannten Anwendungen auf den
Agrarsektor zeitigen. Von herausragendem Interesse sind iiber-
dies Fragen des Umweltschutzes und der Nachhaltigkeit (Dani-
lov et al. 2015).

Als Transportmittel kommen Drohnen insbesondere bei der
Auslieferung kleinerer Lasten infrage (Wrycza et al. 2017; Nent-
wich 2018). Allerdings wirft diese Nutzungsform zahlreiche
rechtliche Fragen auf: Da existierende Versicherungsformen fiir
Drohnen wohl nicht genutzt werden konnen, steht insbesondere
die Versicherungswirtschaft vor erheblichen Herausforderungen
(GroBmann 2017).

SchlieBlich werden in der Literatur weitere zivile Einsatz-
zwecke, Technikfolgen jenseits des militdrischen Einsatzfel-
des sowie die juristische Gestaltung ziviler Nutzungen disku-
tiert (ein Beispiel unter vielen ist Rao et al. 2016). So erlauben
Drohnen giinstige Luftbildaufnahmen hoher Qualitét, die fiir
polizeiliche Zwecke genutzt werden konnen, aber Datenschutz-
fragen aufwerfen; vergleichbare Fragen stellen sich u. a. im Im-
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mobilienmarkt, wenn Privatgrundstiicke iiberflogen und foto-
grafiert werden. Nicht zuletzt sind Drohnen ein beliebtes Spiel-
zeug — hier sind Fragen der Luftsicherheit, der Privatsphire oder
auch des Missbrauchs von Bedeutung.

Die Beitrage dieses TATuP-Themas

In den Beitrigen des vorliegenden TATuP-Themas konnen
selbstverstdndlich nicht alle angesprochenen Aspekte behandelt
werden. Dessen unbenommen erlauben die hier versammelten
Texte gleichwohl einen Einblick in einige relevante Anwendungs-
und Problemfelder.

Susanne Benohr-Laqueur behandelt ein aktuell umstrittenes
Thema, das insbesondere in Bayern hohe Wellen geschlagen hat.
Mit dem neuen bayerischen Polizeiaufgabengesetz (PAG) wer-
den die Befugnisse der bayerischen Polizei neu geregelt, u. a. in
Bezug auf den Einsatz von Drohnen. Die Autorin macht deut-
lich, dass die unklaren Formulierungen im PAG zu weitreichen-
den Konsequenzen fiir die Biirgerinnen und Biirger fithren kon-
nen; dabei wird sichtbar, dass Technikfolgenabschitzung sehr
oft durch eine Rechtsfolgenabschitzung erginzt werden sollte.

Markus Christen, Michel Guillaume, Maximilian Jablonow-
ski, Peter Lenhart und Kurt Moll legen dar, dass in internatio-
nalen Debatten kein Konsens iiber die rechtliche Definition des
Begriffes ,,Drohne® besteht und dass eine Definition iiber tech-
nische Eigenschaften ungeeignet ist. Fiir das européische Luft-
fahrtrecht schlagen sie daher eine alternative Beschreibung vor.
Weiterhin gehen die Autoren auf technische Aspekte ein, die es
erschweren, Drohnen in das Luftraumsystem einzubinden sowie
auf die daraus erwachsenden ethischen, rechtlichen und sozia-
len Herausforderungen.

Jens Crueger beschreibt Chancen der Drohnennutzung fiir
die archiologische Forschung. In Kombination mit diversen
Nutzlasten konnten sie u. a. wertvolle Beitrdge zur Dokumen-
tation und bei der Erkundung von schwierigem Gelidnde leis-
ten. AuBerdem besitzen Drohnen das Potenzial, die Archiolo-
gie in Richtung eines minimalinvasiven Ansatzes zu verdndern.
Der Autor verschweigt dabei nicht die moglicherweise negati-
ven Gefahren des Drohneneinsatzes insbesondere im Hinblick
auf die unsachgemifle Nutzung durch SondengingerInnen so-
wie RaubgriberInnen.

Jessica Heesen, Susanne Schuster und Clemens Arzt wiede-
rum untersuchen ethische und rechtliche Aspekte der gezielten
Abwehr von Drohnen durch die Polizei. Da Drohnen nicht-inten-
diert abstiirzen oder bewusst zum Absturz gebracht werden kon-
nen, stellen sie eine Gefidhrdung fiir Menschen und Giiter dar;
MaBnahmen zur Abwehr miissen einer Risikoabschitzung und
Giiterabwégung unterzogen werden, bspw. um VerhéltnisméaBig-
keit zu wahren. Die Autorinnen und der Autor untersuchen das
Spannungsfeld unterschiedlicher moralischer und rechtlicher
Anspriiche.

Bernhard Koch und Bernhard Rinke fragen in ihrem Bei-
trag, ob der militdrische Einsatz von Kampfdrohnen gerecht-

TATuP 27/3(2018)



fertigt werden kann. Im Vordergrund steht dabei die Spannung
zwischen dem Schutz der jeweils eigenen und der gezielten To-
tung der gegnerischen Soldatinnen und Soldaten. Die Autoren
argumentieren, dass der Einsatz von bewaffneten Drohnen mo-
ralisch bedenklich sei, da der Schutz, der auf der einen Seite fiir
die eigenen Soldatinnen und Soldaten durch den Einsatz dieser
Technologie verbessert werden mag, auf der anderen Seite mit
einer erhohten Gefahr fiir Leib und Leben einhergeht.

Simon Schneider, Bodo Bookhagen und Paul Eschbach lie-
fern einen Ubersichtsartikel, der auf das Potenzial der Drohnen-
nutzung in verschiedenen Forschungsfeldern eingeht. Die Au-
toren betonen dabei, dass die Drohnennutzung im Forschungs-
kontext nicht in einem rechtlichen oder regulatorischen Vakuum
stattfindet, sondern bspw. Luftraumbeschrinkungen oder Ge-
nehmigungsgefahren ausgesetzt ist. Damit wird erneut verdeut-
licht, was bereits in Susanne Benohr-Laqueurs Beitrag sicht-
bar wurde: Technikfolgen kénnen ohne Beriicksichtigung des
regulatorischen Rahmens nur unzureichend abgeschitzt werden.

Fazit

Vollautonome Fahrzeuge beférdern zwar Insassen, aber werden
nicht mehr von Menschen gesteuert — insofern teilen sie viele
Charakteristika mit Drohnen. Solche Fahrzeuge und die mit ih-
nen potenziell einhergehenden Folgen fiir Individuen und Ge-
sellschaften werden in diesem TATuP-Thema intensiv disku-
tiert. Angesichts der ebenso weitreichenden Konsequenzen des
Drohneneinsatzes und der damit einhergehenden Herausfor-
derungen und Probleme wire zu wiinschen, dass eine dhnlich
umfangreiche 6ffentliche Debatte auch beziiglich Drohnen be-
ginnt. Ansonsten konnten wir uns irgendwann in einer Situation
wiederfinden, die jener dhnelt, die Stanley Kubrick in seinem
Film beschreibt, auf den der Titel dieses Einfiihrungskapitels
anspielt.
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2018 — das Jahr, in dem die
deutsche Polizel erstmals Drohnen
gegen Gefahrder einsetzte

Anmerkungen zu Art. 47 Bayerisches Gefahrenabwehrgesetz (PAG)

Susanne Bendhr-Laqueur, Abteilung Polizei, Fachhochschule fiir 6ffentliche Verwaltung NRW/Standort Miinster, Nevinghoff 8-10, 48147 Miinster
(susanne.benoehr-laqueur@fhoev.nrw.de), ® orcid.org/0000-0002-5490-113

Das neue bayerische Polizeigesetz betritt im Hinblick auf den Einsatz
von Polizeidrohnen juristisches Neuland. Hochkomplexe juristische Tat-
bestande ermaoglichen es der bayerischen Polizei in Zukunft, nicht nur
offentliche Veranstaltungen oder Ansammlungen auf groBen bzw. un-
ibersichtlichen Ortlichkeiten zu iberwachen, sondern auch ganz ge-
zielt potenzielle Gefahrder zu identifizieren. Hinzu kommt, dass der
Drohneneinsatz liber polizeirelevanten ,Hotspots*” wie Rotlichtbezirken,
Hauptbahnhofen aber auch Asylbewerbertreffpunkten unter dem As-
pekt der Abwehr des neu konzipierten Tatbestandes der ,drohenden
Gefahr” ermoglicht wird.

2018 - the year in which German police first used drones against
potential perpetrators
Comments on Art. 47, Bavarian Police Law (PAG)

The new Bavarian police law breaks new legal ground regarding the use
of police drones. Highly complex legal offenses will allow the Bavarian
police in the future not only to monitor public events or gatherings at
large or complex sites but also to specifically identify potential perpe-
trators. In addition, the use of drones over relevant “hot spots” such as
red-light districts, railway stations, or meeting places for asylum seek-
ers will be possible in defense against the newly outlined offense of
“Impending danger”.

Keywords: unmanned aerial vehicle (UAV), police drone, chilling
effect, Bavarian Police Law (PAG)
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Einfihrung

Die deutsche Polizei nutzt seit circa einem Jahrzehnt Drohnen.
Aufgrund der unausgereiften Technik war die Akzeptanz, ein
Unmanned Aerial Vehicle (UAV) einzusetzen, zunéchst gering.
Zum gegenwirtigen Zeitpunkt haben lediglich die Bundeslidn-
der Thiiringen, Hamburg und Bremen noch keine Polizeidrohne
erworben. Im Bedarfsfall werden sie offenbar kurzerhand von
den anderen Bundesldndern ausgeliechen (Bremische Biirger-
schaft 2014, S.4565-4566). Dabei sind die Vorteile des Poli-
zeidrohneneinsatzes in bestimmten Bereichen evident. Drohnen
konnen Tatorte millimetergenau vermessen, Fluchtwege von Ti-
tern nachvollziehen, den Verkehr iiberwachen und lenken so-
wie vermisste Personen suchen (Schulz 2017, S. 17). Angesichts
der Tatsache, dass sie extrem leise sind, ihr Radius je nach Mo-
dell bis zu 2 km betrdagt und sie immerhin — ohne dass die Leis-
tungsfahigkeit der Hightechkamera beeintrichtigt wird — bis zu
1.000 Meter aufsteigen konnen, ist ihre Effektivitit im Bereich
der Beweissicherung und Uberwachung unbestritten. Lediglich
der Anschaffungspreis von bis zu 40.000 Euro und die kurze
Flugdauer von circa 20 Minuten pro Akkuladung triiben das
Bild (Diehl 2010). Dies sind jedoch Marginalien, denn ange-
sichts der Terroranschldge in den vergangenen Jahren, der Es-
kalationen wihrend des G20-Gipfels 2017 in Hamburg oder ge-
waltbereiter Fulballfans genieft die Sicherheitspolitik absolute
Prioritdt. So war die Verschérfung des bayerischen Polizeige-
setzes sowie die Ad-hoc-Anschaffung mehrerer Polizeidrohnen
zur Jahreswende 2017/2018 keine wirkliche politische Uberra-
schung (Truscheit 2017). Bemerkenswert ist hingegen die Sig-
nalwirkung, die vom neuen Bayerischen Polizeiaufgabengesetz
im Allgemeinen und beziiglich des Einsatzes von Drohnen im
Besonderen ausgeht (Kornmeier 2018).

Die Verwendung von Polizeidrohnen ist durchaus keine No-
vitdt. Bereits im Jahre 2010 wurde im Zuge der Demonstratio-
nen gegen den Castor-Transport in Gorleben eine Aufkldrungs-
drohne von der Polizei eingesetzt (Hertwig und Kuvvet 2011).
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Die — nicht genehmigte — polizeiliche Nutzung hatte weitrei-
chende politische Konsequenzen: Hinfort verzichteten die Poli-
zeifithrungen der Linder ausdriicklich auf den Drohneneinsatz
iiber Menschenansammlungen. Besonders eindriicklich duflerte
sich im Jahre 2016 der Polizeiprisident von Berlin: ,,[...] unsere
Drohnen fliegen nicht iiber Menschen und deswegen werden sie
niemals fiir die Uberwachung eingesetzt werden* (Abgeordne-
tenhaus Berlin 2016, S.37). Diese Ansicht wird von der bayeri-
schen Landesregierung nicht geteilt. Der neugeschaffene Art.47
im Bayerischen Polizeiaufgabengesetz! (PAG) mit der Uber-
schrift ,,Einsatz von unbemannten Luftfahrtsystemen* (Abb. 1)
gestattet es der Polizei, Drohnen in einer Fiille von Fillen, wie
etwa bei Demonstrationen oder Fufballspielen, aufsteigen zu
lassen. Hinzu kommen Einsitze zur Identifizierung von Perso-
nen, von denen eine Gefahr fiir die 6ffentliche Sicherheit ausge-
hen konnte — sogenannte Gefihrder. Aber auch Straftiter kon-
nen zukiinftig durch Polizeidrohnen observiert und belauscht
werden. Schlussendlich konnen Polizeidrohnen auch iiber poli-
zeilichen Hotspots erscheinen. Dies sind Orte, an denen sich
z.B. potenzielle Gefiahrder aufhalten, wie etwa Rotlichtbezirke,
Auslidnderdmter, Asylbewerberheime oder Hauptbahnhofe.
Angesichts der Komplexitit des Art.47 PAG beschrinkt sich
die folgende Untersuchung auf zwei Themenbereiche. Zum einen
soll untersucht werden, ob und wann die bayerische Polizei Ge-
fahrder, Demonstrationen, FufBballspiele und Asylbewerber-
heime mit Drohnen {iberwachen kann. Zum zweiten wird analy-
siert, tiber welche technische Ausriistung eine Drohne verfiigen
darf. Diese Betrachtungen werden erginzt um die Fragestel-
lung, ob die Moglichkeiten des Drohneneinsatzes nicht den ers-
ten Schritt in den ,,Orwellschen Uberwachungsstaat“ darstellen.

AuBerordentlich komplex

Art. 47 PAG

Bereits in der parlamentarischen Anhorung zum PAG erklirte
ein Abgeordneter, dass er den Gesetzentwurf als ,,aulerordent-
lich komplex“ empfinde (Bayerischer Landtag 2018a, S. 23).
Dieser Einschitzung ist vorbehaltlos zuzustimmen und insbe-
sondere Art.47 PAG ist hierfiir ein pragnantes Beispiel. Der bay-
erische Gesetzgeber stand namlich erstens vor der Aufgabe, das
Polizeiaufgabengesetz einer EU-Richtlinie anzupassen, zwei-
tens die Vorgaben des Bundesverfassungsgerichts umzusetzen
und drittens dem Stand der Technik entsprechende Ergénzungen
vorzunehmen (Bayerischer Landtag 2018b, Anlage 2).

Im Hinblick auf den Einsatz von Polizeidrohnen wagt Bayern
in mehrfacher Hinsicht ab sofort einen Alleingang. In den Poli-
zeigesetzen derjenigen Linder, die Drohnen einsetzen, finden
sich keine spezialgesetzlichen Normen, die den Einsatz legiti-
mieren (Weiner 2018). Die Polizeifiihrungen sind somit gezwun-

1 Gesetz Uber die Aufgaben und Befugnisse der Bayerischen Staatlichen
Polizei (Polizeiaufgabengesetz - PAG), in der Fassung der Bekanntmachung vom
14.September 1990 (GVBL. S.397), BayRS 2012-1-1-1.
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Art. 47 Einsatz von unbemannten Luftfahrtsystemen

(1) Bei den nachfolgenden MaRnahmen diirfen Daten unter den dort
genannten Voraussetzungen auch durch den Einsatz unbemannter
Luftfahrtsysteme erhoben werden:

1. offene Bild- und Tonaufnahmen oder -aufzeichnungen nach
Art.33 Abs.1 bis 3,

2. Einsatz besonderer Mittel der Datenerhebung nach Art.36 Abs.1,
3. Einsatz technischer Mittel in Wohnungen nach Art. 41 Abs.1,

4. Eingriffe in den Telekommunikationsbereich nach Art. 42 Abs.1 bis 5
und

5. verdeckter Zugriff auf informationstechnische Systeme nach Art. 45
Abs.1und 2.

(2

-

11In den Fallen des Abs.1Nr.1 durfen unbemannte Luftfahrtsysteme
nur dann eingesetzt werden, wenn die Offenheit der MaBnahme ge-
wahrt bleibt. 2 In diesen Fallen soll auf die Verwendung unbemannter
Luftfahrtsysteme durch die Polizei gesondert hingewiesen werden.

@3

=

Soweit in den Fallen des Abs.1 eine richterliche Anordnung erforderlich
ist, muss diese auch den Einsatz von unbemannten Luftfahrtsystemen
umfassen.

(4) Diese unbemannten Luftfahrtsysteme diirfen nicht bewaffnet werden.

Abb.1: Art.47 Bayerisches Polizeiaufgabengesetz.
Quelle: http://www.gesetze-bayern.de/Content/Document/BayPAG-47

gen, auf allgemeine Ermichtigungsgrundlagen zuriickzugreifen.
In der juristischen Fachwelt ist dies umstritten. Einerseits wird
die Meinung vertreten, dass zwar ein Drohneneinsatz nicht ge-
nerell unzuldssig sei, er jedoch angesichts des Mangels einer
Ermaéchtigungsgrundlage nicht zum Standardinstrument im Poli-
zeidienst avancieren sollte (Gusy 2014). Anderer Ansicht zu-
folge ist die Drohne durchaus ein sinnvolles Instrumentarium
und der Einsatz durch die jeweilige Erméchtigungsgrundlage
gedeckt (Zoller und Thwas 2014). Gerichtsurteile zum Polizei-
drohneneinsatz sind in der Bundesrepublik Deutschland — so-
weit ersichtlich — (noch) nicht existent. Zur rechtlichen Bewer-
tung eines Drohneneinsatzes muss folglich ein Riickgriff auf
Gerichtsentscheidungen erfolgen, in denen iiber den Einsatz mo-
biler polizeilicher Uberwachungseinheiten mit herkommlichen
Technologien geurteilt wurde.

Fiir diese Sachverhalte hat die Rechtsprechung klare Regelun-
gen entwickelt. Demzufolge sind z. B. verdeckte Einsitze — und
damit Aufnahmen von Personen auf Demonstrationen verboten.
Erst wenn Straftaten unmittelbar bevorstehen, konnen die Kame-
ras ausgefahren und kann gefilmt werden.? Fraglich ist jedoch,
ob dieser Riickgriff auf die herrschende Rechtsprechung im Hin-
blick auf Polizeidrohnen iiberhaupt sinnvoll ist. Denn mobile
Uberwachungsfahrzeuge und mehr noch Polizisten mit High-

2 0VG Rheinland-Pfalz, in: NvwZz-RR 2015, S.570 ff. und OVG Liineburg,
in: NVwZ-RR 2015, S.98ff.
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techkameras am Stativ bzw. Helm sind den Regeln der Schwer-
kraft unterworfen. Fiir sie gilt, dass der Einsatz entweder nur
»offen oder ,,verdeckt” erfolgen kann — fiir Drohnen hingegen
gelten andere physikalische Voraussetzungen.

Das war dem bayerischen Gesetzgeber durchaus bewusst, da-
her wihlte er eine gewandte Gesetzeskombination, mit der er
den ,,offen-verdeckten Einsatz von Polizeidrohnen gesetzlich
zu legitimieren versucht.

Von Gefahrdern sowie unubersichtlichen
und groBen Ortlichkeiten

Art.47 Abs.1Nr.1i.V.m. Art.33 Abs.1
Nr.1und Nr.2 PAG
In der Bundesrepublik Deutschland sind die Versammlungs-
freiheit (Art. 8 GG) und die Meinungsfreiheit (Art. 5 GG) ein
bedeutsames demokratisches Grundprinzip. So entfaltet der
,,Brokdorf-Beschluss* des Bundesverfassungsgerichts aus dem
Jahre 1985 bis zum heutigen Tage seine Geltung.® Er besagt,
dass es zu den unentbehrlichen Funktionselementen eines de-
mokratischen Gemeinwesens gehort, dass der Biirger durch
Ausiibung der Versammlungsfreiheit aktiv am politischen Mei-
nungsbildungs- und Willensbildungsprozess teilnehmen kann.
Der Schutz der Versammlungsfreiheit sei auch dann zu erhal-
ten, wenn mit Ausschreitungen durch Einzelne oder Minderhei-
ten zu rechnen ist. Angesichts dessen miissen sich einschrén-
kende behordliche MaBnahmen am Grundsatz der Verhiltnis-
méBigkeit messen lassen.* Dies gilt insbesondere auch fiir die
bild- und tongebende Uberwachung von éffentlichen Versamm-
lungen — also etwa Demonstrationen oder Kundgebungen. Vor
diesem Hintergrund diirfen Video- und Tonaufzeichnungen erst
dann durchgefiihrt werden, wenn von der Polizei gewalttitige
Ausschreitungen beobachtet werden.®

Damit soll der sogenannte Chilling Effect vermieden wer-
den. Unter diesem Begriff versteht man die Selbstbeschrinkung
des Biirgers an einer 6ffentlichen Versammlung nicht teilzuneh-
men, weil die Befiirchtung iiberhandnimmt gefilmt zu werden
und infolgedessen soziale und berufliche Repressalien zu erlei-
den. Dies hitte im Extremfall zur Folge, dass sich Biirger nicht
mehr aktiv am politischen Willensbildungs- und Meinungsbil-
dungsprozess beteiligen (Assion 2014). Diese Konfliktsituation —
in der die Biirger aus Angst vor dem allmichtigen ,,Orwellschen
Uberwachungsstaat von ihrem Grundrecht nicht mehr Ge-
brauch machen — ist nach der Rechtsprechung des Bundesverfas-
sungsgerichts unbedingt zu vermeiden.® Folglich haben zahlrei-
che Gerichte das polizeiliche Filmen von (friedlichen) Demons-
tranten nur unter sehr engen Voraussetzungen und auch nur als
,,Ubersichtsaufnahmen* gestattet.

3 BVerfGE 69, 315 (Brokdorf).

4 ehd.

5 0VG Rheinland-Pfalz, in: NVwZ-RR 2015, S.570 ff. und OVG Llneburg,
in: NvwZ-RR 2015, S. 98 ff.

6 BVerfGE 69, 315 (Brokdorf).
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Das neue bayerische Polizeiaufgabengesetz umgeht diese ver-
fassungsrechtlichen Vorgaben, indem es zwei Normen geschickt
kombiniert. Gemif3 Art.33 Absatz 1 Nr. 1 PAG (Abb. 2), der auf
den Art. 47 Abs. 1 Nr. 1 PAG verweist, konnen von Personen,
die von der Polizei als Gefidhrder eingestuft werden und sich auf
einer bzw. im Zusammenhang mit einer 6ffentlichen Veranstal-
tung oder Ansammlung, d. h. in deren Umfeld bzw. auf der An-
reise, aufhalten oder befinden, und von denen zu befiirchten ist,
dass sie erhebliche Ordnungswidrigkeiten bzw. Straftaten be-
gehen, sowohl Bild- und Tonaufnahmen als auch (Video-)Auf-
zeichnungen gefertigt werden, um deren Identitit festzustellen.
Das bedeutet, dass eine Drohneniiberwachung von Demonstra-
tionen als auch von Veranstaltungen — wie etwa Fuf3ballspielen —
mit Gefahrderpotenzial problemlos moglich ist.

Dartiber hinaus erfasst Art. 33 Absatz 1 Nr.2 PAG aber auch
offentliche Veranstaltungen und Ansammlungen, die wegen der
GroBe oder Uniibersichtlichkeit der Ortlichkeit iiberwacht wer-
den miissen. Die Entscheidung, ob eine Ortlichkeit diesen Vor-
aussetzungen entspricht, trifft die Polizeifiihrung. Dies bedeutet
de facto, dass sich eigentlich jeder Einsatz von Polizeidrohnen
im Zuge von Art. 33 Abs. 1 PAG begriinden ldsst. Mehr noch:
Bei einer uniibersichtlichen Ortlichkeit — etwa einem Innenstadt-
bereich — oder einer groBen Ortlichkeit — z. B. einer Festwiese

Das neue bayerische Polizei-
aufgabengesetz umgeht verfassungs-
rechtliche Vorgaben hinsichtlich
Versammlungsfreiheit sowie politi-

scher Meinungs- und Willensbildung.

oder dem Innenraum bzw. Umfeld eines Stadions — kann der
Einsatz zunéchst durch Art.33 Abs. 1 Nr.2 PAG legitimiert wer-
den; sollten sich sodann Gefihrder zeigen, kann problemlos auf
Art. 33 Abs. 1 Nr. 1 PAG zuriickgegriffen werden. Es ist somit
absehbar, dass der Drohneneinsatz zur polizeilichen Standard-
mafnahme avancieren wird.

Der Drohneneinsatz: Art. 47 Abs. 2 PAG

Gleichwohl ist auch der bayerische Gesetzgeber an die Recht-
sprechung gebunden, die im Hinblick auf die Uberwachungs-
mafnahmen urteilt, dass diese nur ,,offen* erfolgen diirfen. Frag-
lich ist somit, wann ein Drohneneinsatz als ,,offen* zu qualifizie-
ren ist. Art.47 Absatz 2 PAG normiert, dass Drohnen nur offen
aufsteigen diirfen. ,,Offen” bedeutet gemal des Gesetzentwur-
fes, dass entweder im Eingangsbereich der Veranstaltung auf
den Drohneneinsatz hingewiesen wird bzw. der Polizist, der die
Drohne steuert, mit einem gut sichtbaren Hinweis auf der Klei-
dung versehen ist (Bayerischer Landtag 2018c, S. 68).
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Diese Regelung ist ausgesprochen interpretationsbediirftig.
Denn Art. 33 Abs. 1 Nr. 1 und Nr.2 PAG erlauben den Einsatz
von Drohnen auch ,,im Zusammenhang* mit einer 6ffentlichen
Veranstaltung oder Ansammlung. Das bedeutet, dass die Drohne
nicht unbedingt direkt am Versammlungs- oder Veranstaltungs-
ort ,,offen” eingesetzt werden muss. Wenn dies der Fall ist, dann
sind die folgenden Effekte zu bedenken. Sollte ein ,,Drohnen-
polizist™ gesichtet werden, wird diese Nachricht in Sekunden-
schnelle verbreitet. In dieser Situation werden Gefihrder eine
Identifizierung aus der Luft zu vermeiden wissen, indem sie un-
verziiglich zur Vermummung greifen. Zum zweiten konnte der
Drohneneinsatz bei friedlichen Demonstranten den Chilling Ef-
fect und Angste vor Gewalttitigkeiten auslésen. Der Demonst-
rant hat ndmlich keine Kenntnis dariiber, warum die Polizei die
Drohne aufsteigen lédsst. In Betracht kidme ein konfliktreiches
Worst-Case-Szenario aber gegebenenfalls auch nur eine einfa-
che UberwachungsmaBnahme aufgrund der Ortlichkeit.

Dieser Argumentation ist entgegenzuhalten, dass die Poli-
zei sich bei weitem nicht nur der Drohneniiberwachung bedient.
Uberwachungswagen und Beamte am Rande des Demonstra-
tionszuges und von Veranstaltungen generieren gleichfalls Film-
und Tonaufnahmen, sobald Erkenntnisse vorliegen, dass auf der
Versammlung gewalttéitige Ausschreitungen begangen werden.
Die Drohne ist somit lediglich ein mogliches Einsatzmittel.

Gleichwohl wire der bayerische Gesetzgeber gut beraten ge-
wesen, Art.47 PAG um einen weiteren Passus zu ergénzen. Nam-
lich, dass sobald ein Drohneneinsatz beabsichtigt ist, der Demon-
strations- bzw. Veranstaltungsleiter informiert wird und dieser
den Aufstieg der Drohne unverziiglich bekanntzugeben hat.” So
hitte man auch dem Argument begegnen konnen, dass der of-
fene Einsatz der Drohne de facto gar nicht beabsichtigt ist bzw.
leicht unterlaufen werden kann. Denn niemand hindert die Poli-
zei daran, die Drohne in einem Hinterhof, auf einem Dach oder
in einer unbelebten Strale zwar offen aufsteigen zu lassen, um
sodann unentdeckt in 1 km Entfernung und 700 Meter Hohe Ge-
fahrder in einer Demonstration ausfindig zu machen bzw. An-
sammlungen aufgrund ihrer GroBe zu iiberwachen. Es besteht
folglich die berechtigte Sorge, dass sich der Drohneneinsatz ver-
selbststandigt und weder die Gefdhrder — was gegebenenfalls zu
rechtfertigen wére — noch die friedlichen Demonstranten iiber-
haupt eine Kenntnis vom Einsatz erlangen.

,Gefahrder-Hotspots” im Visier

Art.33 Abs.2i.V.m. Art. 13 Abs.1 Nr.2, Nr.3 PAG

Die bayerische Polizei beabsichtigt zudem gemif3 Art. 13 Abs. 1
Nr. 2 (Abb. 3) Drohnen im Zuge der Gefahrenabwehr iiber be-
stimmten Ortlichkeiten einzusetzen, um einer Gefahr oder einer
drohenden Gefahr fiir ein bedeutendes Rechtsgut entgegenzu-

7 Entsprechend §1Abs.3 Gesetz tiber Aufnahmen und Aufzeichnungen
von Bild und Ton bei Versammlungen unter freiem Himmel und Aufziigen vom
23. April 2013 (Berlin).
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Art. 33 Offene Bild- und Tonaufnahmen

(1) Die Polizei kann bei oder im Zusammenhang mit 6ffentlichen Ver-
anstaltungen oder Ansammlungen personenbezogene Daten offen

1. auch durch den Einsatz technischer Mittel zur Anfertigung von
Bild- und Tonaufnahmen oder -aufzeichnungen {iber die fiir eine
Gefahr Verantwortlichen erheben, wenn tatsachliche Anhalts-
punkte die Annahme rechtfertigen, dass dabei Ordnungswidrig-
keiten von erheblicher Bedeutung oder Straftaten begangen
werden, oder

2. mittels
a) Bildaufnahmen oder Ubersichtsaufnahmen oder
b) Ubersichtsaufzeichnungen

erheben, wenn dies wegen der GroRe oder Uniibersichtlichkeit der
Ortlichkeit erforderlich ist; die gezielte Feststellung der Identitét einer
auf der Ubersichtsaufzeichnung abgebildeten Person ist nur unter
den Voraussetzungen der Nr.1 zulassig.

(2

-

Die Polizei kann

1. zur Abwehr
a) einer Gefahr oder
b) einer drohenden Gefahr fiir ein bedeutendes Rechtsgut,

2. andenin Art.13 Abs.1 Nr.2 genannten Orten, wenn sie 6ffentlich
zugdnglich sind, oder

3. an Orten, bei denen tatsachliche Anhaltspunkte die Annahme
rechtfertigen, dass dort Ordnungswidrigkeiten von erheblicher
Bedeutung oder Straftaten begangen werden, wenn diese Orte
offentlich zuganglich sind,

offen Bild- und Tonaufnahmen oder -aufzeichnungen von Personen
anfertigen.

=

(3) Die Polizei kann an oder in den in Art.13 Abs.1 Nr.3 genannten
Objekten offen Bild- und Tonaufnahmen oder -aufzeichnungen von
Personen anfertigen, soweit tatsachliche Anhaltspunkte die Annahme
rechtfertigen, da an oder in Objekten dieser Art Straftaten began-
gen werden sollen, durch die Personen, diese Objekte oder andere

darin befindliche Sachen gefahrdet sind.

()

Abb.2: Art.33 Abs.1-3 Bayerisches Polizeiaufgabengesetz.
Quelle: http://www.gesetze-bayern.de/Content/Document/BayPAG-47

wirken. Unter einer Gefahr versteht die Rechtsprechung einen
Lebenssachverhalt, in dessen ungehindertem Ablauf in abseh-
barer Zeit mit hinreichender Wahrscheinlichkeit ein Schaden an
polizeilichen bzw. ordnungsrechtlichen Giitern eintreten wird
(Schmidt 2017, S.245). Entscheidend ist somit der Zeitfaktor. In
der juristischen Kasuistik wird folglich zwischen der ,.konkreten
Gefahr* und der ,,abstrakten Gefahr* getrennt. So verlangt die
,.konkrete Gefahr* eine besondere zeitliche Nihe des vorhande-
nen Schadensereignisses, dass bereits in Teilaspekten eingetre-
ten ist oder in seiner Realisierung unmittelbar bevorsteht (ebd.,
S.245). Hingegen ist eine ,,abstrakte Gefahr in der Regel gege-
ben, wenn ein Sachverhalt bei generell typischer Betrachtungs-
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weise regelmifBig in ein Schadensereignis miindet (ebd., S.246).
Der bayerische Gesetzgeber hat diesem Gefahrenbegriff in Zu-
kunft einen weiteren hinzugefiigt: Die ,,drohende Gefahr“. Mit
dieser Begrifflichkeit sollen Vorfeldtatbestidnde erfasst werden.
Dies ist indessen umstritten, denn das Bundesverfassungsgericht
hat diese Ausweitung des Gefahrentatbestandes im sogenannten
BKA-Urteil zunichst einmal wohl nur im Zusammenhang mit
terroristischen Straftaten als rechtméBig angesehen.®

Bayern hat diesen Aspekt der ,,drohenden Gefahr* in mehrfa-
cher Hinsicht aufgegriffen, erweitert und neu interpretiert (Miil-
ler 2018, S. 113). Gemél der Lesart des bayerischen Gesetzge-
bers habe das hochste deutsche Gericht ausdriicklich klargestellt,
dass die Verfassung den Gesetzgeber nicht von vornherein darin
beschrinkt, Eingriffstatbestinde nur zur Abwehr konkreter, un-
mittelbar bevorstehender oder gegenwirtiger terroristischer Ge-
fahren zu erlassen. Vielmehr kann er die Grenzen fiir bestimmte
Bereiche mit dem Ziel der Strafverhiitung auch weiterziehen, in-
dem er die Anforderungen an die Vorhersehbarkeit des Kausal-
verlaufes reduziert (ebd., S. 113). Dies ist zwar richtig, jedoch
unterstreicht das Bundesverfassungsgericht explizit, dass allge-
meine Erfahrungssitze alleine eben nicht ausreichen, um den
Zugriff zu rechtfertigen.’

Fakt ist jedoch, dass in Bayern ab sofort der offene Einsatz
von Drohnen an Ortlichkeiten erlaubt ist, wo sich Personen auf-
halten, von denen eine Gefahr bzw. eine drohende Gefahr aus-
gehen konnte. Als Ortlichkeiten kommen gemif Art. 13 Abs. 1
Nr.2 und Nr. 3 PAG eine betréichtliche Anzahl von Hotspots fiir
Straftaten in Betracht: Hauptbahnhéfe und die Umgebung, Aus-
landertreffpunkte, Rotlichtbezirke, Asylbewerberunterkiinfte,
Verkehrs- oder Versorgungsanlagen oder -einrichtungen, 6ffent-
lichen Verkehrsmittel, Amtsgebdude oder anderen besonders ge-
fahrdeten Orten. Dies jedoch immer unter der folgenden Pri-
misse: Der Drohneneinsatz muss ,,offen‘ erfolgen, es muss eine
konkrete Gefahrensituation bestehen oder aber eine Gefahr von
diesem Personenkreis drohen. Dass die Offenheit des Drohnen-
einsatzes — wie bereits dargestellt — einen Widerspruch in sich
selbst darstellt, hat der Gesetzgeber ignoriert.

Bewaffnungsverbot fur Drohnen

Gemill Art. 47 Abs. 4 Bayerisches Polizeiaufgabengesetz ist
eine Bewaffnung von Polizeidrohnen verboten. Folglich verbie-
tet sich eine Bestiickung der Drohne mit Pfefferspray, Trénengas,
Tasern oder sogar Schusswaffen. Diese Klarstellung, die im ers-
ten Gesetzesentwurf noch fehlte, war in der Tat geboten, denn
das PAG verwendet einen offenen Technikbegriff.

Wihrend zum Beispiel in Art. 78 PAG eine abschlieSende
Aufzihlung beziiglich der im Einsatz zu verwendenden Waffen
durch die Polizei erfolgt, findet sich in Art.47 PAG keine Fest-
legung der Drohnensysteme bzw. Drohnentypen. Die momen-

8 BVerfGE, in NJW 2016, S.1781 ff (sog. BKA-Urteil).
9 BVerfGE, in NJW 2016, S.1781 ff (S.1785) (sog. BKA-Urteil).
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Art.13 Identitatsfeststellung und Priifung von Berechtigungsscheinen

(1) Die Polizei kann die Identitat einer Person feststellen

1. zur Abwehr
a) einer Gefahr oder
b) einer drohenden Gefahr fiir ein bedeutendes Rechtsgut,

2. wenn die Person sich an einem Ort aufhalt,

a) von dem auf Grund tatsachlicher Anhaltspunkte anzunehmen
ist, daB dort
aa) Personen Straftaten verabreden, vorbereiten oder veriiben,
bb) sich Personen ohne erforderliche Aufenthaltserlaubnis

treffen, oder

cc) sich Straftéter verbergen, oder

b) an dem Personen der Prostitution nachgehen, oder

¢) der als Unterkunft oder dem sonstigen, auch voriibergehenden
Aufenthalt von Asylbewerbern und unerlaubt Aufhaltigen dient,

3. wenn sie sich in einer Verkehrs- oder Versorgungsanlage oder
-einrichtung, einem offentlichen Verkehrsmittel, Amtsgebaude oder
einem anderen besonders gefahrdeten Objekt oder in unmittel-
barer Nahe hiervon aufhalt und Tatsachen die Annahme recht-
fertigen, daf8 in oder an Objekten dieser Art Straftaten begangen
werden sollen, durch die in oder an diesen Objekten befindliche
Personen oder diese Objekte selbst unmittelbar gefahrdet sind,

()

Abb.3: Art.13 Abs.1 Nr.1-3 Bayerisches Polizeiaufgabengesetz.
Quelle: http://www.gesetze-bayern.de/Content/Document/BayPAG-47

tane Verwendung von Quadro-, Hexa- und Oktakoptern durch
die Landerpolizeien — die nur eine Nutzlast von maximal ca.3kg
tragen konnen — wiirde zwar ohnehin nur eine leichte Bewaff-
nung wie etwa mit Pfefferspray oder Tridnengas erlauben. Dass
diese Ausriistung jedoch duBerst zielgerichtet eingesetzt werden
kann demonstriert die israelische Grenzpolizei am Zaun des Ga-
za-Streifens. Dort kommen bereits relativ kleine Drohnensys-
teme zum Einsatz und versprithen Trinengas (Times of Israel
2018).

Vollig andere Moglichkeiten wiirden sich aber ergeben,
wenn die Polizei in Zukunft groen Systemen den Vorzug ge-
ben wiirde. Drohnen der Klasse ,,Predator* oder ,,Pegasus® ver-
fiigen iiber eine Traglast von 2.000 kg und tiber die Kapazitit,
in 5,5 km Flughthe mithilfe von 368 Chips Aufnahmen zu fer-
tigen, die mit einer Bildqualitit von 1,8 Billionen Pixel ein iiber
40 Quadratkilometer groes Untersuchungsgebiet abdecken und
dabei jeden Tag rund 1 Million Terrabyte an Daten produzieren
(Tuck 2016, S.76; Jaeger 2017, S. 15). Angesichts dieser tech-
nischen Dimensionen muten die fragilen deutschen Polizeidroh-
nen wie Spielzeug an. Hier ist jedoch Vorsicht geboten, denn ge-
rade die Entwicklung sogenannter Mikrowaffen schreitet rapide
voran. Diese Drohnen, die kleiner sind als Hummeln und durch-
aus Sprengladungen tragen und im Schwarm auftreten konnen,
sind zwar noch als Schwellentechnologie zu qualifizieren, sie
vermitteln aber einen Ausblick auf technische Zukunftsszena-
rien (Tuck 2016, S. 86).
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Fazit: Vorsatzliche Grenzuberschreitung

Der Einsatz von Polizeidrohnen ist differenziert zu betrach-
ten. Tatortsicherung, Verkehrsraumiiberwachung und die Suche
nach Vermissten bereiten keine verfassungsrechtlichen und da-
mit rechtspolitischen Probleme. Hingegen sind gezielte Uberwa-
chungsmafinahmen von Orten, Personen bzw. Personenansamm-
lungen vollig anders zu bewerten. Der bayerische Gesetzgeber
macht es sich zu einfach, wenn er den Chilling Effect durch
Kleidervorschriften fiir ,,Drohnenpolizisten* oder ein Hinweis-
schild am Eingang einer offentlichen Veranstaltung beseitigen
will. Im Spannungsfeld von offentlicher Sicherheit und per-
sonlicher Freiheit bedarf es ausgefeilterer Regelungen. Hinzu
kommt, dass Drohnen weder mit den lauten Polizeihubschrau-
bern noch mit einem polizeilichen Uberwachungswagen zu ver-
gleichen sind. Es handelt sich um eine vollig neue Technologie
mit hohem technischem Potenzial. Bereits die Festlegung, dass
Drohnen ,,offen* aufzusteigen haben, verdeutlicht die Problema-
tik. Sobald die Drohne in die Hohe schwebt, kann keine Offen-
heit mehr garantiert werden — und soll es im Ubrigen wohl auch
nicht. In jedem Fall hat der bayerische Gesetzgeber ganz be-
wusst Grenzen iiberschritten, die in den anstehenden Klagever-
fahren durch die Richter des Bayerischen Verfassungsgerichts-
und des Bundesverfassungsgerichts bewertet werden miissen.
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In unserem Beitrag fassen wir drei Themen einer jungst veroffentlich-
ten Studie zur Technikfolgenabschatzung ziviler Drohnen zusammen.
Erstens legen wir dar, dass der Rechtsbegriff der Drohne unklar gere-
gelt ist und dass eine technische Definition des Begriffs ,Drohne” der
falsche Weg ist. Wir prasentieren eine alternative Einbindung des Droh-
nenbegriffs in das europaische Luftfahrtrecht. Zweitens beschreiben
wir die Komplexitat der technisch zu regelnden Aspekte, um eine Ein-
bindung von Drohnen in das Luftraumsystem ohne direkten Sichtkon-
takt zu ermoglichen. Wir beschreiben das Problem der technischen Si-
cherheit und die Komponenten eines Verkehrsmanagementsystems fiir
Drohnen. Drittens verdeutlichen wir, dass bei der Bewaltigung der ethi-
schen, rechtlichen und sozialen Herausforderungen von Drohnen eine
Vollzugsliicke besteht, inshesondere im Datenschutz.

Drones as partners in the airspace
Framework conditions for requlation of civilian drones

In our article, we summarize three topics of a recently published study
on technology assessment of civilian drones. First, we explain that the
legal concept of drones is unclear and that a technical definition of the
term “drone” would be the wrong way to go. We present an alternative
approach to integrate the concept of drones into European aviation law.
Second, we describe the complexity of the technical aspects to be reg-
ulated in order to enable the integration of drones into the airspace
system beyond visual line of sight. We describe the problem of techni-
cal safety and the components of a drone traffic management system.
Third, we point to an enforcement gap in coping with the ethical, legal,
and social challenges of drones, particularly in data protection.
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Einfuhrung

Urspriinglich fiir militdrische Zwecke entwickelt, werden Droh-
nen heute verstirkt zivil verwendet: fiir Luftaufnahmen, Uber-
wachung von Infrastruktur, Landwirtschaft, humanitdre Hilfe,
Freizeit und vieles mehr. Die rasante Entwicklung des Mo-
bilfunks und die Forschung zur Miniaturisierung und Auto-
nomisierung von Drohnen geben dieser Technologie ein gro-
Bes Zukunftspotenzial. Allerdings sind heute zentrale techni-
sche, regulatorische und soziale Fragen ungeklirt; diese bilden
die Voraussetzung fiir eine verantwortungsbewusste Entwick-
lung des Drohnenwesens in Europa. Dies betrifft unter ande-
rem die rechtliche Einordnung von Drohnen, ihre Einbindung in
den Luftraum, wenn sie auBBerhalb des Sichtbereichs des Piloten
fliegen sowie die Durchsetzung geltenden Rechts, das durch die
zivile Nutzung von Drohnen tangiert wird.

Unser Beitrag beruht auf einer jiingst in der Schweiz verof-
fentlichten Studie zur Technikfolgenabschitzung ziviler Droh-
nen (Christen et al. 2018). Diese Studie legt Chancen und Ri-
siken der Drohnentechnologie dar und zeigt ihr Entwicklungs-
potenzial in Forschung und Wirtschaft auf. Hier werden wir drei
Aspekte genauer beleuchten. Erstens weisen wir auf den inter-
national unklaren Rechtsbegriff ,,Drohnen* und damit zusam-
menhédngende Abgrenzungsprobleme hin. Zweitens legen wir
dar, dass eine erfolgreiche Nutzung der Drohnentechnologie
eine klar definierte Einbindung in den Luftraum erforderlich
macht. Drittens verdeutlichen wir, dass fiir viele anwendungsbe-
zogene Probleme von Drohnen keine materiellen (inhaltlichen)
Gesetzesliicken bestehen, sondern es am Vollzug bestehender
Gesetze mangelt. Im Fazit fassen wir die wichtigsten Rahmen-
bedingungen fiir eine Regulierung des Drohnenwesens zusam-
men. Der Fokus liegt auf der kommerziellen Nutzung ziviler
Drohnen; die rechtliche Analyse stiitzt sich mafigebend auf die
Rechtslage in der Schweiz.
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Der Rechtsbegriff ,Drohnen”

Der Begriff ,,Drohne” ist die umgangssprachliche Bezeichnung
fiir (bestimmte) unbemannte Luftfahrzeuge (Unmanned Aircraft,
UA). In der wissenschaftlichen Literatur existieren zahlreiche
Bezeichnungen fiir Drohnen (Clarke 2014), es besteht derzeit
aber keine einheitliche und insbesondere rechtlich verbindliche
Definition von Drohnen. Die begriffliche Unschirfe verdeut-
licht, dass die Drohnentechnologie noch in der Entwicklung ist
und dass der Begriff Drohne Systeme mit unterschiedlichem Er-
scheinungsbild bezeichnet.

Zudem werden Modellluftfahrzeuge schon seit vielen Jahr-
zehnten als UA genutzt. Grob kann man Modellluftfahrzeuge
als Fluggerite bezeichnen, die in verkleinerter oder miniaturi-
sierter Weise meist ein Vorbild aus der bemannten Luftfahrt ab-
bilden und meist zum Zweck des Vergniigens oder der Freizeit-
gestaltung betrieben werden. Es existiert aber keine klare Ab-
grenzung zwischen Drohnen und Modellluftfahrzeugen, was fiir
Modellluftfahrzeugnutzer problematisch werden konnte. Diese
befiirchten, dass eine Regulierung von (professionellen) Droh-
nen die Nutzung von Modellluftfahrzeugen fiir Hobbyzwecke
einschriankten konnte (Germann 2016, S. 13).

Diese begriffliche Unschirfe ist nicht nur beziiglich einer
Abgrenzung zwischen Drohnen und Flugmodellen ein Problem.
Generell braucht eine rechtliche Analyse und Systematisierung
von Sachverhalten, in denen zivile Drohnen eingesetzt werden,
eine klare Begriffsdefinition. Es sollte bestimmbar sein, wann
es sich bei einem Fluggerit um eine Drohne im Rechtssinne
handelt und wann nicht. Eine Definition sollte zudem geniigend
offen sein, um zu erwartende technische Entwicklungen ein-
zubinden, damit die Regulation nicht der Innovation hinterher-
hinkt.
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the safe conduct of the aircraft throughout its flight.“ (ICAO

2011, S.7)

Diese Definition enthélt die Voraussetzung, dass das System
durch einen lizenzierten Piloten kontrolliert wird, der zwar
auBerhalb des RPA situiert ist, jedoch zu jeder Zeit fiir die
Flugsicherung ansprechbar und verantwortlich ist. Der Begriff
Drohne wird im Rundschreiben nicht explizit erwihnt (Abbil-
dung 1, unten links).

Die Luftfahrtbehorde European Aviation Safety Agency
(EASA) wurde von der Europdischen Kommission im Jahr 2014
beauftragt, ein Regulierungskonzept im Bereich Drohnen zu er-
arbeiten. Bereits 2015 wurden vorldufige Ergebnisse vorgestellt
(EASA 2015). Die Schwierigkeiten im Zusammenhang mit der
Definition des Begriffs Drohne wurden bereits von Beginn an
thematisiert (EASA 2015, S.2). SchlieBlich ver6ffentlichte die
EASA die Prototype Commission Regulation on Unmanned
Aircraft Operations vom 22. August 2016 (EASA 2016). Der Be-
griff Drohne fehlt im vorgeschlagenen Regulierungsvorschlag, er
taucht aber in der Explanatory Note zum Regulierungsvorschlag
an verschiedenen Stellen explizit auf, woraus ersichtlich wird,
dass der vorgeschlagene Entwurf im Wesentlichen auf Drohnen
zugeschnitten ist. Im Vorschlag wird ausschlielich von ,,un-
manned aircraft* als Grundbegriff ausgegangen. Darunter soll
jedes Luftfahrzeug (aircraft) fallen, das ohne Pilot an Bord be-
trieben wird. Diese Definition hat heftige Irritationen ausgelost,
weil keinerlei Abgrenzungen zu Modellluftfahrzeugen vorgese-
hen sind (Abbildung 1, unten rechts).

Beispielhaft fiir diese Debatten ist das Schweizer Recht. Hier
lassen sich zwei Ansitze zur begrifflichen Fassung von Droh-
nen unterscheiden, insbesondere beziiglich ihrer Abgrenzung
von Flugmodellen: Entweder sind Drohnen vollstindig in der
Kategorie der Modellluftfahrzeuge enthalten (Abbildung 1, oben

Eine rechtliche Analyse und Systematisierung

von Sachverhalten, in denen zivile Drohnen eingesetzt werden,

braucht eine klare Begriffsdefinition.

Auf internationaler Ebene finden sich unterschiedliche Defi-
nitionen (Abbildung 1). In einem Rundschreiben der Internatio-
nalen Zivilluftfahrtorganisation (ICAO) zu unbemannten Luft-
fahrzeugsystemen von 2011 tauchen die Begriffe ,,Flugmodelle*
(model aircraft), ,RPAS® (remotely piloted aircraft system) und

»autonome Fluggerite (autonomous aircraft) auf. Die ICAO de-
finiert den Begriff RPA als

,[...] aircraft piloted by a licensed “remote pilot” situated at

a “remote pilot station” located external to the aircraft (i. e.

ground, ship, another aircraft, space) who monitors the air-

craft at all times and can respond to instructions issued by

ATC, communicates via voice or data link as appropriate to

the airspace or operation, and has direct responsibility for
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links), oder Drohnen und Modellluftfahrzeuge bilden zwei sich
ausschlieBende Mengen (Abbildung 2, oben rechts). Fiir letz-
teren Ansatz wird vorgeschlagen, Drohnen iiber ihren Verwen-
dungszweck zu definieren. Dies wire ein falscher Weg, denn es
kann nicht im Belieben des Nutzers liegen, wie ein bestimm-
tes Gerit rechtlich zu qualifizieren ist. Im Bereich der Modell-
flugzeuge und Drohnen ist nicht einsehbar, weshalb einzelne
Modellluftfahrzeuge nicht die gleichen Funktionalititen sollen
ausiiben konnen wie Drohnen, auch wenn es tatsdchliche Unter-
schiede bei einem Einsatz geben mag (wie z. B. Reichweite, Ge-
schwindigkeit, Einsatzdauer). Jeder Versuch einer Definition
miisste sich an objektiven Eigenschaften einer Drohne orien-
tieren. Bisher ist keine derartige Definition bekannt, was insbe-
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sondere an der Vielfalt der Drohnentypen
liegt. Es erscheint unwahrscheinlich, dass
eine technische Definition Drohnen klar
von Flugmodellen abgrenzen kann.

Wir sind zu dem Schluss gekommen,
dass eine begriffliche Unterscheidung
zwischen Modellluftfahrzeugen und
Drohnen technisch nicht exakt gezogen
werden kann, aber auch nicht zwingend
notwendig erscheint, weil unterschiedli-
che Regulierungsfolgen (nicht aber die
Definition als solche) iiber verschiedene
Einsatzzwecke definiert werden konn-
ten. Storend ist allerdings, dass der Be-
griff Modellluftfahrzeug in der heutigen
Gesetzgebung dominiert. In der Schweiz
erscheint er als gesetzlicher Oberbegriff,

(Unmanned Aircraft)

Modell-
luftfahrzeuge

Istzustand CH-Gesetzgebung

Unbemannte Luftfahrzeuge
(Unmanned Aircraft)

Modellluftfahrzeuge

ICAO-Abgrenzungsvorschlag

Unbemannte Luftfahrzeuge

Definitionsvorschlag SVZD/BAZL

Unbemannte Luftfahrzeuge
(Unmanned Aircraft)

Modell-
luftfahrzeuge

EASA-Regulierungsvorschlag

Modellluftfahrzeuge

autonome
Luftfahrzeuge

was bereits rein etymologisch nicht iiber-
zeugt: Der Begriff Modellluftfahrzeug
deutet darauf hin, dass es sich um eine
Miniaturisierung eines groferen Origi-
nals (z. B. Flugzeug oder Helikopter) han-
delt, was bei Drohnen in der Regel gerade
nicht der Fall ist. Das deutsche Luftverkehrsgesetz nennt den Be-
griff Drohne ebenfalls nicht, unterscheidet aber bei den unbe-
mannten Fluggeriten zwischen solchen, die nicht zu Zwecken
des Sports oder der Freizeitgestaltung betrieben werden (i.e. un-
bemannte Luftfahrtsysteme) und Flugmodellen (BJV 2017, § 1).
Der Begriff ,,unbemannte Luftfahrtsysteme* zur Bezeichnung
kommerziell genutzter Drohnen erscheint allerdings ebenfalls
ungeeignet, weil er international als Uberbegriff fiir alle unbe-
mannten Fluggerite verwendet wird. Es sollte einen geeigneten
Uberbegriff iiber die Unterkategorien Flugmodelle und Droh-
nen geben.

Safety Agency.

Einbindung in den Luftraum

Kontrollierter und unkontrollierter Luftraum

Der Luftraum ist gemidf3 Vorgaben der ICAO in verschiedene
Zonen unterteilt. Grundsitzlich unterscheidet man zwischen
dem kontrollierten und dem unkontrollierten Luftraum. Im
kontrollierten Luftraum — in der Regel die Zone ab 2000 Fuf3
(610m) tiber Grund — wird der Flugverkehr von der Flugsiche-
rung iiberwacht. Der kontrollierte Luftraum besteht aus mehre-
ren Luftraumklassen: Je nach Klasse wird der Luftverkehr ge-
staffelt, d. h. der Fluglotse ist in seinem Sektor dafiir verantwort-
lich, die Flugzeuge so zu lotsen, dass es nicht zu gefihrlichen
Annédhrungen kommt.

Damit Drohnen ohne direkten Sichtkontakt zum Piloten im
kontrollierten Luftraum betrieben werden konnen, miissen fol-
gende Voraussetzungen erfiillt sein: Erstens muss die Drohne
iiber die gleichen Bordsysteme wie jedes andere Verkehrsflug-
zeug verfiigen (Autopilot, Radionavigation etc.). Zweitens muss
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Abb.1: Bestehende Definitionsvorschlage zum Drohnenbegriff. SVZD: Schweizer Verband Ziviler Drohnen.
BAZL: Bundesamt fir Zivilluftfahrt. ICAO: International Civil Aviation Organization. EASA: European Aviation

Quelle: adaptiert aus Christen et al. (2018)

der Drohnenpilot an der Bodenstation in der Lage sein, die glei-
chen Aufgaben zu erfiillen, wie wenn er an Bord des Flugzeugs
wire. Dazu zihlen insbesondere die Kommunikation mit dem
Fluglotsen und die Moglichkeit, Anweisungen des Fluglotsen
als Steuerkommandos an die Drohne zu schicken. Drittens muss
der Gesetzgeber die Drohne von der Pflicht zum Sehen und Ge-
sehenwerden (see and avoid) unter der Voraussetzung befreien,
dass die Staffelung durch die Flugsicherung und das Airborne
Collision Avoidance System geniigend Kollisionssicherheit bie-
ten. In der Praxis verfiigen nur entsprechend groe Drohnen tiber
die Zuladungskapazitit fiir hierzu notwendige Bordelektronik.
Die meisten Drohnen fliegen heute im unkontrollierten Luft-
raum, wo der Flugverkehr nicht von der Flugsicherung iiber-
wacht und gestaffelt wird. Auch wenn Instrumentenflug (Pilo-
tieren ohne optisch wahrnehmbare Referenzpunkte) dort nicht
verboten ist, miissen von allen Luftverkehrsteilnehmern die Aus-
weichregeln des Sichtflugs angewendet werden. Es gilt das Prin-
zip ,,Sehen und Gesehenwerden®. Betreiber von Drohnen gehen
oft davon aus, dass im untersten Hohenband des unkontrollier-
ten Luftraums (abgesehen von Flugplitzen) — also bis 2000 Fuf3
iiber Grund — keine Luftfahrt stattfindet. Diese Annahme ist
falsch. Zwar sind Piloten generell dazu angehalten, aufier zu
Start und Landung in mindestens 500 Fuf (152 m) tiber Grund
zu fliegen. In der Praxis geht dies jedoch nicht immer. Beispiele
sind Ballonfahrer, Gleitschirmpiloten und Segelflieger, die auf
einem Acker landen miissen, oder Rettungshubschrauber, die
auBlerhalb von Flugplitzen und Heliports landen und starten.
Zudem werden Helikopter zum Personen- und Materialtrans-
port eingesetzt. Drohnen, die im unkontrollierten Luftraum be-
trieben werden sollen, miissen also in der Lage sein, das Prin-
zip ,,Sehen und Gesehenwerden* uneingeschrinkt zu erfiillen.
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Genau dies ist das Kernproblem der heutigen Nutzung von
Drohnen. Die Sichtflugregeln beinhalten Vorschriften, die fest-
legen, wie die Luftfahrzeuge einander ausweichen miissen — dhn-
lich den Vorfahrtsregeln im Straenverkehr. Das Prinzip ,,Sehen
und Gesehenwerden* bedingt gemif3 dem in der Luftfahrt gén-
gigen Verstindnis ausgereifte kognitive Fihigkeiten, denn die
Befolgung dieses Prinzips ist nicht nur eine Frage der Wahrneh-
mung, sondern auch des Erkennens potenzieller Absichten des
Gegeniibers. Technisch realisierte Autonomiefihigkeit diirfte
zwar bald zu Kollisionsschutzsystemen fiihren, die tiber elekt-
ronische Sensoren die anderen Luftverkehrsteilnehmer rechtzei-
tig erkennen und bei Bedarf Manover einleiten kdnnen (detect
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Ein nicht zu unterschitzendes Risiko bilden deshalb Kolli-
sionen mit anderen Luftraumteilnehmern. Mit der zunehmenden
Verbreitung von Drohnen stellen diese zum Beispiel bei Einsit-
zen von Rettungskriften eine groe Gefahr dar, wenn Rettungs-
helikopter oder Loschflugzeuge behindert werden. In den letz-
ten Jahren gab es regelméBig Berichte von Beinahe-Kollisionen
von Flugzeugen mit Drohnen. Fiir den Piloten eines Flugzeugs
ist eine Drohne aus dem Cockpit auch mit Kenntnis der Posi-
tion der Drohne enorm schwierig zu erkennen. Kontrollierte
Versuche (Remote Vision 2016), in denen Annidherungsszena-
rien zwischen einer Drohne und einem Motorflugzeug getes-
tet wurden und der Pilot stets Kenntnis iiber die Position der

Die meisten Drohnen fliegen heute im unkontrollierten Luftraum,

wo der Flugverkehr nicht von der Flugsicherung iiberwacht

und gestaffelt wird.

and avoid) — doch dies entspricht nicht dem See-and-avoid-Prin-
zip. Genau aus diesem Grund ist in der Schweiz und anderswo
ein direkter Sichtkontakt mit der Drohne obligatorisch, um diese
betreiben zu konnen (fiir Ausnahmen braucht es Spezialbewil-
ligungen). Der Drohnenpilot muss also wihrend des gesamten
Fluges Blickkontakt zu seinem Fluggerit haben, das Fluggeriit
muss in visual line of sight (VLOS) sein. Dies bedingt insbe-
sondere, dass der Drohnenpilot Fluglage und Flugrichtung der
Drohne jederzeit eindeutig erkennen konnen muss, um einen si-
cheren Flugbetrieb zu gewihrleisten. Selbst bei optimalen Sicht-
verhiltnissen ist dieser Operationsraum sehr begrenzt. Bei einer
Standard-Drohne (DJI Mavic mit 85 Millimeter Querschnitt) be-
trigt die maximale Entfernung, in der die Drohne noch sicher
erkannt werden kann, lediglich 97 Meter (Christen et al. 2018).
Viele der kommerziell interessanten Anwendungen sind also im
VLOS-Betrieb nur sehr eingeschrinkt moglich.

Drohnen als Sicherheitsrisiko

Die Erfordernisse der Flugsicherheit sind in mehrfacher Hin-
sicht ein Problem fiir die gegenwirtige Nutzung von Drohnen.
Beim Flug im VLOS-Betrieb ist der Drohnenpilot fiir eine si-
chere Flugdurchfiihrung verantwortlich. Er muss drohende Kol-
lisionen rechtzeitig erkennen und angemessen darauf reagieren.
Er erfiillt hier also die gleiche Aufgabe wie der Pilot eines Flug-
zeugs beim Sichtflug. Flugzeugbesatzungen miissen sich einer
regelmiBigen flugmedizinischen Untersuchung unterziehen, bei
der insbesondere die Sehfihigkeit gepriift wird. Es ist zu iiber-
denken, ob entsprechende Auflagen nicht auch fiir Drohnenpi-
loten eingefiihrt werden miissen. Insbesondere bei Fluggeriten,
bei denen der Autopilot die Lageregelung iibernimmt, darf da-
von ausgegangen werden, dass der Drohnenpilot unter Umstén-
den auch dann noch Sichtkontakt deklariert, wenn das Flugge-
rdt fiir ihn nur noch als Punkt erkennbar ist.

TATuP 27/3(2018)

Drohne hatte, haben gezeigt, dass bei der optischen Identifizie-
rung einer Drohne meist nur knapp vier Sekunden fiir ein Aus-
weichmanover iibrigbleiben. Ein Motorflugpilot kann also eine
Drohne in der Regel nicht erkennen und die Verantwortung fiir
ein Ausweichmandver muss beim Drohnenpiloten liegen. Dies
wurde auch in den neusten Regeln der EASA (2017) entspre-
chend festgehalten.

Manntragende Luftfahrzeuge miissen entsprechend den heu-
te geltenden Zertifizierungsgrundlagen nur Vorschriften fiir
Kollisionen mit Vogeln erfiillen. Die Kollision eines Luftfahr-
zeugs mit einer Drohne ist jedoch selbst bei dhnlichem Gewicht
nicht mit Vogelschlag vergleichbar (Hambling 2016). Eine Droh-

Kollisionen mit anderen Luftraum-
teilnehmern sind ein nicht zu
unterschdtzendes Risiko. Auch die
Sicherheit von Passanten und Tieren
muss gewdhrleistet sein.
ne besteht aus festen Materialien, die im Fall eines Einsaugens
in ein Triebwerk oder beim Einschlag in eine Cockpitscheibe
einen weitaus grofleren Schaden anrichten kénnen (bis hin zur
vollstindigen Zerstdrung des Triebwerks oder Totung des Pi-

loten).
Beim Einsatz von Drohnen muss auch die Sicherheit von Pas-

santen und Tieren gewihrleistet sein. Zu Unfillen kann es kom-
men, wenn die Drohne iiber Personen oder Tieren unkontrolliert
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abstiirzt oder wenn Start- oder Landezo-
nen nicht vor einem unbefugten Zutritt
gesichert sind. Dies ist insbesondere bei
der geplanten Paketzustellung an private
Lieferadressen eine Herausforderung. Ein
auBer Kontrolle geratener Multikopter
kann ein erhebliches Gefidhrdungsrisiko
darstellen (DEKRA 2017). Trotz des ob-
ligatorischen Meldewesens nach EU-Ver-
ordnung 376/2014 ist die Anzahl der Ab-
stiirze von Drohnen nahezu unbekannt,
die Dunkelziffer diirfte enorm grof sein.
Einzig in Bezug auf die militdrische Ver-
wendung von Drohnen sind ansatzweise
Zahlen bekannt. Hier zeigt sich, dass die
Ausfallraten bei Drohnen deutlich iiber
jenen von manntragenden Flugzeugen la-
gen (Referenzen in Christen et al. 2018).
Zudem stellen Witterungseinfliisse
wie Regen, Schnee, Eis, Feuchtigkeit, ex-
treme Temperaturen, starke Winde sowie
Turbulenzen Herausforderungen fiir die
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Strukturfestigkeit von Drohnen dar. Sol-
che Aspekte miissen bei einer Risiko-
und-Safety-Analyse beriicksichtigt wer-
den. Da Drohnen in tiefen atmosphéri-
schen Schichten betrieben werden, diirfte das Problem der
Vereisung eine besondere Herausforderung darstellen. Sollten
dereinst Drohnen in rauen Wetterbedingungen eingesetzt wer-
den, ist ein betrichtlicher Aufwand zu leisten, um zum Beispiel
Redundanzen fiir die elektrische Versorgung und Navigation so-
wie die elektromagnetische Vertréglichkeit und generell die Wi-
derstandsfihigkeit gegen natiirliche Einflussfaktoren wie Was-
ser oder Blitzeinschlige einzufithren (Referenzen in Christen
et al. 2018).

Verkehrsmanagementsystem fiir Drohnen

Eine breite kommerzielle Nutzung von Drohnen diirfte nur dann
gelingen, wenn Fliige ohne direkten Sichtkontakt (beyond visual
line of sight, BVLOS) moglich werden, was die Losung zahlrei-
cher Sicherheitsfragen voraussetzt. Insbesondere braucht es ein
brauchbares Kollisionsschutzsystem. Wenn Drohnen im Luft-
raum genutzt werden, wird man deshalb ein angepasstes Ver-
kehrsmanagementsystem fiir Drohnen entwickeln miissen. In
Europa spricht man diesbeziiglich vom ,,U-Space®, definiert als
»set of new services, and specific procedures designed to sup-
port safe, efficient and secure access to airspace for large num-
bers of drones* (SESAR JU 2017).

So ein System muss schrittweise aufgebaut werden, da neue
Technologien und Verfahren eingesetzt werden. Der erste Schritt
konnte die Einfithrung eines Drohnenkorridors im Luftraum
unter 150 Meter sein. Danach konnte die Einfithrung koopera-
tiver (d. h. entsprechend ausgeriistete Fluggerite tauschen ihre
Positionsdaten aus) und nicht-kooperativer Navigationssysteme
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Abb.2: Elemente eines Verkehrsmanagementsystems fur Drohnen.

Quelle: Christen et al. (2018)

in entsprechenden Flugzonen folgen. Ein dritter Schritt wire
dann die volle Integration der Drohnen ins heutige Luftfahrt
System mit Instrumented-Flight-Rules-Operationen. Abbil-
dung 2 zeigt die dafiir notwendigen Elemente in einer Ubersicht.

Konkrete Regulation und Vollzug

Stand der internationalen Debatte

Das internationale Regelwerk im Zusammenhang mit zivilen
Drohnen ist uniibersichtlich. Dies liegt einerseits daran, dass
der rechtliche Status wesentlicher Akteure wie beispielsweise
der Joint Authorities for Rulemaking on Unmanned Systems
(JARUS) nicht vollsténdig geklért und transparent ist. Der EASA
fehlte auf der anderen Seite lange Zeit noch die Kompetenz, im
Bereich der Drohnen unter 150 kg regulatorisch iiberhaupt Vor-
schldge machen zu konnen, da fiir die Regulierung und Zulas-
sung von Flugobjekten unterhalb von 150 Kilogramm die natio-
nalen Behorden zustindig sind.

Die EASA hat im August 2016 die inhaltliche Stofrichtung
ihres Regulierungsvorschlags prisentiert. Sie schldgt drei unter-
schiedliche Risikokategorien (Open — Specific — Certified) vor,
die je eigene Regulierungserfordernisse aufweisen und die von
JARUS tibernommen wurden. Wesentliche Grundlage fiir die
verschiedenen Risikobetrachtungen bildete die Zuordnung kineti-
scher Energien im Zusammenhang mit dem Betrieb ziviler Droh-
nen zur Wahrscheinlichkeit von Todesfolgen fiir Personen (nur
im Bereich Open Category). Je nach Risikokategorie und Unter-

TATuP 27/3(2018)



kategorie sind verschiedene Mafinahmen (wie z. B. Gerite- und
Operationslimitierungen, Typenpriifungen nach CE-Richtlinien),
Geofencing, elektronische Registrierung, Pilotenanforderungen,
Zertifizierungen) vorgesehen bzw. notwendig. Aufgrund zahlrei-
cher offener Fragen und Kritikpunkte am EASA-Vorschlag war
der europidische Regulierungsprozess in jiingster Zeit ins Sto-
cken geraten. Insbesondere Modellflieger (aber nicht nur diese)
bezweifeln die Angemessenheit verschiedener Drohnen-Regeln,
die auch auf die von der EASA begrifflich nicht unterschiede-
nen Modellluftfahrzeuge anzuwenden wiren. Im Juli 2018 haben
nun EU-Parlament und Rat den Text einer neuen Verordnung zur
Festlegung gemeinsamer Vorschriften fiir die Zivilluftfahrt be-
schlossen (EU 2018), welche auch die Schaffung von rechtlichen
Grundlagen fiir die sichere Integration unbemannter Luftfahr-
zeuge in den europidischen Luftraum verlangt. Die EASA arbei-
tet aktuell an einer Konkretisierung dieses Beschlusses.

Datenschutz
Der Datenschutz im Zusammenhang mit den Einsatzmoglichkei-
ten ziviler Drohnen ist international ein breit diskutiertes Thema.
Auch gemill Medienanalyse und Expertenumfrage unserer Stu-
die (Christen et al. 2018) ist die mogliche Verletzung der Pri-
vatsphire durch Drohnen das fiir die Offentlichkeit relevanteste
Thema. Gestiitzt auf die Richtlinie des europédischen Parlaments
und des Rates zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenver-
kehr (EPuR 1995, Art.29) wurde auf europdischer Ebene eine
Datenschutzgruppe eingesetzt. Diese hat im Zusammenhang mit
zivilen Drohnen eine Stellungnahme veroffentlicht (Data Protec-
tion Working Party 2015). Darin werden verschiedene Forderun-
gen an die Adresse der nationalen und auch des europiischen
Gesetzgebers sowie an die Adresse von Hersteller und auch Be-
treibern formuliert, um die Datenschutzrisiken im Zusammen-
hang mit zivilen Drohnen beherrschbar zu halten.

Grundsitzlich ldsst sich aber beziiglich der Gesetzeslage in
der EU (und der Schweiz) feststellen, dass die Risiken der aktu-
ellen Drohnennutzung beziiglich Privatsphére iiberschaubar er-
scheinen und die materiellen Schutzbestimmungen ausreichen —
insbesondere auch mit Blick auf die neue Datenschutz-Grund-
verordnung der Européischen Union. Diese stirkt das Recht auf
informationelle Selbstbestimmung — doch insbesondere mit Ka-
meras ausgeriistete Freizeitdrohnen konnen die faktische Wahr-
nehmung dieses Rechts erschweren. Die Rechtsprechung, die
wissenschaftliche Lehre sowie weitere Stakeholder (Behor-
den, Legislative, NGOs) sind aber laufend damit beschéftigt,
den Umfang und die Grenzen eines informationellen Selbstbe-
stimmungsrechts auszuloten und weiterzuentwickeln. Diese Be-
strebungen sind bereichsiibergreifend und unabhiingig von der
Nutzung ziviler Drohnen, konnen und miissen aber selbstver-
stindlich in diesem Bereich ebenfalls anhand konkreter Frage-
stellungen weitergefiihrt werden.

Mingel bestehen allerdings bei der formellen Durchsetzung
der inhaltlichen Rechtsanspriiche. Obwohl zivile Drohnen funk-
tional meist nicht mehr sind als Kameras und andere bereits be-
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stehende Uberwachungsinstrumente (auch wenn Drohnen bis-
weilen sehr viel effizienter agieren konnen), stehen der Durch-
setzung materieller Schutzanspriiche oft unlosbare Hindernisse
gegeniiber. Bei anonymen Einsitzen nicht registrierter Drohnen
wird es einer in ihrer Privatsphidre oder in ihren datenschutz-
rechtlichen Anspriichen verletzten Person in der Regel unmog-
lich sein, wirksam dagegen vorzugehen. Diese Situation ist aus
rechtsstaatlicher Sicher unbefriedigend und nur mittels vorbeu-
gender SchutzmaBnahmen (wie z.B. einem Drohnenregister) 16s-
bar. Der Priifung der Machbarkeit bzw. der Ausgestaltung einer
solchen Maf3nahme muss dabei Prioritdt zukommen, schlieB8lich
sollte der administrative Aufwand (insbesondere im Zusammen-
hang mit kleinen Drohnen) in einem verniinftigen Verhiltnis zum
damit verfolgten Zweck stehen.

Fazit

Die Einbindung von zivilen Drohnen in den Luftraum ist mit
zahlreichen Herausforderungen verbunden, die nach Losungen
verlangen. Gemal unserer Ansicht sind hierfiir insbesondere fol-
gende Mafinahmen erforderlich:

e Der Begriff Drohne ist — ohne ihn technisch von den Model-
luftfahrzeugen abzugrenzen — im Regulativ einzufiihren. Es
sollten unterschiedliche Regulierungen fiir Einsatzbereiche
von Drohnen und Modellluftfahrzeuge dort vorgesehen wer-
den, wo sie aufgrund tatséchlicher Verhiltnisse gerechtfertigt
erscheinen und nicht begrifflich begriindet sind.

e Forschungen und Stakeholder-Dialoge, welche zur Schaffung
eines Flugverkehrsmanagements fiir unbemannte Luftfahr-
zeuge (U-Space) beitragen, sind zu fordern.

e Um Vollzugsprobleme z. B. im Bereich Datenschutz zu 16-
sen, ist eine Registrierungspflicht erforderlich, damit den ma-
teriellen Normen auch tatsdchlich Beachtung verschafft wer-
den kann. Zudem sollte ein solches System ein elektroni-
sches call sign haben, damit eine Drohne immer identifiziert
werden kann. Ergiinzend sind Richtlinien fiir die Ausbildung
von Drohnenpiloten zu bestimmen und umzusetzen. Die Her-
steller bzw. Handler von Drohnen sollten verpflichtet werden,
den Verkaufs- bzw. Versandpackungen die mafigeblichen Be-
stimmungen zur geltenden Rechtslage beizulegen.
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Das Potenzial von Drohnen
In der Archaologie

Uberlegungen zu Chancen und Risiken

Jens Crueger, Digital-Historiker.de, Hiigelstraf3e 15, 28307 Bremen (jens@crueger.info)

Drohnen konnen in Kombination mit diversen Nutzlasten, etwa Digi-
talkameras, wertvolle Beitrage zur Dokumentation archaologischer
Grabungen und zur Erkundung von Terrain fir die archaologische
Forschung leisten. Aufgrund der Effizienz und Geschwindigkeit ihrer
Datengewinnung, der Moglichkeit schwierige Gelande zu erschlieRen
und ihrer kostenglinstigen Anschaffung haben Drohnen das Potenzial,
die Archdologie in Richtung eines minimalinvasiven Top-Down-Ansat-
zes disruptiv zu verandern. Gleichzeitig besteht neben verschiedenen
unklaren Rahmenfaktoren das Risiko, dass Drohnen zu einer Bedro-
hung fir das archdologische Kulturerbe werden konnen.

The potential of drones in archeology
Reflections on opportunities and risks

Drones, in combination with applications such as digital cameras, can
make valuable contributions to the documentation of archeological
excavations and to low-level remote sensing. Due to their efficiency
and speed of data acquisition, their ability to explore difficult terrain,
and their low purchase price, drones have the potential to disruptively
change archeology towards a minimally invasive top-down approach. At
the same time, in addition to various unclear framework factors, there is
the risk that drones may become a threat to the archaeological heritage.

Keywords: drone, UAV, archeology, remote sensing, excavation

Drohnen, auch als Unmanned Aerial Vehicles (UAVs) bezeich-
net, werden im Bereich der archidologischen Forschung bereits
zu vielfiltigen Zwecken eingesetzt, etwa zur Aufkldrung, fiir
Luftaufnahmen, zur Grabungsdokumentation, Kartierung und
Photogrammetrie. Des Weiteren sind mit entsprechender tech-
nologischer Ausstattung auch Aufgaben im Denkmalschutz, zur
Uberwachung und Luftfernerkundung moglich (Gutiérrez und
Searcy 2016, S. 6). In der Archidologie wird ihnen sogar die
Rolle eines Game Changer zugesprochen, da sie in Kombina-
tion mit neuen Methoden und neuer Ausstattung die Moglichkeit
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zu einer wesentlich effektiveren Datenerfassung im Feld verspre-
chen (ebd., S.6). Bereits heute dienen UAV's als Plattformen fiir
den Einsatz verschiedener Technologien, an deren Entwicklung
Archiéologen selbst beteiligt sind und von denen sie sich beson-
dere Fortschritte erwarten (Campana 2017, S.294). Dieses Tech-
nikoptimismus’ eingedenk werden im Folgenden einige der Ein-
satzmoglichkeiten von Drohnen in der Archiologie hinsichtlich
ihres innovativen und disruptiven Potenzials sowie ihrer Risi-
ken néher beleuchtet. Dabei nimmt dieser Aufsatz die Perspek-
tive einer Critical Digital Archaeology ein, um bei aller Begeis-
terung fiir die Moglichkeiten des technisch Leistbaren, gleich-
wohl einen ,,slightly more cautious approach® zu wihlen (Cruz
2014, S. 111).

Ein Grundproblem archéologischer Datenerhebung begriin-
det sich aus dem trivial anmutenden Umstand, dass ein Grof3teil
ihrer benétigten Informationen in Form kultureller Artefakte und
deren unmittelbaren Kontextes in &lteren Erdschichten verbor-
gen liegt, weshalb die Auffindung, Dokumentation und Siche-
rung dieser Funde und Befunde Gegenstand grofer methodischer
Sorgfalt sind. Im Rahmen archéologischer Grabungen sind Droh-
nen zur fotografischen Dokumentation bereits gut erprobt, wobei
sie in einem Hohenbereich zwischen 2 und 100 Metern eingesetzt
werden, um Foto- oder Videoaufnahmen anzufertigen (Bofinger
und Steffen 2014, S. 110). Sie ersetzen auf diese Weise Fotolei-
tern und Drehleitern bzw. Hubsteiger (Abb. 1). Eine weitere wich-
tige Aufgabe kommt Drohnen bei der moglichst umfinglichen
Analyse der noch intakten Bodenoberfliche zu, die mittels Bo-
denprospektion auf Uberreste fritherer Kulturen untersucht wird.

Effizienz, Geschwindigkeit und Reichweite

In ihrer Funktion der Dokumentation von archdologischen Gra-
bungen reihen sich moderne UAVs in einen langen technologi-
schen Pfad ein, dessen Ziel eine moglichst akkurate bildliche
Grabungsdokumentation aus erhohter Perspektive war und ist,
auf deren Grundlage sich mittels photogrammetrischer Verfah-
ren maBhaltige Grabungspline erlangen lassen (Reinhard 2013,
S.177). Dieser technologische Pfad begann bei simplen Leitern,
fiihrte iiber Drachen, holzerne Geriiste und Stativkonstruktio-
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Abb.1: Fotografische Dokumentation einer Grabung in Bremen-Kirchhuchting, aufgenommen mit einer
Quelle: Landesarchdologie Bremen

Phantom 3 Advanced Flugdrohne und dji-Kamera.

nen bis hin zu modernen Drehleitern, Hubarbeitsbithnen, Foto-
tiirmen und Teleskopmasten. Dabei ldsst sich ein technologischer
Teilpfad herauslesen, der ,,unbemannte fliegende Kameraplatt-
formen* nutzte, etwa mithilfe vom Ballonen, Luftschiffen, Dra-
chen, Helikites oder ferngesteuerten Flugmodellen (ebd., S.177).
UAVs bilden mithin ein weiteres logisches Glied dieser technolo-
gischen Kette. Sie erhthen den Grad der epistemischen Prézision
und bedeuten zugleich einen erheblichen Zugewinn an Effizienz
und Geschwindigkeit, denn sie beschleunigen die Erledigung
der Aufgabe um das bis zu Achtfache (Koltermann et al. 2014,
S.236). Hinzu kommt ihre Flexibilitdt im Einsatz, die sie wesent-
lich von anderen Trigertechnologien wie Flugzeugen oder gar
Satelliten abhebt. Auch die vollstindige Kontrollier- und Steuer-
barkeit durch die Archéologlnnen selbst macht sie zu einem ef-
fektiven Werkzeug (Campana 2017, S.293). Diese Effektivitit in
der archéologischen Feldarbeit ist als grundsitzliches Charakte-
ristikum digitaler Werkzeuge bereits mehrfach beschrieben und
kaum kritisiert worden (Daly und Evans 2006, S.4). Dabei liegt
gerade darin ein Segen, der zugleich Risiken birgt.
Drohnentechnologie verspricht eine deutliche qualitative Ver-
besserung der Grabungsarbeit: Es werden wihrend der Grabung
Zeitressourcen freigesetzt, da das Grabungsteam von fotografi-
schem Dokumentationsaufwand entlastet wird. Drohnen ermog-
lichen dabei zugleich eine hohere Frequenz von Aufnahmen, so
dass das Grabungsgeschehen umfassender dokumentiert werden
kann. Fldchen konnen viel besser und schneller als bislang bild-
technisch erfasst werden, es konnen grofiere Gebiete problemlos
erschlossen werden, und in der Kombination mit moderner Ka-
meratechnologie lassen sich Daten in einem Umfang und einer
Qualitdt sammeln, die als 3-D-Modelle dank entsprechender
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Verarbeitungs- und Visualisierungssoft-
ware ein grofles epistemisches Potenzial
bergen. Feldversuche deuten darauf hin,
dass diese kostengiinstige und zeiteffizi-
ente Form der Sammlung von 3-D-Ge-
landedaten nicht nur zu Zwecken der Do-
kumentation genutzt werden kann. Bei
geeignetem Gelidnde mit niedriger Vege-
tation werden Ergebnisse erzielt, die qua-
litativ auch mit modernen terrestrischen
Scannern konkurrenzféhig sind, obgleich
diese wesentlich teurer in der Anschaf-
fung und zeitaufwindiger in der Nutzung
sind. So stellt Vukovi¢ (2016, S.52) fest:
,,low altitude photographs and first person
video (FPV) can be used for documenta-
tional purposes as well as for remote sen-
sing, especially when a certain area is su-
spected to have cropmarks or soilmarks*.
Dadurch weitet sich das Anwendungs-
feld fiir Drohnen in der Archdologie er-
heblich, denn es bedeutet nicht nur eine
Fortsetzung des bekannten Technologie-
pfades der fotografischen Dokumentation
aus geringer Hohe, sondern es erweitert das Nutzungsfeld hinein
in die Bodenprospektion.

Drohnen mit geeigneter Kompaktkamera und 3-D-Software
liefern dafiir bereits bei heutigem technischen Stand qualita-
tiv wertvolle Ergebnisse (ebd.). Allerdings sind Einschrinkun-
gen beziiglich der Reichweite und Flugdauer zu machen, insbe-
sondere in Lindern, in denen nur ein Flug im Sichtbereich ge-
setzlich zuldssig ist. Diese drohnengestiitzte Bodenprospektion
mittels Foto-, aber ebenso Laser-, Radar- oder weiterer Techno-
logien zur Fernerkundung (remote sensing technologies) ist hin-
sichtlich des erzielbaren Effizienzgewinns, aber auch des Zu-
gewinns an Anwendungsmoglichkeiten, als geradezu disruptiv
einzuschitzen. So haben Feldversuche bereits gezeigt, dass der
drohnengestiitzte Einsatz eines LiDAR-Scanners bewaldetes
Gelidnde wesentlich besser erfassen kann, als dies in der Vergan-
genheit moglich war. Es offenbart sich etwa am Beispiel der Mit-
telmeerregion, dass hier in der Vergangenheit die vegetations-
drmere Flachlandregion im Mittelpunkt archidologischer For-
schung stand. Die deutlich stirker von Vegetation und auch von
Bewaldung geprigten Hochlandregionen hingegen lassen sich
mit gédngigen landschaftsarchidologischen Methoden schlecht
erfassen und stellen deshalb bislang eine methodisch bedingte
Forschungsliicke dar (Campana 2016, Folie 42). So kann mit-
tels entsprechend ausgeriisteter Drohnen eine Ausweitung der
methodischen Reichweite in schwierigem, vegetationsreichem
Gelidnde gelingen und der bisherige blinde Fleck in der Land-
schaftsarchéologie aufgehellt werden (ebd., Folie 54).

Als Unsicherheitsfaktor sollte jedoch angemerkt werden, dass
die Frage, wo zivile Drohnen zum Einsatz kommen konnen,
auch eine politisch-regulative Dimension besitzt. Bereits heute
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gibt es aus verschiedenen Sicherheitsaspekten heraus begriin-
dete Einschrinkungen der freien Nutzung von UAVs, etwa in der
Nihe von Flughifen oder militédrischen Sicherheitszonen, die fiir
den Einzelfall die Einholung einer Genehmigung erforderlich
machen (Deutsche Flugsicherung o.J.). Unabhingig von der im
April 2017 in Kraft getretenen Drohnenverordnung (DBR 2017.)
bleibt offen, inwiefern bei mittel- und langfristig zu erwarten-
dem deutlichen Anstieg an Drohnenfliigen eventuell schirfere
Bestimmungen getroffen werden. Der geographische Gegen-
standsbereich der verschiedenen archidologischen Disziplinen
bringt es mit sich, dass nicht nur die Rechtslage in Deutschland
relevant ist, sondern bei Grabungen im Ausland die dort jeweils
geltenden Regeln. In den USA beispielsweise ergibt sich ange-
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und geringer Invasivitit anzuwenden: von mit Flugzeugen und
Ballons gewonnenen Luftbildern und Kitefotografien bis hin zu
Geldndebegehungen. SchlieBlich fiihre diese Methodenkaskade
dann zur Methode mit dem kleinsten Rahmen und der grofiten
Invasivitét, ndmlich der physischen Grabung (ebd., S.5f.).
Dabhinter steht die Hoffnung, mittels der verschiedenen bild-
gebenden und zugleich nicht-invasiven Verfahren derart viele
aufschlussreiche Daten iiber Landschaft und konkrete Einzel-
orte zu gewinnen, dass am Ende nur noch sporadische Grabun-
gen zur Bergung einzelner Artefakte oder messbarer Ionen no-
tig sind. Spielten Drohnen bei Hunt und Lipo im Jahr 2008 noch
keine Rolle, so sehen dieselben Autoren drohnengestiitzte Re-
mote-Sensing-Technologien mittlerweile als wesentliches Inst-

Bildgebende und zugleich nicht-invasive Verfahren mit Drohnen vermitteln

die Hoffnung, dass nur noch sporadische Grabungen notig werden.

sichts der Rechtslage zur Nutzung von Drohnen fiir gewerbli-
che Zwecke bereits heute die Situation, dass Wissenschaftler
durch die ungiinstigen rechtlichen Vorgaben von der Entwick-
lung neuer Methoden und Werkzeuge fiir die Drohnennutzung
abgehalten wurden (Searcy 2016, S.43). In jedem Fall bedeuten
territoriale Einschriankungen des Drohnenflugs fiir eine Archéo-
logie, die zur Bodenprospektion und damit zur Lokalisierung
neuer Grabungsplitze zunehmend auf Luftbilder aus dem Droh-
nenflug setzt, eine Verzerrung ihres Aufmerksamkeitshorizon-
tes und die Entstehung neuer blinder Flecken. Dort, wo Droh-
nen ungehindert eingesetzt werden konnen, stehen die Chancen
fiir die Auffindung neuer archdologischer Fundorte mithin bes-
ser als dort, wo dies aus regulativen Griinden verwehrt bleibt.

Minimalinvasivitat und Forschungsethik

Neben der Steigerung von Effizienz, Geschwindigkeit und Reich-
weite stellen Drohnen auch einen Treiber fiir einen neuen An-
satz minimalinvasiver archédologischer Feldforschung dar. Vor
dem Hintergrund der zunehmenden Etablierung von Methoden
der Fernerkundung wie Satelliten- und Flugzeugbilder (Agapiou
und Lysansdrou 2015), haben Hunt und Lipo (2008) auf die Be-
deutung daraus gewonnener Erkenntnisse fiir die Erreichung des
Ziels einer Conservation Ethic hingewiesen. Letztere verstehen
die Autoren als das Paradigma ,,to minimize damage to the ar-
chaeological record whenever possible (ebd., S.5). In diesem
Zusammenhang definieren die Autoren den ,,top-down approach*
bzw. die ,,top-down archaeology®, derzufolge eine Forschungs-
strategie in ihrem methodischen Vorgehen zunédchst mit der Me-
thodik zu beginnen habe, die bei groitem Betrachtungsrahmen
zugleich das geringste invasive Potenzial aufweise, namentlich
bei Satellitenbildern. Zur Gewinnung weiterer, kleinteiligerer
Daten seien nachfolgend die Methoden mit kleinerem Rahmen
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rument zur Realisierung der Conservation Ethic an (Wechsler
et al. 2016, S.42). Das neue archiologische Forschungspara-
digma im Drohnenzeitalter lautet somit, die Gewinnung mog-
lichst vieler relevanter Daten bei moglichst geringer physischer
Zerstorung zu erreichen. Leistbar scheint dies mittels eines mog-
lichst groen Anteils an luftgestiitzter Erkundung bei einem
moglichst geringen Anteil an physischer Grabung.

Sollte sich dieses Paradigma durchsetzen, so konnte es tiber
die Normalwissenschaft hinausreichen und den Stellenwert
einer wissenschaftlichen Revolution erlangen. Nach Thomas
S. Kuhn wird der Ubergang von alter zu neuer Wissenschaft
durch eine Phase der Inkommensurabilitit gekennzeichnet, d. h.
durch die Verschiebung jenes Problembereichs, der vom Fach
als notwendiger- und legitimer Weise zu bearbeiten ist (Hoy-
ningen-Huene 1989, S.203 f.). Die Etablierung von Drohnen
als Werkzeug der Archiologie in Verbindung mit der Verlage-
rung des Erkenntnisinteresses hin zur Minimalinvasivitét kann
als Inkommensurabilitit gedeutet werden. In eine dhnliche Rich-
tung argumentieren Roosevelt et al. (2015, S. 342), die in der
Verschiebung hin zu einer digitalen Kultur in der Archdologie
ein neues Paradigma archiologischer Praxis erkennen, das sich
,beyond the concept of excavation as destruction to one of ex-
cavation as digitization* bewege, bis hin zu der Frage nach der
Notwendigkeit ,.for physically defined excavation areas them-
selves®.

Bereits heute liegen der archdologischen Forschung in
Deutschland groe Mengen kaum verarbeiteter Rohdaten in
Form von Artefakten aus Jahrzehnten der Grabungstétigkeit vor,
die allenfalls gelagert, aber kaum bearbeitet werden konnen.
Mittlerweile etabliert sich fiir diesen Umstand der Begriff der
Massendinghaltung, der im Kontext des Material Turns verhan-
delt wird (Hofmann et al. 2016). Angesichts dieses Uberange-
botes nicht oder kaum erschlossener archidologischer Funde in
den Depots der Forschungsinstitutionen bedeutet das neue Para-
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digma keinesfalls eine substantielle Abkehr des Faches von Ma-
terialitdten. Ebensowenig droht aus dem Paradigma ein Iden-
titdts- oder Legitimationsdefizit der Archiologie zu erwach-
sen, im Zuge dessen sich das Selbst- und Fremdbild des Faches
als grabender Wissenschaft in Richtung einer ,,fliegenden* und
fotografierenden* Wissenschaft verlagern konnte. Diverse na-
tur- und technikwissenschaftliche Leitmethoden werden in der
Archiologie seit den 1950er-Jahren angewendet, angefangen mit
der als wissenschaftliche Revolution gehandelten Radiocarbon-
methode zur absoluten Datierung organischen Materials (John-
son 1965, S.762; Wagner 2006, S.230; Renfrew 2009, S. 121).
Diese Ansitze aus den Natur- und Technikwissenschaften rei-
chen mittlerweile iiber biotische Umweltrekonstruktionen bis zu
geoarchiologischen Untersuchungen (Siart et al. 2018, S.2). Sie
werden unter dem Begriff der Archdometrie zusammengefasst
und haben sich als Schnittstelle zwischen Naturwissenschaften
und Altertumswissenschaften institutionalisiert. Somit ist im
Setting der Archédologie mit der Archdometrie bereits ein Rah-
men geschaffen, in dem auch digitalgestiitzte Technologien wie
die Drohnenanwendung angebunden werden konnen, ohne das
Selbstverstidndnis der Archédologie infrage zu stellen.

Raubgrabungen als groRe Gefahr

Zugleich gibt es neben diesem positiven Potenzial der Droh-
nen aber auch ein entgegengesetztes Potenzial, das eng mit der
Popularisierung von UAVs verbunden ist. Giinstige und leicht
zu bedienende Multicopter tragen wesentlich zur Verbreitung
der Drohnentechnologie innerhalb der archdologischen Praxis
bei, was angesichts enger Forschungsbudgets kaum verwundert
(Meyer et al. 2016, S.22). Aufgrund dieser relativen finanziel-
len und technologischen Voraussetzungslosigkeit von Drohnen
fiir archéologische Zwecke besteht jedoch die hohe Wahrschein-
lichkeit, dass diese Technologie das Interesse an archédologischer
Erkundung auch iiber die Grenzen der Wissenschaft hinaus in
neue gesellschaftliche Kreise tragen wird.

In der Geschichte der Archiologie wire dies kein Novum,
lasst sich darin doch regelméBig der Dualismus von interessier-
ten Laien einerseits und professionellen Wissenschaftlern ande-
rerseits erkennen, die jeweils — in teilweise kompliziertem Bin-
nenverhiltnis zueinander — mit der Ausiibung archédologischer
Tatigkeiten befasst waren und es bis heute sind. Ausgehend von
ihrem bisherigen technologischen Hauptwerkzeug, dem Me-
talldetektor, werden die heutigen ,,Hobbyarchédologen* als Son-
denginger klassifiziert. Ein Blick in deren einschlidgige Diskus-
sionsforen im World Wide Web zeigt, dass diese Gruppe die
Moglichkeiten giinstiger kleiner Drohnen zur Lokalisierung von
Fundplitzen mit groem Interesse und bereits seit Jahren ver-
folgt, ausweislich ihrer Berichte in diesen Foren wird die Drohne
zunehmend zu einem Bestandteil ihrer Ausriistung. Einige der
Vorteile, die von Drohnen fiir die professionelle Archdologie
ausgehen, konnen sich hier potenziell ins Gegenteil verkehren,
wenn dadurch niamlich illegale Grabungen erleichtert werden.
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Uber die Rolle der Sondengiinger im Feld der Archiologie
ist derzeit innerhalb der deutschsprachigen Wissenschaft, be-
einflusst nicht zuletzt durch den partizipativen Geist der Kon-
vention von Faro (Europarat 2005), aber auch durch den Diskurs
um Open Science und Citizen Science, eine lebhafte Diskus-
sion entbrannt. Dabei gehen einzelne Positionen wie jene von
Huth (2013, 134 f.) so weit, angesichts des ,,rigorose[n] Vorge-
hen[s] gegen Sondenginger* grundsitzlich zu fragen, ob dieses
,wirklich sein Ziel erreicht“, schlieflich verhindere es ,,augen-
scheinlich nicht die Ausbeutung der archdologischen Quellen,
sondern fiihrt nur zur Verschleierung eines als illegal gewerteten
Treibens*. Huth verweist darauf, dass ,,die (kooperative, gleich-
giiltige oder abwehrende) Haltung der Archédologen gegeniiber
den Sondengingern‘ entscheidend sei und sich ,,mit Motivation,
Aufkldrung und Integration der Sondengiénger deutlich mehr* er-
reichen lasse, ,,als durch Ausgrenzung und Kriminalisierung*
(ebd., S.135). In den Tiibinger Thesen zur Archiologie von
2015 lautet denn auch die zweite These: ,,Die Archédologie sollte
Sondenginger zur legalen Kooperation einladen‘ (Scherzler und
Siegmund 2016, S. 10).

Vor diesem Hintergrund scheint beziiglich der Nutzung von
Drohnen durch Laien ein dhnliches Vorgehen ratsam, wie es
etwa das Land Nordrhein-Westfalen bei Metalldetektoren ge-
wihlt hat: Nach dem Credo ,,Kaufen ist erlaubt — aber fiir den
Einsatz der Sonde gelten Regeln!* sollen die Sondenginger in
eine Kooperationsbeziehung mit den Behorden der Bodendenk-
malpflege gebracht werden (LWL 2017, S. 6). Sondengiinger
konnen dort auf Kreisebene eine Erlaubnis zur Begehung be-
stimmter Fliachen beantragen, die an die Erfiillung von Aufla-
gen und Bedingungen gebunden ist, um archidologische Fundorte
vor unsachgeméfBem Zugriff zu schiitzen (ebd., S.29). Solcher
denkbaren legalen Moglichkeiten zum Trotz begiinstigt jedoch
die hohe Mobilitit der Drohnen deren unerlaubte Anwendung
sehr und erschwert zugleich eine wirksame Kontrolle und Einhe-
gung dieses Phianomens. Insbesondere im globalen Kontext ge-
dacht steht daher zu befiirchten, dass die fiir die wissenschaftli-
che Praxis so segensreiche Drohnentechnologie fiir den Schutz
archéologischer Stitten eine massive Gefahr darstellt.

Fazit

Es ist zu erwarten, dass durch die Nutzung von Drohnen in Kom-
bination mit bildgebender Technologie kiinftig deutlich mehr
archdologisch wertvolle Informationen mittels des Top-Down-
Ansatzes gewonnen werden konnen. Die Vorteile dessen liegen
auf der Hand: Neben dem grofen Zugewinn an Effizienz und
Geschwindigkeit stellt die Moglichkeit, groBere Landschaftsbe-
reiche und schwieriges Geldnde gut zu erschlieBen, eine deutli-
che arbeitstechnische Erleichterung sowie einen mafigeblichen
methodischen Fortschritt fiir die Forschung dar. Dariiber hinaus
birgt dieser Forschungsansatz das disruptive Potenzial, deutlich
mehr relevante Daten auf minimalinvasive Weise per drohnenge-
stiitzter Fernerkundung gewinnen zu kénnen, wodurch sich die
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Notwendigkeit fiir aufwendige Grabungen mit den dabei unver-
meidlichen Zerstorungen reduziert. Da jedoch zugleich davon
auszugehen ist, dass Sondenginger und Schatzjiger von dersel-
ben, teilweise sehr kostengiinstigen Drohnentechnologie zur Lo-
kalisierung von Fundorten Gebrauch machen werden, droht eine
Zunahme von Zerstorungen wertvoller archdologischer Stitten
durch illegale Grabungen. Rechtliche Vorgaben werden dies nur
bedingt einhegen konnen, insbesondere in globaler Perspektive
droht durch die Drohnentechnologie eine Zunahme an Raubgra-
bungen. Im Hinblick auf die Schwierigkeiten US-amerikanischer
Archiéologen mit den dortigen gesetzlichen Vorgaben ist eine Be-
teiligung des Faches am regulatorischen Diskurs iiber die Droh-
nennutzung in jedem Fall dringend ratsam.
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Die zunehmende Nutzung von unbemannten Flugsystemen (Unmanned
Aerial Vehicles [UAV] - nachfolgend: Drohnen) birgt neue Gefahrdungs-
potenziale flir die zivile Sicherheit. Eine Drohne kann von einem Hobby-
piloten genutzt werden, um Luftaufnahmen zu machen, sie kann aber
auch gefahrliche Spreng- oder Giftstoffe transportieren. Nicht zuletzt
konnen Drohnen eine Gefahr darstellen, indem sie (unbeabsichtigt)
abstiirzen oder (gezielt) zum Absturz gebracht werden. Als Antwort auf
diese Bedrohungslagen reagieren offentliche und private Einrichtun-
gen mit der Entwicklung von Drohnenabwehrsystemen flir den zivilen
Bereich. Der Beitrag soll die Folgen des Einsatzes von Drohnenabwehr-
systemen durch die Polizei aus ethischer und rechtlicher Perspektive
bewerten. Im Vordergrund stehen dabei die Uberwachungspotenziale
des Systems und die Abwagung von Risiken der Drohnenabwehr in Hin-
sicht auf den verfassungsrechtlichen Grundrechtsschutz.

Ethical and legal evaluation of drone defense projects
in police work
The protection of fundamental rights in public security measures

The increasing use of unmanned aerial vehicles (UAVs/drones) encom-
passes new potential risks for civil security. While drones can be de-
ployed by amateur pilots for aerial photography, they may also trans-
port dangerous explosives or toxic material. The drone may pose a
threat through crashing - either by accident or on purpose. Facing
these security threats, public and private institutions react by promot-
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ing research and development of drone defense systems for the civil
sector. This article aims to evaluate ethical and legal consequences of
the application of drone defense systems by the German police. It fo-
cuses on the surveillance potential of such systems and the assess-
ment of risks in relation to the protection of fundamental rights and
civil liberties.

Keywords: drone defence, police, civil rights, ethics, technology
assessment

Einleitung

Die zunehmende Nutzung von unbemannten Flugsystemen
(Drohnen) birgt neue Gefihrdungspotenziale fiir die zivile Si-
cherheit. Eine Drohne kann von einem Hobbypiloten genutzt
werden, um Luftaufnahmen zu machen. Sie kann aber auch ge-
fahrliche Spreng- oder Giftstoffe transportieren. Nicht zuletzt
kann eine Drohne eine Gefahr darstellen, indem sie (unbeab-
sichtigt) abstiirzt oder (gezielt) zum Absturz gebracht wird." Als
Antwort auf diese Bedrohungslagen reagieren 6ffentliche und
private Einrichtungen in Deutschland mit der Entwicklung von
Drohnenabwehrsystemen fiir den zivilen Bereich. Viele die-
ser Systeme #hneln einander und werfen vergleichbare ethi-
sche und rechtliche Fragestellungen auf. Der Beitrag geht auf

1 Storungen durch Drohnen im Umfeld von Flughafen oder anderen kritischen
Infrastrukturen werden hier ebenso wenig in den Blick genommen, wie ein
militarischer Einsatz.
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das Forschungsprojekt ,,Abwehr von unbemannten Flugobjek-
ten fiir Behorden und Organisationen mit Sicherheitsaufgaben®
(AMBOS)? zuriick, das im Friihjahr 2019 abgeschlossen wird
und beriicksichtigt die Rechtslage in Deutschland.

AMBOS nutzt differenzierte Detektionstechnologien (Funk-,
Akustik-, Elektro-Optik- und Radarsensoren), um anfliegende
Drohnen innerhalb weniger Sekunden zu erkennen. Die gewon-
nenen Informationen werden in einer computerisierten Lage-
darstellung zusammengefiihrt und bildhaft dargestellt. Die ein-
gesetzten Polizeikrifte entscheiden sodann unter Nutzung von
Handlungsempfehlungen eines IT-Systems iiber den Einsatz
geeigneter Abwehrmittel, beispielsweise Storsender (jamming),
High Power Electromagnetic Waves (HPEM-Wellen) oder ein
mittels Netzwerfer verschossenes Fangnetz zum Abfangen der
Drohne. Die technischen Einzelheiten konnen hier mit Blick auf
den Umfang nicht dargestellt werden und unterliegen zudem einer
schnellen Entwicklung. Der vorliegende Beitrag trifft daher eine
generische Einschitzung, die nicht allein auf die in AMBOS
entwickelten Systeme tibertragbar ist. Einsatzszenarien fiir die
Drohnenabwehr konnen z. B. der Schutz von Menschenmengen,
Versammlungen oder staatlichen Reprisentant_innen und Ein-
richtungen oder sogenannter kritischer Infrastrukturen sein.

Der Beitrag bewertet die Folgen des Einsatzes von Drohnen-
abwehrsystemen durch die Polizei aus ethischer und rechtlicher
Perspektive gleichermalen. Sicherheitskonzepte sind Bestand-
teil einer komplexen Wertearchitektur, so dass neben Fragen der
Effektivitit und Angemessenheit der Drohnenabwehr auch Fra-
gen ihrer direkten und indirekten Nebenfolgen Beriicksichtigung
finden miissen. Im Vordergrund stehen die Uberwachungspoten-
ziale der eingesetzten Systeme, Fragen der Kommunikations-
freiheit und die Abwigung von Risiken fiir Gesundheit und Le-
ben in komplexen polizeilichen Einsatzlagen. Rechtlich unzu-
lassig mit Blick auf die weitgehenden Grundrechtseingriffe wire
eine automatisierte Entscheidung iiber den Einsatz von Abwehr-
mitteln.

Uberwachung und informationelle
Selbstbestimmung

Zur Abwehr moglicher Gefdhrdungen durch unbefugt fliegende
Drohnen (beispielsweise im Umfeld staatlicher Reprisentant_in-
nen oder Einrichtungen oder kritischer Infrastrukturen) iiber-
wachen Drohnenabwehrsysteme einen definierten Bereich (bei-
spielsweise eine Flugverbots- oder -beschrinkungszone nach
§ 17 der Luftverkehrsverordnung) mittels unterschiedlicher De-
tektionssensoren, die hierzu im Umfeld des zu schiitzenden
polizeilichen Bereichs angebracht werden. Der Aufbau der ver-

2 Ausschreibung des Bundesministeriums fur Bildung und Forschung zum
Themenfeld ,Zivile Sicherheit - Aspekte und MaRnahmen der Terrorismus-
bekdmpfung" im Rahmen des Programms ,Forschung fiir die zivile Sicherheit
2012-2017". C.Arzt und S.Schuster sind an AMBOS als Projektpartner, J. Heesen
durch einen Unterauftrag beteiligt (https://www.fkie.fraunhofer.de/de/
Pressemeldungen/ambos.html).
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wendeten Antennen und Mikrofone sowie Fahrzeuge, in oder
auf denen die Sensoren oder auch die Lagedarstellung verbaut
sind, ebenso wie die Prisenz der Abwehrmittel wie Storsen-
der, HPEM-Wellen oder Netzwerfer, konnen dabei durchaus
plausibel den Eindruck staatlicher Uberwachung vermitteln. In
verschiedenen Disziplinen, insbesondere Surveillance Studies,
Recht und Kriminologie, werden die Auswirkungen von Uber-
wachung auf menschliches Verhalten diskutiert (Staben 2016;
Arzt und Ullrich 2016). Auswirkungen einer angenommenen
oder realen Uberwachung auf politische Aktivititen oder den
Meinungsbildungsprozess werden als chilling effect, Prozesse
der Selbstzensur oder Formen der Disziplinierung, beschrieben.
Diese Effekte auf Meinungs- und Informationsfreiheit sowie
gesellschaftliche Selbstorganisation gilt es mithilfe des Grund-
rechtsschutzes zu verhindern.

Im sogenannten Volkszédhlungsurteil stellte das Bundesver-
fassungsgericht (BVerfG) 1983 fest, dass es fiir ein demokrati-
sches Gemeinwesen von elementarer Bedeutung sei, dass Biir-
ger_innen engagiert ihre Rechte wahrnehmen. Wer sich iiber-
wacht fiihlt, werde moglicherweise davon abgehalten, seine
Rechte wahrzunehmen und sich in der Offentlichkeit darzustel-
len; eingeschiichterte Menschen sehen vielleicht davon ab, sich
zu versammeln, ihre Meinung kundzutun oder ihre Religion aus-
zuiiben (BVerfGE 125, 260, 332).

Das Recht auf informationelle Selbstbestimmung (Artikel 2
Abs. 1 1. V.m. Artikel 1 Abs. 1 GG) bezieht sich dabei nicht al-
lein auf die Erhebung, sondern auf den gesamten Umgang mit
personenbezogenen Daten und schiitzt vor der unbegrenzten Er-
hebung, Speicherung, Nutzung und Verarbeitung personenbezo-
gener Daten (BVerfGE 65, 1, 43; 84, 1921f.; §46 Nr.2 BDSG).
Schutzgegenstand sind solche Daten, die einen Bezug zu einem
Menschen herstellen lassen; der Personenbezug hingt dabei
mafgeblich von der Systemarchitektur der technischen Einsatz-
mittel ab, die zum Schutz des Rechts auf informationelle Selbst-
bestimmung von Anfang an nach den Prinzipien des sogenann-
ten privacy-by-design so ausgestaltet sein sollte, dass ein sol-
cher — soweit nicht unabdingbar notwendig — nicht herstellbar
ist (Simitis 2014, § 3 Rn. 14).

Diese grundrechtlichen Vorgaben bilden den Rahmen fiir die
Zulassigkeit der untersuchten Drohnenabwehrmafinahmen. Der
Akustiksensor nimmt Audio-Rohdaten auf; Elektro-Optik- so-
wie gegebenenfalls Radarsensoren konnen visuell auswertbare
Rohdaten unter Umstinden nicht nur der Drohne aufnehmen,
sondern auch der Umgebung und bilden diese ggf. in einem Live-
Stream in der Lagedarstellung ab. Damit werden akustische und
optische Aufnahmen im Einzugsbereich der Detektionssenso-
ren angefertigt, aus denen Beziige zu Menschen hergestellt wer-
den konnen, die durch die technische Moglichkeit der Zusam-
menfiihrung der Daten in der Sensordatenfusion identifizierbar
werden konnen.

Aus verfassungsrechtlicher Sicht stellt jede staatliche Bild-
und Tonaufnahme, auf der Personen identifizierbar sind, eine
Erhebung personenbezogener Daten und damit einen Eingriff in
das Grundrecht auf informationelle Selbstbestimmung dar, nicht
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erst die Speicherung, da sich angesichts des heutigen Standes
der digitalen Technik bereits aus Ubersichtsaufnahmen einzelne
Personen identifizieren lassen (VG Hannover, ZD 2011, LS 1;
Koranyi und Singelnstein 2011, S. 124). Solche Grundrechtsein-
griffe konnen nur auf Grundlage hinreichend bestimmter, be-
reichsspezifischer, priziser und normenklarer gesetzlicher Ein-
griffsbefugnisse der Polizei gerechtfertigt sein, in denen fest-
zulegen ist, unter welchen Voraussetzungen welche Daten an
welchem Ort, zu welcher Zeit und innerhalb welches Zeitrah-
mens erhoben, gespeichert, verarbeitet oder abgeglichen werden
diirfen. Die Datenerhebung muss dabei grundsétzlich fiir die am
betroffenen Ort anwesenden Personen erkennbar (offen) erfol-
gen, beispielsweise durch Hinweisschilder oder Ansagen. Sofern
nicht-erkennbare oder heimliche Maflnahmen ausnahmsweise
notwendig und durch Rechtsnorm zugelassen sind, bedarf es ge-
setzlicher Vorgaben, die die Anforderungen des Datenschutzes
beachten sowie die Moglichkeit gerichtlicher Uberpriifung er-
offnen. Zudem sind Loschungsfristen zu beachten, sofern nicht
ausnahmsweise eine Verwendung der Daten beispielsweise zur
Strafverfolgung zuléssig ist.

Einschrankung der Kommunikations-
und Versammlungsfreiheit

Durch den Einsatz von Abwehrmitteln, wie Storsender oder
HPEM-Wellen, kann es zu Ausfillen von Telekommunikation
und WLAN kommen. Da die Nutzung von Kommunikationsmit-
teln von konstituierender Bedeutung fiir die Personlichkeitsent-
faltung eines Menschen ist, unterfillt diese dem Schutzbereich
der allgemeinen Handlungsfreiheit im Sinne des Artikel 2 Abs. 1
GG (BVerfG, Beschl.v.22.8.2006, 2 BVR 1345/03, Rn. 80). Das
Internet stellt den Nutzer_innen zahlreiche Kommunikations-
dienste fiir die soziale Interaktion, Informationsbeschaffung so-

innen kann nun jede_r mogliche Normverletzungen und auch
Machtmissbrauch staatlicher Stellen aufzeichnen und 6ffentlich
machen. Diese als Sousveillance titulierte Form der (Gegen-)
Uberwachung vollzieht sich hiufig iiber Smartphone-Kameras,
die nicht nur zum Zwecke der Uberwachung von Polizeiaktiviti-
ten eingesetzt werden; mehr und mehr entstehen ,,zuféllige* Sous-
veillance-Situationen bei 6ffentlichen Veranstaltungen wie etwa
im Wahlkampf, beim Auftreten sozialer Spannungen oder unvor-
hergesehener Ereignisse. Jeder Eingriff in diese Moglichkeiten
ist daher gesellschaftlich wie rechtlich zu hinterfragen.

Soweit durch den Einsatz von Abwehrmitteln wie Storsender
oder HPEM-Wellen — auch nur fiir Sekunden — die Herstellung
von Telekommunikationsverbindungen iiber Mobiltelefone, mo-
biles Internet oder WLAN unméglich ist, wird dadurch Kommu-
nikation be- oder gar verhindert und hierdurch in die genannten
Grundrechte zumindest mittelbar eingegriffen. Daher muss si-
chergestellt sein, dass Abwehrmittel nur dann zum Einsatz kom-
men, wenn tatséchlich eine Bedrohungssituation vorliegt und
diese nicht als ggf. vorgeschobener Grund fiir die Unterbindung
von Sousveillance oder der Selbstorganisation von Demonstra-
tionsteilnehmer_innen angefiihrt wird. Eingriffe konnen daher
nur auf Grundlage einer spezifischen, prizisen und normenkla-
ren Eingriffsbefugnis gerechtfertigt sein, wobei eine Unterbre-
chung oder Storung von Kommunikationsverbindungen zur Ab-
wehr konkreter Gefahren fiir Leib, Leben oder Freiheit von Per-
sonen gegeniiber unbeteiligten Dritten zuldssig sein kann, wenn
die Gefahrenabwehr anderenfalls nicht méglich ist (LVerfG
Sachsen-Anhalt, Urt. v. 11. 11.2014, LVG 9/13, LS 3; Knape
und Schonrock 2016, §29b Rn. 6). Die verursachten Storun-
gen der betroffenen Informationstechnik miissen moglichst ge-
ringgehalten werden und diirfen nicht tiber das Mal3 an Emp-
fangs- und Sendestorungen hinausgehen, die im Mobilfunkbe-
trieb alltdglich auftreten (BVerfG, Beschl. v.22.8.2006, 2 BvR
1345/03, Rn. 82 ff.).

Durch den Einsatz von Storsendern wird Kommunikation behindert

und in die Grundrechte mittelbar eingegriffen.

wie Aufzeichnung und Bereitstellung eigener Medieninhalte zur
Verfiigung, die auch einen hohen Bezug zur 6ffentlichen Mei-
nungskundgabe im Rahmen von Versammlungen aufweisen kon-
nen. Die Meinungsfreiheit im Sinne des Artikel 5 Abs. 1,S.1 GG
schiitzt iiber den Wortlaut der Verfassung hinaus auch Mobil-
funkgerite und Internet als Mittel der AuBerung und Verbreitung
von Meinungen. Die Informationsfreiheit im Sinne des Artikel 5
Abs. 1, S.1 GG gewihrleistet auerdem, sich ungehindert aus all-
gemein zuginglichen Quellen informieren zu konnen.

Durch allgemein verfiigbare Technologien wie Mobiltelefone
vollzieht sich seit einigen Jahren zudem gleichsam eine Demo-
kratisierung der Moglichkeiten zur Umkehr von MaBBnahmen der
Uberwachung, Dokumentation und Kontrolle. Neben Journalist_
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Durch die eingesetzten Detektionssensoren kann auch die
Versammlungsfreiheit (Artikel 8 GG) betroffen sein, die alle
Handlungen schiitzt, die erforderlich sind, um eine Versamm-
lung durchzufiihren und an ihr teilzunehmen. Geschiitzte Ver-
haltensweisen sind dabei eine Vielzahl versammlungsspezifi-
scher Tatigkeiten, wie die Organisation und Vorbereitung der
Versammlung, die Wahl von Ort, Zeit, Ablauf und Gestaltung
(Mangoldt und Klein 2018, Artikel 8 Rn. 29 f.), beispielsweise
auch die Bekanntmachung des jeweils aktuellen Standortes der
Versammlung. Hierzu gehoren auch die Kommunikation, Mei-
nungskundgabe und (Selbst-)Organisation innerhalb der Ver-
sammlung, die heute in hohem Mafle iiber soziale Medien ver-
mittelt werden. Jeder Eingriff in die Versammlungsfreiheit ver-
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langt eine besondere Rechtfertigung und ist nur zum Schutz
mindestens gleichwertiger Rechtsgiiter zuldssig, wie das Bun-
desverfassungsgericht schon 1985 im sogenannten Brokdorf-Be-
schluss klarstellte (BVerfGE 69, 315).

Risiken fur Gesundheit und Leben

Nach derzeitigem technischem Entwicklungsstand kann die
Steuerung potenziell gefdhrlicher Drohnen nicht von der Poli-
zei iibernommen bzw. umgelenkt werden. Daher wird durch den
Einsatz von Storsendern oder HPEM-Wellen die Steuerelektro-
nik derart gestort, dass es zu unkontrollierten Abstiirzen kom-
men kann, die wiederum zu Personen- und/oder Sachschidden
am Boden fithren konnen. Beim Einsatz eines Netzwerfers ist
nach derzeitigem Stand ein unkontrollierter Absturz sogar zwin-
gende Folge, sofern keine weitergehenden Sicherheitsmafnah-
men (wie die Nutzung eines Fallschirms) getroffen werden. Der
Einsatz der genannten Interventionsmittel birgt damit insbeson-
dere bei Anwesenheit von Menschen(mengen) schwer einschitz-
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damit verbundenen Eingriffs in das Recht auf Leben und kérper-
liche Unversehrtheit zuféllig anwesender, unbeteiligter Personen
und dem Gewicht der zu schiitzenden Rechtsgiiter (Leben und
korperliche Unversehrtheit eben dieser Unbeteiligten oder an-
derer aus polizeirechtlicher Sicht zu schiitzender Personen, wie
bspw. eines Staatsgastes, der durch den Drohnenanflug gefihr-
det sein konnte), abzuwigen — ein ethisches Dilemma. Der Ein-
satz der Interventionsmittel muss dabei eine auch verhdltnisma-
Bige Gefahrenabwehrmafnahme im rechtlichen Sinne darstellen.

Zusitzlich problematisch ist dabei, dass je nach Sachlage
grofBe Unsicherheiten hinsichtlich der Wahrscheinlichkeit der
Gefahr eines moglichen Schadens durch eine geortete Drohne
bestehen konnen, so dass die Prognose von Anfang an mit der
Moglichkeit der Fehleinschidtzung behaftet sein wird. Fiir die
entscheidenden Polizeibeamt_innen ist unter Zeitdruck duflerst
schwierig zu beurteilen, ob eine ,,Gefahr* fiir Leben und Ge-
sundheit im polizeirechtlichen Sinne tatsédchlich vorliegt. Bei der
Erfassung der vorhandenen Informationen und erkennbaren Tat-
sachen unterstiitzen zwar Detektion und automatisierte Lagedar-
stellung die Entscheidungsfindung; die letztendliche Entschei-

Die Abwehr gefihrlicher Drohnen

birgt ein ethisches Dilemma.

bare Risiken, da Verletzungen von Leben und Gesundheit der
Anwesenden durch eine herabstiirzende Drohne und ggf. auch
deren Lasten (wie Sprengstoffe) nicht ausgeschlossen werden
konnen, ohne dass diese Personen zur Entstehung der Gefahr
durch die Drohne beigetragen hitten.

Eine Verletzung des durch Artikel 2 Abs.2, S.1 GG garan-
tierten Rechts auf Leben und korperliche Unversehrtheit etwa
von Veranstaltungsteilnehmer_innen oder zufillig anwesen-
den Personen durch oder auf Grund polizeilicher MaBnahmen
stellt einen schwerwiegenden Grundrechtseingriff dar, der nur
im Einzelfall unter Beachtung hoher verfassungsrechtlicher
Anforderungen zulissig ist. Diese Anforderungen sind aus-
driicklich und im Rahmen des Grundrechtsschutzes wie dem
verfassungsrechtlichen Grundsatz der VerhiltnismiBigkeit in
einer entsprechenden Eingriffsbefugnis der Polizei zu regeln
(BVerfG, Urt.v. 15.2.2006, 1 BvR 357/05, Rn. 85 und 118);
dies gebietet auch die europdische Menschenrechtskonvention.
Dabei muss beriicksichtigt werden, dass der Pilot als polizei-
rechtlich verantwortlicher Adressat der polizeilichen Abwehr-
mafnahmen in der Regel nicht in dem zur Verfiigung stehenden
kurzen Zeitraum erreicht werden kann, die polizeilichen MaB-
nahmen also im Regelfall nicht gegen den Verantwortlichen fiir
die Gefahr gerichtet werden konnen, was indes dem Grundprin-
zip der polizeilichen Gefahrenabwehr entspriche. Stattdessen
wird im Falle eines Absturzes in Grundrechte unbeteiligter, zu-
fillig anwesender Personen eingegriffen. Im Ergebnis ist daher
beim Einsatz der Interventionsmittel zwischen der Schwere des
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dung iiber das Ob und Wie des Einsatzes der Drohnenabwehr
wird allerdings auf eine Prognose gestiitzt werden miissen, wo-
bei die Unsicherheit der Prognose ein Wesensmerkmal des Ge-
fahrenabwehrrechts darstellt.

Aber auch wenn sich im Bereich der Gefahrenabwehr Prog-
noseunsicherheiten vielfach nicht vermeiden lassen, ist es unter
der Geltung der durch Artikel 1 Abs. 1 GG geschiitzten Men-
schenwiirde in jedem Fall schlechterdings unvorstellbar, auf
Grundlage einer gesetzlichen Ermichtigung polizeirechtlich
nicht verantwortliche Personen gezielt zu toten (BVerfG, Urt. v.
15.2.2006, 1 BvR 357/05, Rn. 130). Ebenso darf auch eine al-
lenfalls billigend in Kauf genommene Tétung oder Koperverlet-
zung nicht dazu fithren, Leben gegen Leben abzuwigen, da der
Schutz menschlichen Lebens in der grundgesetzlichen Werte-
ordnung ein Hochstgut darstellt (BMVI 2017, S.17f.). Der Ein-
satz von Interventionsmitteln kann daher nur zuldssig sein, wenn
eine todliche oder schwere Verletzung unbeteiligter Dritter nach
menschlichem Ermessen ausgeschlossen werden kann.

Tun und Unterlassen

Die Entfaltung polizeilicher Maflnahmen trotz unklarer Be-
drohungslagen kann jedoch trotzdem auf Grundlage berechtig-
ter Motive erfolgen. Wichtig ist in diesem Zusammenhang die
Unterscheidung zwischen Tun und Unterlassen. So konnen die
politischen Folgen aufgrund der Signalwirkung, die es hat, un-
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titig zu bleiben, zu noch groBeren Unsicherheiten fithren. Der
Staat kann in seiner Rolle als Ordnungsmacht geschwicht wir-
ken und als Garant fiir Sicherheit und Freiheit fiir zukiinftige
Handlungen delegitimiert werden bzw. sich zukiinftiger Hand-
lungsoptionen beschneiden.

In diesem Zusammenhang kann auch das Unterlassen als
Handlung angesehen und im Kontext der Frage nach verant-
wortlichem Handeln bewertet werden (Birnbacher 1995; Gib-
son 2012; Glover 1977, S.92). Die Polizei erscheint als Garantin
der Sicherheit, insbesondere dann, wenn zuvor eine Flugverbots-
oder -beschriankungszone deklariert und/oder iiber den Einsatz
von Uberwachungstechniken zur Drohnendetektion informiert
wurde. In diesem Fall konnen Biirger_innen davon ausgehen, in
einem besonderen Mal} vor Bedrohungen durch Drohnen ge-
schiitzt zu sein. Mehr noch, kann dieser Schutz vor Drohnen-
angriffen als ein Tauschgeschift angesichts der Einschrinkun-
gen der moglichen Kommunikationsfreiheiten, der besonderen
polizeilichen Kontrollbefugnisse und der Uberwachungssitua-
tion gewertet werden. Das heifit, kommt es zum Anflug einer
Drohne, steht die Polizei unter besonderem Handlungsdruck. Es
ist insofern damit zu rechnen, dass Polizei und Sicherheitsbe-
horden auch dann eine moralische Schuld zugeschrieben wird,
wenn sie es unterlassen, die Drohnenabwehr einzusetzen.

Eine Nicht-Intervention konnte in diesem Zusammenhang
als Schwiche der Exekutive interpretiert werden. Um einen ver-
meintlichen Sachzwang und dilemmatische Entscheidungssitua-
tionen zu verhindern, ist daher mit groler Umsicht und Voraus-
schau zu entscheiden, in welchen Situationen generell die Droh-
nenabwehr bereitgestellt und genutzt werden soll.

Diese grundsiitzliche Uberlegung umfasst auch eine Gerech-
tigkeitsfrage: Welche Personen, Versammlungen, Veranstaltun-
gen oder Infrastrukturen sollen durch ein Drohnenabwehrsystem

einer gewissen Bringschuld und Begriindungslast fiir die Ent-
scheidung, keine Drohnenabwehr vorzusehen.

Schlussfolgerungen

Sowohl in der Phase der Detektion als auch der anschlieen-
den Zusammenfithrung und Bewertung der optischen und akus-
tischen Daten wird in das Recht auf informationelle Selbstbe-
stimmung sowie die Versammlungsfreiheit einer Vielzahl von
Personen eingegriffen, die hierzu keinen Anlass gegeben haben.
Dies kann nur durch eine bereichsspezifische, prizise, klare Ein-
griffsbefugnis zum Schutz vor Gefahren fiir hochrangige Rechts-
giiter (Leben und korperliche Unversehrtheit) gerechtfertigt sein.
Neben der Festlegung, ob und welche Daten an welchem Ort, zu
welcher Zeit und innerhalb welches Zeitrahmens erhoben, ge-
speichert, verarbeitet oder abgeglichen werden diirfen, muss die
Datenerhebung erkennbar erfolgen, damit die Betroffenen sich
hiergegen, ggf. im Nachgang, gerichtlich wehren kénnen. Wird
den Informationsinteressen der Allgemeinheit nicht entspro-
chen, kann Drohnenabwehrsystemen bei Versammlungen eine
abschreckende und einschiichternde Wirkung beigemessen wer-
den, die fiir Protest sorgen kann. Eine Zweckentfremdung der ge-
sammelten Daten kann dabei in einem gewissen Maf durch Pri-
vacy-by-Design-Losungen verhindert werden.

Der Einsatz von Storsendern sowie HPEM-Wellen zur Droh-
nenabwehr kann in die allgemeine Handlungs-, Meinungs- und
Informations- sowie Versammlungsfreiheit eingreifen. Diese
Eingriffe konnen ebenfalls nur auf Grundlage einer spezifischen,
prézisen und normenklaren Eingriffsbefugnis zum Schutz vor
Gefahren fiir hochrangige Rechtsgiiter (Leben und korperliche
Unversehrtheit) gerechtfertigt sein, wobei die Storungen nicht

Soll jeder Auftritt eines Regierungsmitgliedes geschiitzt werden,

nicht aber eines Oppositionsfiihrers?

geschiitzt werden? Soll jeder Auftritt eines Regierungsmitglie-
des geschiitzt werden, nicht aber einer/s Oppositionsfiihrer_in?
Wird jedes Erstliga-Fuf3ballspiel in Zukunft geschiitzt, nicht aber
das Aufstiegsspiel in der 2. Bundesliga und erst recht nicht die
GroBdemonstration gegen Uberwachung?

Dennoch handelt es sich auch hierbei um eine ambivalente
Argumentation, denn einerseits kann die (unbeabsichtigte) Ver-
letzung Unschuldiger durch den Staat das Vertrauen in diesen
grundlegend erschiittern und andererseits sind terroristische Ge-
walttaten nicht immer zu verhindern. In vielen Bereichen wer-
den von den Biirger_innen zwar gewisse Unsicherheiten akzep-
tiert und als ,,normales” Lebensrisiko interpretiert, beispiels-
weise, dass jedes Auto/jeder LKW als Waffe benutzt werden
konnte und trotzdem nicht iiberall entsprechende Sicherungs-
systeme vorgesehen sind. Gleichwohl unterliegt der Staat hier
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iber das MaB alltdglich auftretender Empfangs- und Sendesto-
rungen hinausgehen diirfen.

Sofern ein unkontrollierter Absturz einer abgewehrten Droh-
ne iiber Menschen(-ansammlungen) nicht verhindert werden
kann, kann hierin ein Eingriff in das Recht auf Leben und kor-
perliche Unversehrtheit (sowie das Recht auf Eigentum) liegen,
woraus sich die hochsten verfassungsrechtlichen Voraussetzun-
gen an die Zuléssigkeit eines polizeilichen Einschreitens erge-
ben. Insgesamt ist daher dringend angezeigt, Interventionsmit-
tel zu nutzen, die nicht zu einem unkontrollierten Absturz von
Drohnen fiihren (wie bspw. die Nutzung eines Netzes mit Fall-
schirm). Hersteller oder Betreiber sind zudem zu verpflichten,
ihre Systeme fortlaufend zu optimieren und auch bereits ausge-
lieferte Systeme zu beobachten und nach dem neuesten Stand
der Technik stetig zu verbessern.
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Der militarische Einsatz
bewaffneter Drohnen

Zwischen Schutz fur Soldaten und gezieltem Toten

Bernhard Koch, Institut fiir Theologie und Frieden, Herrengraben 4, 20459 Hamburg (koch@ithf.de)
Bernhard Rinke, Zentrum fiir Demokratie- und Friedensforschung, Universitdt Osnabriick (brinke@uni-osnabrueck.de)

Mit dem Einsatz bewaffneter Drohnen hat eine neue Qualitat der Kriegs-
flihrung begonnen. Vor diesem Hintergrund untersucht der Beitrag mit
Fokus auf die deutsche Debatte, ob und inwiefern der militarische Ein-
satz bewaffneter Drohnen als legitim gerechtfertigt werden kann. Ge-
nauer wird der militarische Einsatz bewaffneter Drohnen aus ethischer
Perspektive im Spannungsfeld zwischen dem Schutz fur Soldaten einer-
seits und gezieltem Toten andererseits analysiert. Wir argumentieren,
dass der Einsatz bewaffneter Drohnen bedenklich ist, da der Schutz fiir
die eigenen Soldatinnen und Soldaten durch den Einsatz dieser Tech-
nologie verbessert werden mag, aber mit einer erhohten Gefahr fiir Leib
und Leben feindlicher Soldatinnen und Soldaten einhergeht.

The military use of armed unmanned aerial vehicles
Between protection of soldiers and targeted Rilling

The use of armed unmanned aerial vehicles (UAVs) introduced a new
era of robotic warfare. Against this background, this article examines
whether and to what extent the military use of armed UAVs can be le-
gitimated, focusing on the German debate. More precisely, the mili-
tary use of armed UAVs is analyzed from an ethical point of view in the
field of tension between protecting soldiers on the one hand and tar-
geted Rilling on the other hand. We argue that the use of armed UAVs
Is alarming, because the protection of a country’s own soldiers might
be improved by using this technology, however, at an increased danger
for life and limb of the enemy'’s soldiers.

Keywords: armed unmanned aerial vehicles, targeted Rilling, robotic
warfare, ethics

Einleitung

Fiir den ehemaligen Bundesminister der Verteidigung, Thomas
de Maiziére, waren bewaffnete Drohnen in einem ersten State-
ment als solche ,ethisch neutral (Jungholt und Meyer 2012).
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Hinter diesem Urteil verbirgt sich der Gedanke, es konnte eine
Art ethische Unbedenklichkeitserkldrung fiir ein technisches
Instrument ausgestellt werden (Grunwald 2013, S. 6), das glei-
chermaBen fiir gute und schlechte Zwecke, in guten und schlech-
ten Handlungen eingesetzt werden kann. In der Tat beurteilt an-
gewandte Ethik zunéchst einmal Handlungen und nicht duflere
Gegenstinde wie etwa Drohnen. Wenn ein Handlungstyp als
solcher ethisch erlaubt oder unerlaubt ist, dann scheint er es
unabhingig von den konkreten technischen Mitteln, mit denen
er ausgefithrt wird, zu sein — auBer die Mittel verdndern den
Handlungstyp selbst. Wir wollen mit unserem Beitrag an dieser
Stelle ansetzen; unsere Uberlegungen verfolgen das Anliegen,
den militdrischen Einsatz bewaffneter Drohnen im Spannungs-
feld zwischen Schutz fiir Soldaten und gezieltem Té6ten ethisch
zu analysieren. Reine Aufklidrungs- bzw. Beobachtungsdrohnen
sind nicht Gegenstand dieses Beitrags, auch wenn die Aufkli-
rungsfahigkeit von Drohnen militdrisch sogar bedeutsamer als
die Zuschlagsfahigkeit sein mag (so jedenfalls Scharre 2018,
S. 14).

Um es vorweg zu nehmen: Zum einen wird in diesem Beitrag
die These vertreten, dass es irrefithrend ist, davon zu sprechen,
bewaffnete Drohnen seien als solche ,,ethisch neutral“. Zum an-
deren wird das Argument entfaltet, dass derjenige ethisch zu
kurz greift, der zugunsten dieses militdrischen Instruments nur
vorbringt, es liefe sich mit ihrem Einsatz der Schutz von Solda-
tinnen und Soldaten verbessern. Vielmehr vertreten wir die Auf-
fassung, dass der Erwerb und der Einsatz bewaffneter militéri-
scher Drohnen sehr kritisch betrachtet werden muss.

Unser Beitrag gliedert sich wie folgt: Im ersten Schritt wer-
den wir kurz Handlungen als Gegenstand der ethischen Refle-
xion genauer betrachten. Im zweiten Schritt werden wir das Ar-
gument vortragen, dass Drohnen keineswegs ethisch neutral,
sondern vielmehr sogar ein bevorzugenswertes technisches Ins-
trument der Kriegfiihrung seien. Zur Entkrdftung dieser Argu-
mentation werden wir im dritten Schritt zunédchst den Begriff
des Schutzes problematisieren und in einem vierten Schritt dann
die Problematik gezielter Totungen in den Blick nehmen. Auf
diese Weise wird auch deutlich, dass das Verstiandnis von Tech-
nikethik, das hier eingebracht werden soll, nicht einfachhin eines
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ist, das aus deduktiven Schlussfolgerungen apodiktische norma-
tive Losungen erreichen kann, sondern dass vielmehr in einem
hermeneutischen Durchgang bereits vorgebrachte Argumente
auf ihren begrifflichen Gehalt und ihre normativen Vorausset-
zungen befragt werden. Dies ermdglicht eine ethisch informierte
politische Entscheidung iiber Erwerb und Einsatz von bewaffne-
ten Drohnen, aber es erzwingt sie nicht.

Handlungen als Gegenstand
der ethischen Reflexion

In der ethischen Beurteilung von technischen Instrumenten
ist man zunichst mit folgendem Problem konfrontiert: Primi-
rer Gegenstand ethischer Reflexion ist die normative Bewer-
tung menschlicher Handlungen, nicht von Dingen, Werkzeugen,
technischen Instrumenten oder gar Waffen. Dennoch beurteilen
wir auch Werkzeuge oder sogar hochtechnologische Instrumente
als ,,moralisch gut“ oder ,,ethisch schlecht*. Wenn wir etwa eine
Waffe als ethisch verwerflich einstufen, dann wohl vorrangig
deshalb, weil sie Handlungen ermoglicht, die wir als ethisch
verwerflich qualifizieren. Wir gestehen aber zu, dass sich auch
mit einer Waffe (jedenfalls in einzelnen Fillen) ethisch gut han-
deln ldsst. Die Beurteilung der Handlung ist so besehen folglich
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in der Lehre vom Gerechten Krieg ihre klassische Form ange-
nommen hat (Walzer 2015; Janssen und Quante 2017) — mit
Blick auf die Anwendung militédrischer Gewalt im Krieg die Ein-
haltung des Diskriminierungsgebotes eingefordert, demzufolge
zwischen Kombattanten und Nicht-Kombattanten unterschie-
den werden muss. Mehr noch: Gefordert wird sogar das Verbot
von Waffen, die das Diskriminierungsgebot nicht einhalten kon-
nen (Haspel 2002, S. 133 ff.). Art. 35,2 des 1. Zusatzprotokolls
zu den Genfer Konventionen (GK 1977) verbietet sogar jeden
Einsatz von Waffen, ,,die geeignet sind, iiberfliissige Verletzun-
gen oder unnétige Leiden zu verursachen®. Art. 36 schreibt vor,
dass jede neue Waffentechnologie daraufhin iiberpriift werden
muss, ob mit ihr das Humanitédre Volkerrecht eingehalten wer-
den kann.

Nun gibt es aber kaum ein technisches Instrument, welches
grundsitzlich und immer nur in schlechten Handlungen genutzt
werden konnte. Solch ein Instrument wére dann wohl wirklich
malum in se. Meistens lassen sich sogar Waffen fiir gute und
schlechte Handlungszwecke einsetzen. Trotz der insofern mog-
licherweise giinstigen Wirkungen, die man mit Waffen erreichen
kann, bedeutet dies aber nicht — so unsere These —, dass Waf-
fen ,,ethisch neutral* seien. Zwar konnte man mit einer Pistole
vielleicht auch Walniisse knacken, aber wohl niemand wiirde
eine Pistole ausschlieBlich zu diesem Zweck erwerben. Es ge-

Wenn wir also bestimmte technische Erfindungen

als ethisch verwerflich qualifizieren, dann deshalb, weil mit ihnen

iiberwiegend schlecht gehandelt wird.

auch technikethisch vorrangig. Dieser Beitrag fokussiert mithin
auf die Betrachtung ethischer Fragen ,.fiir Menschen im Um-
gang mit Maschinen® (Misselhorn 2018, S. 8; kursiv im Origi-
nal), also die Frage, wie ,,die Menschen mit einer bestimmten
Technologie — in unserem Fall die Drohnentechnologie — ,,aus
moralischer Sicht umgehen sollten* (ebd., S. 8). Insofern ver-
steht sich der vorliegende Aufsatz auch nicht als Beitrag zur Ma-
schinenethik, deren ,,Gegenstand die Entwicklung einer Ethik
fiir Maschinen ist (Misselhorn 2018, S. 8, Hervorhebung im
Original; zur Maschinenethik vgl. auch Wallach und Allen 2009
sowie Bendel 2018) und somit im Grunde dem Feld der Medien-
ethik zuzuordnen ist (Rath et al. 2018).

Wenn wir also bestimmte technische Erfindungen — wie z. B.
Landminen — als ethisch verwerflich qualifizieren, dann des-
halb, weil mit ihnen iiberwiegend schlecht gehandelt wird. So
gelten Landminen als ,,inhumane‘ Waffentechnologie, weil mit
ihnen unterschiedslos (indiskriminierend) Kombattanten (,,Sol-
daten*), Nicht-Kombattanten (z. B. Militirérzte und -geistliche)
und Zivilpersonen in und nach einem bewaffneten Konflikt ge-
totet werden bzw. getdtet werden konnen (Schornig 2013, S.49).
Jedenfalls wird in der friedensethischen Gewaltkritik — welche
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hort schon zur Natur des Waffeneinsatzes, dass mit ihm Gewalt
ausgelibt wird, und Gewalthandlungen sind zweifellos in beson-
derer Weise ethisch rechenschaftsbediirftig. Jedoch konnen ge-
wisse Gewalthandlungen auch gerechtfertigt werden, z. B. als
Notwehr oder Nothilfe.

Bewaffnete militarische Drohnen als
ethisch bevorzugenswertes technisches
Instrument der Kriegsfiihrung

Wenn wir nun angesichts der oben formulierten Uberlegungen
die Frage beantworten wollen, ob bewaffnete militdrische Droh-
nen ethisch neutral sein konnen, miissen wir uns zunéchst ver-
gegenwirtigen, dass ,,Militidrtechnik (...) ein breiter Bereich
verschiedenartiger Anwendungen (ist), die durch die Aufgaben
der Streitkrifte bestimmt werden (Altmann 2013, S. 324). Fiir
unseren Zusammenhang ist dabei von besonderer Bedeutung,
dass sich der Einsatz bewaffneter Drohnen im Spannungsfeld
von Schutz- und T6tungshandeln vollzieht. Jedenfalls wird héu-
fig argumentiert, ,,bewaffnete Drohnen dienten in ganz beson-
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derer Weise dem Schutz der eigenen Soldatinnen und Soldaten’
(Schornig 2013, S.47). So hat etwa Generalleutnant Karl Miill-
ner (von April 2012 bis Mai 2018 Inspekteur der Luftwaffe)
die Auffassung vertreten, der Einsatz bewaffneter Drohnen bzw.
»(f)erngesteuerte(r) Luftfahrzeuge mit Bewaffnungsoption sei
»militdrisch notwendig®, um die eigenen Soldatinnen und Sol-
daten (besser) schiitzen zu konnen (Miillner 2015). Miillner
nimmt den moralischen Standpunkt dessen ein, der Verantwor-
tung fiir jene triagt, die ihm unterstellt sind. In der Tat liegt im
Schutz der eigenen Soldatinnen und Soldaten ein ethischer Wert.
Und wer wiirde bestreiten, dass militdrische Robotik z. B. bei
der Minenrdumung Menschen schiitzen kann. Aber bewaffnete
Drohnen einzusetzen, ist nicht nur Minenrdumung.

Wenn man einen militirischen Auftrag hat, geht es darum,
diesen mit Mitteln auszufiihren, die einen selbst, diejenigen, fiir
die man Verantwortung trigt und Unbeteiligte an der Ausein-
andersetzung — die Zivilisten — bestmdglich vor den potenziel-
len Folgen der Anwendung von Gewalt bewahren bzw. schiitzen.
Aber auch die Gegner sind zu beriicksichtigen; unnotige Gewalt
ist auch im Krieg nicht zuléssig.

Wenn diese instrumentelle Sichtweise so zutreffen wiirde,
wiirde also mit einer weiteren ,,Automatisierung in der Mili-
tiar- und Waffentechnik (...) die Gefahr, der Soldaten ausgesetzt
sind*, zunichst einmal reduziert (Franke 2016, S.29). Denn, so
Sauer und Schornig (2012, S.363): ,,Machines can operate in
hazardous environments®, mit der Folge, dass ,,[...] the use of
unmanned systems in dangerous situations such as forward re-
connaissance, bomb disposal, or the suppression of enemy air
defense means that human soldiers can be given the best possi-
ble force protection® (ebd., S.364). Schutzhandlungen gelten je-
doch gemeinhin als ethisch erlaubt oder gar geboten, da das Mi-
litdr auf diesem Wege der ,,Fiirsorgepflicht” nachkommt, die es
,fiir sein Personal* besitzt (Misselhorn 2018, S. 178). Entspre-
chend hat etwa der Moralphilosoph Bradley Strawser denn auch
argumentiert, dass die moralische Pflicht zum Einsatz bewaff-
neter Drohnen bestehe: ,,(...) I argue that we have a duty to pro-
tect an agent engaged in a justified act from harm to the grea-
test extent possible, so long as the protection does not interfere
with the agent’s ability to act justly* (Strawser 2010, S. 342). Mit
Blick auf dieses Argument hat Niklas Schornig schlielich zu-
dem festgestellt: ,,Selbst Kritiker miissen anerkennen, dass die-
ser Schutzgedanke in westlichen Demokratien relevant ist, die
ihre Soldatinnen und Soldaten als Biirger in Uniform und nicht
als Kanonenfutter verstehen* (Schornig 2013, S.47).

Doch nicht nur im Blick auf den Schutz der eigenen Soldaten
scheinen Kampfdrohnen ein unter ethischen Gesichtspunkten
bevorzugenswertes Instrument der Kriegsfithrung zu sein: So
wird weiterhin das Argument ins Feld gefiihrt, dass die Beschaf-
fung von Kampfdrohnen ,.ethisch geboten* sei, weil durch sie
unbeabsichtigte Schiden (,,Kollateralschiden®) geringer gehal-
ten werden konnen als mit anderen Waffen. Sie werden in ihrer
Prizision sogar als ,,ein exaktes Gegenstiick zu den ethisch in
besonderem Mafle verwerflichen Massenvernichtungsmitteln
angesehen‘ (Alwardt 2013, S.4).
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Wenn wir diese Befunde zusammennehmen, handelt es sich
bei bewaffneten Drohnen also keineswegs um ein neutrales ethi-
sches Instrument. Sie wiren augenscheinlich ein zu bevorzugen-
des Instrument der Kriegsfithrung. Zumindest kann man sich
mit durchaus bedenkenswerten Griinden fiir die Nutzung be-
waffneter Drohnen einsetzen. Allerdings wiirde es die Reflexion
arg verkiirzen, wenn man glaubt, an dieser Stelle bereits ein Er-
gebnis in der Hand zu haben. Denn bisher wurde eben nur ein
Ausschnitt aus dem Bild dargestellt, das man in den Blick neh-
men muss, wenn man zu einem abgewogenen ethischen Urteil
kommen will. Insbesondere ist mehr als zweifelhaft, ob man
die meisten Einsitze bewaffneter Drohnen iiberhaupt als ,,schiit-
zende Handlungen* bezeichnen kann.

Der problematische Begriff
des Schutzes

In diesem Sinne ist zunichst zu klidren, was ,,Schutz* im hier be-
trachteten Kontext tiberhaupt bedeutet. Denn bewaffnete Droh-
nen sind ja kein Schild, das zwischen einem moglichen Opfer
und einem Aggressor eine Sperre aufbauen wiirde, sondern mit
bewaffneten Drohnen werden Angreifer und Gegner aktiv be-
kdmpft. Dies kann unter Umstidnden ethisch legitim sein, aber
dafiir muss zuerst die Frage beantwortet werden, unter welchen
Umstinden es iiberhaupt legitim ist, Gewaltmittel gegen andere
Personen einzusetzen. Diese Debatte kann hier nicht in ihren
Einzelheiten nachgezeichnet werden (zum jiingeren Diskus-
sionsstand Frowe 2016 und Rudolf 2017). Grundsitzlich gilt
verteidigende Gewalt dann als erlaubt, wenn sie legitime Rechts-
giiter — insbesondere Leib und Leben — zu bewahren versucht.

Dessen unbenommen muss jedoch auch das Schutzbediirf-
nis auf seine Legitimitit hin befragt werden, denn nicht jedem
Schutzbediirfnis darf einfachhin nachgegeben werden. Nur weil
ich mich von meinem stets etwas zornig wirkenden Nachbarn
bedroht fiihle, darf ich ihn noch lange nicht angreifen — weder
mit einer Drohne noch mit anderen Mitteln. Anders gewendet:
Nur, weil in westlichen Demokratien das Schutzbediirfnis hoch
ist, hei3t das nicht, dass man um jeden Preis schiitzen darf.

Die zentrale Schwierigkeit liegt nun darin, dass ,,Schutz*
oder ,,Sicherheit” Begriffe sind, die in ethischen Debatten kaum
echtes kritisches Potenzial entfalten konnen. Zu unbestimmt ist
ihr jeweiliger Gehalt, und zu leicht werden sie verwendet, um
bereits vorhandene Voreinstellungen zu begriinden.

Natiirlich ldsst sich einerseits argumentieren, dass sich die
Gewaltanwender durch den Einsatz bewaffneter Drohnen der
Gegengewalt entziehen konnen und dadurch besser geschiitzt
sind. Es mag auch stimmen, dass man durch bewaffnete Droh-
nen niher an das Ziel der Gewaltanwendung herankommen kann
und dadurch die Zahl kollateraler Opfer sinkt, was man unter
Umstidnden als verbesserten ,,Schutz verstehen mag, obwohl
es sich in erster Linie natiirlich um Angriffshandlungen han-
delt. Andererseits jedoch kann dem entgegengehalten werden,
dass die Drohnenkriegsfiihrung in der Konsequenz zur Folge hat,
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dass Staatsgrenzen leichter iiberflogen werden konnen, sich da-
durch Zonen bewaffneter Konflikte ausgedehnt haben und somit
der Schutz, den das Kriegsvolkerrecht, also das Humanitére Vol-
kerrecht, vormals gewihrt hat, nun verwissert worden ist (Schal-
ler 2011; zur volkerrechtlichen Debatte insgesamt Frau 2014).

Hinzu kommt schlieBlich, dass die Unschirfe des Begriffes
»Schutz einhergeht mit der Unschirfe des Begriffes ,,Bedro-
hung®, der eng oder weit gefasst werden kann (vgl. Rudolf 2017,
S. 118 f.). Zumindest stellt sich die Frage, ob ,,Schutz* nur im
Falle einer unmittelbaren, direkten tédlichen Bedrohung legitim
ist, oder ob das Streben nach ,,Schutz‘ auch dann Legitimitit be-
anspruchen kann, wenn die Bedrohung eher diffus und ihre Ein-
trittswahrscheinlichkeit schwierig zu kalkulieren ist.

Die Begriffe ,,Schutz* oder ,,Sicherheit* haben eine Tendenz,
ethisch zu ,,totalisieren®. Es ldsst sich immer noch weiter schiit-
zen oder immer noch ein Quantum an Sicherheit zulegen. In
der Tat darf ein demokratischer Rechtsstaat seine Biirger nicht
schutzlos lassen. Das gilt nicht zuletzt fiir die Biirgerinnen und
Biirger, die in seinen Diensten stehen und angesichts ihrer Auf-
gaben mitunter Gefahrensituationen ausgesetzt sind, in denen
besonderer Schutzbedarf besteht: Polizistinnen und Polizisten
und eben Soldatinnen und Soldaten. Ganz zweifellos haben Sol-
datinnen und Soldaten einen Anspruch auf moglichst gute Aus-
riistung. Dennoch muss iiber dieses ,,moglichst gut* in einer Ab-
wigung mit anderen Giitern, fiir die der Staat ebenfalls Sorge
trigt, entschieden werden. Nicht jeder Ministerialbeamte kann
einen gepanzerten Dienstwagen erhalten, obwohl es natiirlich
sehr beklagenswert ist, wenn ein Ministerialbeamter in einem
schwicher geschiitzten Fahrzeug verletzt wird oder ums Leben
kommt, was mit einem besser geschiitzten Fahrzeug verhindert
worden wire. Aber der Staat muss auch die Kosten der Dienst-
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ist Ausdruck einer solchen technischen Fihigkeit. Erst recht
ist es natiirlich das Erbauen von Waffensystemen, mit denen
man aus der Distanz operieren kann. Nur zeigt sich eben, dass
sich die Verwundbarkeit trotz des technischen Instruments nur
verlagert, sie aber nicht verschwindet. Ferngesteuerte Systeme
sind immer anfillig fiir Ausfille bei der Funkverbindung. Sol-
che Ausfille oder Storungen konnen sogar mutwillig von Geg-
nern herbeigefiihrt werden: das sogenannte jamming. Manch-
mal wird ein Szenario skizziert, bei dem ferngesteuerte Sys-
teme gewissermaf3en von auflen ,,iibernommen* werden, indem
man eben die Verbindung ,.kapert* (Alwardt 2013, S.4; Scharre
2018, S. 13 u. 15). Die Waffe, die man selbst auf seine Gegner
richten wollte, wird nun von eben diesem Gegner gegen einen
selbst gewendet.

Gezielte Totungen

Die westliche Offentlichkeit hat von den bewaffneten Drohnen
als militdrischem Instrument vor allem in Beziehung auf die
von der Obama-Administration verfolgte Praxis ,.gezielter To-
tungen* — ,verstanden als die im Auftrag von Staaten durchge-
fiihrte geplante Totung bestimmter einzelner Personen, die nicht
inhaftiert sind*“ (Rudolf 2017, S. 115 f.) in Afghanistan und Pa-
kistan Kenntnis genommen. Diese Eindriicke haben das Bild der
bewaffneten Drohne nachhaltig geprigt. In Deutschland bemii-
hen sich Militédr und Sicherheitspolitik vor diesem Hintergrund
darauf hinzuweisen, dass bewaffnete Drohnen in der Bundes-
wehr nicht in diesem Sinne eingesetzt werden sollen. Beispiels-
weise hielt Generalleutnant Karl Miillner ausdriicklich fest: , Fiir
uns geht es dabei nicht um die rechtlich und ethisch problema-

Die Drohnenkriegsfiihrung hat zur Folge, dass sich Zonen
bewaffneter Konflikte ausdehnen und der Schutz,

den das Humanitdire Volkerrecht gewdhrt, verwdssert ist.

wagenflotte gegen das Schutzbediirfnis seiner Bediensteten ab-
wigen diirfen. In diesem Sinne ist der Staat nicht verpflichtet,
jedes technische Instrument, das den Schutz seiner Soldaten
oder Polizisten verbessern konnte, auch tatsichlich anzuschaf-
fen. Aber freilich geraten der Staat und seine Entscheidungstra-
ger in Rechtfertigungszwinge, wenn es zu einem Schaden an
Leib und Leben kommt. Hiufig kann aber das Handeln, das vom
Versuch, umfassenden Schutz zu erhalten, Abstand genommen
hat, gerechtfertigt werden (vgl. Koch 2015).

Menschen suchen Schutz und Sicherheit, weil sie von Natur
aus verwundbar sind. Aber dieser Verwundbarkeit werden eben
nun die technischen Fihigkeiten des Menschen entgegengestellt.
Auch die Rechtskonstruktion, z. B. das Schaffen des Humaniti-
ren Volkerrechts, aber auch des innerstaatlichen Polizeirechts,
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tische Einsatzpraxis anderer Staaten — Stichwort fargeted kil-
ling — sondern ausschlieflich darum, die vom Deutschen Bun-
destag erteilten Einsatzauftrige moglichst effektiv und mit dem
geringsten verantwortbaren Risiko fiir unsere Soldaten sowie fiir
die unbeteiligte Zivilbevolkerung erfiillen zu konnen* (Miill-
ner 2015).

Es ist dennoch unumginglich, gezielte Tétungen bei den
Drohnen mit zu reflektieren (vgl. zur moralischen und recht-
lichen Problematik gezielter Totungen exemplarisch die jiin-
gere Diskussion bei Rudolf 2017, S. 114 ff. sowie Schockenhoff
2018, S.705 ff.), denn die Handlungstypen gehen in einem mili-
tarischen Einsatz ineinander iiber. Hier haben wir es mit einem
,olippery  Slope®“-Argument  (,,Dammbruchargument®, siehe
Walton 1992) zu tun: Die technische Dynamik treibt einen Pro-
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zess voran, der zu einem anfinglich abgelehnten Zustand fiihrt.
Solche ,,Slippery-Slope*“-Argumente sind in der Technikethik
sehr hiufig und sie schlieBen nur, wenn der Endzustand tatséch-
lich ethisch unakzeptabel ist.

Hier soll also keineswegs bestritten werden, dass Drohnen in
einem gewissen Sinn schiitzen, so wie auch Luftnahunterstiit-
zung ,,schiitzt”. Aber es ist ein zu verkiirztes Bild, nur auf diesen
Schutz zu schauen und nicht zu sehen, welche Folgen Drohnen-
einsitze an anderer Stelle haben: Wenn beispielsweise die Folge
von Drohneneinsitzen darin liegt, dass mehr Personen auf der
Seite des Gegners zu angreifbaren Zielen erkliart werden, dann
ist der Schutz auf der einen Seite (der eigenen) mit geringerem
Schutz auf der anderen Seite (der des Gegners) ,,erkauft. Ethik

Nun sind gezielte Tétungen nach dem Recht der bewaffneten
Konflikte, also dem Humanitiren Volkerrecht, nicht immer ille-
gal. Sie wiren unerlaubt, wenn sie geschiitzte Personen betréfen,
aber gegen gegnerische Kombattanten oder Zivilisten, die auf-
grund ihrer direkten Beteiligung an den Feindseligkeiten ihren
Schutz verloren haben, sind sie rechtlich legal. Voraussetzung ist
natiirlich immer, dass die Gewaltintensitit die Schwelle zum be-
waffneten Konflikt iiberschritten hat und das Humanitidre Vol-
kerrecht daher tiberhaupt Anwendung finden kann. Aber diese
Schwelle ist nirgendwo klar definiert und auch nicht definier-
bar. Dadurch aber entstehen Interpretationsrdume, die Akteure
gerne zu ihren Gunsten nutzen. Ist ndmlich die Schwelle zum be-
waffneten Konflikt nicht iiberschritten, miissen menschenrecht-

Durch die Verfiigbarkeit eines technischen Instruments kann sich

der normative Kontext schleichend dndern.

muss aber alle Seiten in den Blick nehmen. Bewaffnete Droh-
nen erlauben die Nachverfolgung von entdeckten Gegnern auch
tiber weite Strecken und tiber Landesgrenzen hinaus. Irgendwo
auf diesem Weg geht das gewissermalen ,.herkommliche* T6-
ten eines Kriegsgegners (das man iibrigens ethisch auch proble-
matisieren muss) in ein ,,gezieltes Toten* tiber.

Nils Melzer, der die wegweisende volkerrechtliche Arbeit zu
dieser Praxis verfasst hat, definiert diese anhand von fiinf De-
finitionsmerkmalen: 1. Der Gebrauch von todlicher Gewalt, 2.
das Ziel des Totens, 3. das Anvisieren individuell ausgewihlter
Personen, 4. der Umstand, dass die angezielten Personen nicht
in Gewahrsam des Angreifers sind, und 5. der Umstand, dass
die Handlung des gezielten Totens einem Volkerrechtssubjekt
zugeschrieben werden kann (vgl. Melzer 2008, S.3f.). Es ist zu
beachten, dass es sich nur um Definitions- und nicht um Legiti-
mationskriterien handelt und unter den Definitionsmerkmalen
kein Bezug auf bestimmte technische Instrumente genommen
wird. Gezieltes Toten kann mit bewaffneten Drohnen durchge-
fithrt werden, muss aber nicht. Bei der Totung von Osama bin
Laden am 2. Mai 2011 handelte es sich gewiss um ein ,,geziel-
tes Toten® in den Definitionsgrenzen, die Melzer aufstellt, aber
es erfolgte durch Schusswaffen in der Hand einer Spezialeinheit
der US-Navy Seals. Es zeigt sich jedoch, dass bewaffnete Droh-
nen einfach technologisch fiir ein gezieltes Toten bestens geeig-
net sind. Mit ihnen kann ein gutes Lagebild entwickelt werden,
und mit ihnen konnen einzelne Personen halbwegs ordentlich er-
kannt werden. Nach wie vor gibt es Fehler, aber es ist zu erwar-
ten, dass sich die Erkennungstechnologie noch weiter verbes-
sert. Der Zusammenhang von gezielten Toétungen und bewaff-
neten Drohnen ist also nur begrifflich kontingent, empirisch ist
er nicht zufillig. Denn ,,die militdrische Logik erfordert letzt-
lich die volle Ausnutzung der Fihigkeiten eines Systems* (Koch
und Schornig 2015, S.2), und zur vollen Nutzung von bewaffne-
ten Drohnen gehort das gezielte Toten dazu.
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liche Standards zur Anwendung kommen, und das heifit, dass
die Gefangennahme der Tétung immer vorgezogen werden muss.
Gefangennehmen kann aber eine bewaffnete Drohne, die iiber
Westpakistan kreist und von den USA aus gesteuert wird, nicht.
Daher ist es auch rechtlich fast so gut wie ausgeschlossen, dass
bewaffnete Drohnen in einem polizeilichen Einsatz genutzt wer-
den. Einzig unmittelbare Bedrohungssituationen, die einen fina-
len Rettungsschuss erlauben, konnten dafiir in Frage kommen.

Um den gezielten Totungen rechtliche Legitimation zu ver-
schaffen, ist es daher nétig, die Bedingungen fiir einen bewaff-
neten Konflikt méglichst niedrig zu hdngen. Es scheint auch in
der Tat einiges darauf hinzudeuten, dass man heute leichter be-
reit ist, auch bei geringeren militdrischen Auseinandersetzungen
von einem bewaffneten Konflikt zu sprechen als man es vor 20
oder 30 Jahren getan hitte. Wir sehen also, dass sich durch die
Verfiigbarkeit eines technischen Instruments der normative Kon-
text schleichend dndern kann. Schon in diesem Sinne sind be-
waffnete Drohnen also nicht ,,ethisch neutral®. Allerdings stellt
sich noch ein grofleres Problem: Die rechtliche Legalitét garan-
tiert noch keine ethische Legitimitit. So ist zwar das Recht nicht
unerheblich fiir die Moral, aber Rechtskonformitit fiir sich ist
noch nicht ethisch ausreichend. Moglicherweise erlaubt das Hu-
manitdre Volkerrecht zu viel.

In der Tat ldsst sich argumentieren, dass die in Melzers Defi-
nitionskriterien genannte zweite Bedingung fiir das ,,gezielte To6-
ten‘ ethisch hochst problematisch ist. Dass man handelt mit dem
Ziel des Totens — anders gesagt: dass die Handlung nur dann ,.er-
folgreich* ist, wenn die angegriffene Person tot ist —, das kommt
nur im Falle des Vollzugs der Todesstrafe vor. In allen anderen
Fillen der Anwendung letaler Gewalt ist das Toten zwar hiu-
fig wahrscheinlich und in Kauf genommen, aber nicht das Ziel
des Handelns selbst. Einen erfolgreichen finalen Rettungsschuss
gibt man auch dann ab, wenn die Bedrohung beseitigt ist, der ur-
spriingliche Bedroher aber iiberlebt. Das Humanitére Volkerrecht
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(St. Petersburger Erklidrung von 1868) hat nur das Kampfunfihig-
machen als Ziel militdrischer Handlungen ausgegeben, nicht die
Totung selbst. Drohneneinsitze laufen aber zuweilen so ab, dass
man dann, wenn man bemerkt hat, dass die Gegner nicht geto-
tet worden sind, noch einmal in einem zweiten Schlag (double
tape) nachsetzt. Zu solchen ,,Doppelschligen® sind kaum o6ffent-
liche Zahlen verfiigbar. Allerdings hat die Nichtregierungsorga-
nisation The Bureau of Investigative Journalism (2013) versucht,
einige Fille dieser Art zu dokumentieren. Solche Strafaktionen
(von ,,Verteidigung* ist hier kaum mehr zu sprechen) geschehen
unilateral, ohne wirkliche Strafautoritit und ohne der angegrif-
fenen Person eine Chance zur Verteidigung in einem geordne-
ten Strafverfahren zu geben. Diese Praxis ist ethisch hochst be-
denklich, ja, im Grunde ausgeschlossen.

Wir wissen, dass man dem Anwender einer bestimmten Tech-
nologie nicht a priori unterstellen kann, dass er die Technolo-
gie zu illegitimen Zwecken einsetzt. Aber man darf einen An-
wender schon darauf hinweisen, dass ein technisches Instrument
bestimmte Anwendungen nahelegt, in die man geradezu nolens
volens hineinrutschen kann. Denn so wenig die Unterstellung
gerechtfertigt ist, so wenig ist es auch die iiberzogene Selbstsi-
cherheit, man werde das Gerét schon korrekt verwenden, wenn
es einmal zur Verfiigung steht.

Fazit und Ausblick:
Konnen bewaffnete militarische Drohnen
ethisch neutral sein?

Tragen wir die Befunde unserer Uberlegungen abschlieBend
noch einmal kurz zusammen:

Bei bewaffneten Drohnen handelt es sich weder um ein
ethisch neutrales technisches Instrument noch handelt es sich
aus ethischer Perspektive um ein nachgerade besonders zu be-
vorzugendes Instrument der Kriegsfithrung. Vielmehr sind be-
waffnete Drohnen ethisch sehr bedenklich, da der Schutz, der
auf der einen Seite fiir die eigenen Soldatinnen und Soldaten
durch den Einsatz dieser Technologie verbessert werden mag,
auf der anderen Seite mit einer Auflésung von Schutz einher-
geht — insbesondere dadurch, dass das Humanitire Volkerrecht
etwas von seinem Biss verliert, weil seine Grundunterscheidun-
gen wie die nach Zivilisten und Kombattanten oder die nach
Kriegsgebiet und auflerhalb des Kriegsgebiets liegende Zonen
verwissert werden.

Nun bedeuten die hier von uns betrachteten ferngesteuerten
Flugsysteme mit Bewaffnung nur einen Zwischenschritt auf dem
Weg zu mehr Entscheidungsautonomie von Waffensystemen. Be-
waffnete Drohnen konnen als eine Art ,,Einstiegsdroge* in Rich-
tung auf den Einsatz vollautomatisierter und autonomer Waffen-
systeme (killer robots) gesehen werden. Mit anderen Worten:
Auch der Weg von der bewaffneten Drohne zum autonomen Waf-
fensystem kann mit groBer Plausibilitét im Sinne einer ,,Slippery
Slope‘““~-Argumentation dargestellt werden, aber diese Diskussion
wiirde den hier zur Verfiigung stehenden Rahmen sprengen.
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Der Einsatz von Unmanned Aerial Systems (UAS) revolutioniert die Be-
obachtung umweltrelevanter Faktoren. Sie ermoglichen die Vermes-
sung und Kartierung relativ groRer, oft schwierig oder ganzlich unzu-
ganglicher Flachen mit hoher raumlicher Auflosung zu einem selbstbe-
stimmten Zeitpunkt, mit iberschaubarem Zeitaufwand im Feld und mit
unterschiedlichsten Sensoren. Ihr Einsatz eroffnet auBerdem die Mog-
lichkeit weitgehend zerstorungs- und riickwirkungsfreier Aufnahmen im
Gelande. Die Forschung ist dabei dem rechtlichen und regulatorischen
Rahmen verpflichtet, der das Fliegen im offentlichen Raum ordnet und
reguliert, z.B. hinsichtlich einer Kenntnisnachweispflicht fir Pilotinnen
und Piloten, Einschrankungen der Flugrouten oder Genehmigungsver-
fahren. Der Einsatz von UAS bietet aber erheblichen Mehrwert: in den
Erd- und Umweltwissenschaften, der Agrarforschung, im Monitoring von
Naturrisiken, in der Archaologie, der Zoologie, der Sicherheitsforschung
und fiir viele weitere Anwendungen.

Fast-paced research
Challenges and Opportunities of UAS for Research

Unmanned aerial systems (UAS) currently revolutionize the monitoring,
observation, and research opportunities of environmental processes.
They provide many positive aspects, such as high spatial and temporal
resolution for environmental monitoring and the definition of the ob-
servation time. In addition, UAS allow the use of a variety of sensors
and instruments and often collect data outside the realm of the optical
spectrum - all leading to non-destructive and non-invasive mapping.
The utilization of UAS requires a robust legal and requlatory framework
that manages the public airspace and ensures that public, commer-
cial, and academic applications are well defined and supported. This
includes the requirement of a certificate of knowledge, flight route re-
strictions due to airspace limitations, and an authorized institution to
hand out permits. These legal constraints and regulations are impor-
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tant and provide scientific applications with large potential, for exam-
ple in the fields of earth and environmental science, agriculture and
ecology, the monitoring of natural hazards, archaeology, zoology, and
in security research - and many more applications.

Keywords: UAS in research, structure from motion, certificate of
knowledge, earth system science, environmental monitoring

Einleitung

Die unbemannte Luftfahrt hat mit dem Einsatz von UAS (Un-
manned Aerial System) in den letzten Jahren riesige Entwick-
lungsschritte gemacht. Aus einem zivilen Nischensegment fiir
Bastler und Enthusiasten hat sich ein groler eigener Wirtschafts-
zweig mit professionellen Systemen, Dienstleistungen und Leis-
tungsmerkmalen entwickelt. Experten rechnen weltweit mit
weiterem Wachstum und dem Ausbau dieser Branche hin zu
ganz neuen Moglichkeiten im Transportwesen (D’Andrea 2014;
Thiels et al. 2015) und der wissenschaftlichen Anwendung
als Triger von Sensoren fiir Forschungs- und Entwicklungspro-
jekte.

Das urspriingliche Aufgabenfeld — die Aufnahme von Luft-
bildern — ist mit weit komplexeren Anwendungsszenarien er-
gianzt worden. Die angewandten Wissenschaften profitieren
von den technologischen Entwicklungen aus der Forschung zur
Elektromobilitit sowie von Entwicklungen, die aus der Luft-
und Raumfahrt stammen. Anwendungen in der Umweltfor-
schung, der Geographie oder der Biologie sind durch Innova-
tionen im Bereich der Prizisionssteuerung und der Fluglagen-
kontrolle moglich. UAS erlauben es, grofle Flidchen schnell und
effizient zu kartieren, und mit hohen rdumlichen Auflosungen
zu vermessen. Die zeitliche Selbstbestimmung des Fluges sowie
der Zugang zu kaum erreichbaren Gebieten, zum Beispiel im
Katastrophenfall oder in extremen Klima- und Topographiebe-
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reichen (Haala und Schwieger 2017), sind Vorziige, die fiir den
Einsatz von UAS in der Wissenschaft sprechen.

UAS sind dank intelligenter Bus-Systeme in der Lage unter-
schiedlichste Sensortechniken zu transportieren. Neben rein op-
tischen Aufzeichnungen kénnen multispektrale Vermessungen,
die z. B. den Infrarot- oder Ultraviolett-Bereich umfassen, ak-
tive Verfahren wie Radar-, Laser- und Lidar-Messungen oder so-
gar chemische Sensoren eingesetzt werden. Speziell aufgezeich-
nete Daten werden durch komplexe Verfahren, wie z. B. dem
Structure-from-Motion (SfM) Prozess (Westoby et al. 2012), zu
dreidimensionalen Strukturen zusammengefiihrt und liefern In-
formationen, die in zahlreiche wissenschaftliche Anwendungen
integriert werden. Aufgrund der geringen logistischen Anfor-

Herausforderungen

Wihrend der Einsatz von UAS in der Wissenschaft neue Wege
der Datenaufzeichnung und somit neue Informationen erlaubt,
steht die Forschung vor neuen Herausforderungen. Diese sind
auf unterschiedlichen Ebenen zu finden:

Dateninfrastrukturen

Durch die schnelle und flichendeckende Vermessung und Beob-
achtung werden entsprechend grofle und komplexe Datenmen-
gen erzeugt. Die Wissenschaft stoft hier bereits jetzt an ihre
Grenzen: sowohl im Handling dieser Daten als auch bei ihrer
Speicherung, Zuginglichkeit und Verifikation. Die in der Wis-

Autonome Drohnen konnten in Katastrophengebieten eingesetzt werden,

um Menschen zu retten oder Informationen fiir Entscheider zu sammeln.

derungen an den Einsatz von UAS werden zudem Langzeitstu-
dien moglich, die z. B. saisonale Verinderungen der Biodiversi-
téit (Saarinen et al. 2018) oder erosionsbedingte Anderungen der
Topographie (Turner et al. 2015) mit bisher unerreichter Auflo-
sung ermoglichen. Archdologen, Landschaftsplaner und Bau-
denkmalpfleger (Haala und Schwieger 2017) nutzen UAS seit
einiger Zeit, um das kulturelle Erbe in Form dreidimensionaler
Aufzeichnungen zu bewahren (Fallavollita et al. 2013; Campana
2017) und um selbst kleinste, meist klimabedingte Anderungen
bis hinein in niedrige Zentimeter-Skalen (Nebiker et al. 2008;
Turner et al. 2012) zu erkennen.

Einen besonderen Aspekt erfihrt dies in der Vermessung
und Aufzeichnung historischer Groobjekte, die durch Sied-
lungsdruck oder Klimaverinderungen der Zerstorung ausgelie-
fert sind. Um groBere Zielgebiete strukturiert befliegen zu kon-
nen, kommt der reine Sichtflug schnell an die Grenzen — UAS
miissen im programmierten Betrieb in autonome und teilauto-
nome Flugverfahren iiberfiihrt werden. Die reine Sichtweite (vi-
sual line of sight) ist dann keine Beschrankung mehr und er6ff-
net ganz neue Einsatzgebiete (Korn und Edinger 2008). Auch
aus Griinden der Flugsicherung sind autonome Systeme von In-
teresse, wenn diese z. B. anderen Flugkorpern (Vogel, andere
UAVs, etc.) selbsttitig ausweichen sollen. Autonome UAS konn-
ten so in Bereichen eingesetzt werden, die eine Steuerung per
Sichtkontakt und Fernsteuerung nicht zulassen — sie konnen so-
gar bei fehlenden GNSS-Signalen eingesetzt werden (Artieda
et al. 2009). Mit ihnen wire zudem eine detaillierte Aufzeich-
nung von Stollen und Hohlen mit geringem Risiko und Res-
sourceneinsatz moglich (Azhari et al. 2017). Auch in Katastro-
phengebieten, nach Erdbeben oder wihrend Vulkanausbriichen
konnten solche autonomen UAS eingesetzt werden, um Men-
schen zu retten, Infrastrukturen zu sichern oder Informationen
fiir Entscheider zu sammeln (Igbal et al. 2015; Xu et al. 2014;
Erdelj et al. 2017).
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senschaft existierenden Datenmanagement-Systeme konnten
im letzten Jahrzehnt nicht mit diesen Datenmengen mitwach-
sen. Servercluster, die sowohl eine Speicherung wie auch den
einfachen und uneingeschrinkten Zugriff auf Daten zulassen,
sind derzeit kaum vorhanden. Sollen zudem Anwendungen, Al-
gorithmen oder komplexe Processing-Verfahren eingesetzt wer-
den, sind die Serverkapazititen in Deutschland derzeit als nicht
vorhanden einzustufen. Noch gravierender ist, dass die Archivie-
rung von Processing-Werkzeugen und damit die fiir den wissen-
schaftlichen Prozess wichtige Reproduzierbarkeit so nicht gesi-
chert scheint (Franke et al. 2015; DFG 2013).

Mit diesen Problemen verbunden ist die Herausforderung,
die neuen Datensitze mit bereits existierenden zu verkniipfen.
Umweltforschung und Geowissenschaften nutzen bislang iiber-
wiegend sogenannte Rasterdaten (auch als GRID bezeichnet).
Messwerte werden hier an bestimmten, meist gleichverteilten
Punkten aufgenommen, was die Datenverarbeitung deutlich ver-
einfacht. Seit einem Jahrzehnt sind dariiber hinaus z. B. Lid-
ardaten mit einer anderen Datenstruktur im Forschungsbereich
vorhanden: Punktwolken mit irreguldren Abstinden der Mess-
werte zueinander bieten verbesserte rdumliche Auflésungen, er-
fordern aber auch neue Interpretationsroutinen (z. B. durch die
Uberfiihrung in Triangulated Irregular Networks, TIN) und fun-
diertes Fachwissen (Perroy et al. 2010). Die Punktwolken wer-
den zur Analyse héufig in Rasterdaten (Digitales Geldndemo-
dell) umgewandelt, um ein vereinfachtes Arbeiten zu ermogli-
chen (Passalacqua et al. 2010; Roering et al. 2013).

Mit UAS werden solche detaillierten Punktwolken z. B. iiber
fotogrammetrische Verfahren aufgezeichnet. Fiir die Messung
von Veridnderungen der Erdoberfliche mit mehreren, zeitlich
versetzten Aufnahmen (change detection) werden aber komple-
xere Analysemethoden benotigt, die eine bessere Vergleichbar-
keit erlauben (Saur und Kriiger 2016). Die Daten miissen hierzu
auf ein einheitliches geografisches Format gebracht werden, was
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bei unterschiedlichen Flugverhalten mit z. T. groBem Aufwand
verbunden ist. Fliegt das UAS z.B. wegen wechselhafter Wind-
verhiltnisse nicht mit gleichmiBiger Geschwindigkeit, sind auch
die Messpunkte nicht gleichmiBig verteilt. In der Verarbeitung
miissen daher komplexere Algorithmen genutzt werden, die
diese unterschiedlichen Punktabstinde beriicksichtigen. Ver-
schiedene universitire Arbeitsgruppen widmen sich diesem Pro-
blem. Sie versuchen, bestehende Rasterdaten mit neuen Punkt-
wolken zu kombinieren (Perroy et al. 2010; Brell et al. 2016;
Brell et al. 2017). Ziel ist es, Erdbeobachtungen, die von Satelli-
ten oder anderen Flugobjekten aus gemacht werden, mit den Be-
obachtungsdaten der UAS zu verschmelzen. Dies erlaubt die Sa-
tellitendaten zu kalibrieren und grof3fldchig prizisere Aussagen
zu treffen — eine wichtige Aufgabe z. B. fiir den Katastrophen-
schutz. Um hier aber ein iiberregionales oder gar globales Pro-
dukt fiir Anwender und Entscheider zu entwickeln, miissen die
angesprochenen Defizite der Serverkapazititen behoben werden.

Gleichzeitig zeichnet sich ab, dass die neuen Moglichkei-
ten einer flichendeckenden dreidimensionalen Beobachtung
die Begrenzungen der Serverkapazititen noch verschéirfen.
Durch geschickte Routenplanung und Methodiken wie Structu-
re-from-Motion konnen nun dreidimensionale Umweltdaten in
hochster Auflosung erzeugt werden. Biologen vermessen z. B.
mithilfe von UAS die Biomasse einzelner Baume oder ganzer
Wiilder (Alonzo et al. 2014). Hierdurch wird es moglich, die
Speicherkapazititen fiir Kohlenstoffdioxid mit groler Genauig-
keit zu bestimmen — Daten, die fiir Klimamodelle dringend er-
forderlich sind. Die Datenmengen steigen durch diese 3-D-An-
wendungen enorm an. Die Visualisierung der Daten scheint da-
bei gelost — ihre Speicherung und Auswertung sind jedoch nach
wie vor Herausforderungen fiir die Wissenschaft. Anwendungen
in der Versicherungswirtschaft, der Energiebranche oder in Pla-
nung und Logistik stellen dabei nur die Spitze moglicher Mérkte
abseits der rein wissenschaftlichen Nutzung dar.
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2016). So sind z. B. iiber Monate hinweg Beobachtungen der An-
derungen der Feinstaubbelastungen in ldndlichen Rdumen mog-
lich. Insbesondere der Wechsel von punktuellen Messdaten hin
zu Beobachtungen im stddtischen oder ldndlichen Kontext er-
weitert das Verstindnis der Mikroklimadynamik. Langzeitbe-
obachtungen erzeugen aber unmittelbar gréf3ere Datenmengen.
Begrenzte Kapazititen zur Daten- und Prozessspeicherung gro-
Ber Datenmengen stellen eine Herausforderung dar, die kurzfris-
tig angegangen werden konnte. Mittelfristig folgen daraus fiir
die Wissenschaft jedoch Probleme beziiglich Wartung, Unter-
halt oder auch hinsichtlich des Vertrauens in solche Server-Clus-
ter (Potthoff et al. 2014). Gemeint sind damit zwar auch Allge-
meinkosten, wichtiger scheint aber, dass das notwendige Perso-
nal zur Verfiigung steht. Dies 6ffnet eine zweite Dimension der
Herausforderungen fiir den Gebrauch von UAS in der Wissen-
schaft: die Ausbildung von Experten.

Personalressourcen

Nach dem geldufigen Muster werden Wissenschaftler in einem
eher als autodidaktisch zu wertenden Prozess zu UAS-Piloten.
Meist bereits mit dem ,,Drohnen-Virus* befallen und im Hob-
by-Bereich aktiv, nutzen Forscherinnen und Forscher UAS auch
in ihrer wissenschaftlichen Arbeit. Sie haben oft privat gesam-
melte Flugerfahrungen und sind mit wenigen Flugsystemen ver-
traut (im Hobbybereich meist kleine Quadrocopter). In der wis-
senschaftlichen Anwendung treffen sie nun auf Fixed-Wing-Sys-
teme oder Multicopter mit hohen Traglasten. Eine Ausbildung
oder ein Training mit solchen Systemen wird jedoch in der Regel
nicht professionalisiert angeboten. Zwar bieten einige Hersteller
entsprechende Schulungen im Umfeld des Kaufs von UAV-Sys-
temen an, jedoch sind solche Schulungen bei einem bestehen-
den Geritepool von mehreren unterschiedlichen Systemen kaum
mehr fiir Forschungseinrichtungen finanzierbar. Fiir dltere oder
modifizierte UAVs sind entsprechende Angebote in der Regel

Die Visualisierung der Daten scheint gelost —

ihre Speicherung und Auswertung sind nach wie vor

Herausforderungen fiir die Wissenschaft.

Neben der Datenverschmelzung und der Dreidimensionali-
tit verschirft ein weiterer Faktor den Bedarf an Serverkapaziti-
ten: die Zeitreihenbeobachtung. War es bisher aufgrund logisti-
scher und technischer Herausforderungen nur moglich, punktu-
ell Umweltbeobachtungen iiber eine lingere Zeit zu realisieren,
konnen solche Daten mithilfe von UAS nun auch flachenhaft er-
zeugt werden. Wurden z. B. an fest stationierten Klimamesssta-
tionen in Stddten bisher wertvolle Zeitreihen umweltrelevanter
Faktoren wie Feinstaubbelastung, stidtische Klimadaten oder
Nutzungsmuster registriert, konnen diese Daten mit UAS fla-
chendeckend und regelmifig aufgezeichnet werden (Villa et al.
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nicht zu finden. Curriculare Angebote fehlen in der Regel vollig.
Einige Hochschulen bieten seit neustem Flugtrainings in Som-
merschulen an, vielerorts finden aber keine entsprechenden Pra-
xis-Trainings statt. Hier ist die Wissenschaft derzeit stark auf
das personliche Engagement von Forscherinnen und Forschern
angewiesen. Ein deutschlandweites Netz an Priifungsstellen er-
moglicht nun aber den rdumlich nahen Zugang zum geforder-
ten Kenntnisnachweis und damit zu einer theoretischen Ausbil-
dung und Priifung in Luftrecht, Meteorologie und Flugverfahren.

Eine strukturelle Unterstiitzung aufzubauen scheint daher
Aufgabe von Hochschulen und Forschungseinrichtungen selbst
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zu sein. Im Raum Potsdam/Berlin oder auch in Gottingen haben
sich daher Netzwerke der wissenschaftlichen UAS-Nutzer gebil-
det, in denen entsprechende Angebote institutionsiibergreifend
realisiert werden, z. B. Workshops zur Datenbearbeitung von
Punktwolken (ausgerichtet durch UNAVCO und die Internatio-
nal Research Training Group Strategy an der Universitit Pots-
dam) oder zu rechtlichen Rahmenbedingung der UAS-Nutzung
in der Wissenschaft (unterstiitzt durch das Geo.X Netzwerk).
Neben der flugpraktischen Ausbildung sind auch anwen-
dungsbezogene Kompetenzen wichtiger Bestandteil einer
Nachwuchsschulung. Grundlagen des Datenhandlings und der
Datenverarbeitung sind dabei Kernaufgaben der Hochschulen.

Die Wissenschaftslandschaft
in Deutschland stof3t durch den

Datenzuwachs an Kapazitdiitsgrenzen.

Zahlreiche Seminare und ganze Studienginge sind um diese
Kompetenzen entstanden (Helbig 2016). Deutschland hat sich
hierbei in der internationalen Spitzengruppe der UAS-Datenwis-
senschaften etabliert. Von hohem Wert ist die Kooperation zwi-
schen Umwelt-, Bio- und Geowissenschaften mit den Computer-
und Datenwissenschaften. Dabei werden zunehmend Techniken
des Data-Mining und der Mustererkennung aus der Informatik
in die Disziplinen der UAS-Nutzer iibertragen. Der Technolo-
gie- und Wissenstransfer in Bezug auf die Datenvisualisierung ist
ebenfalls angestolen. Als noch ausstehende Herausforderung ist
aber der Bereich des Datenmanagements anzusehen. Die Archi-
vierung grofer Datenmengen ist mit Fachkompetenzen zu fiil-
len, wie sie bislang von der Wissenschaft noch nicht bereitgestellt
werden. Die wenigen etablierten Datenrepositorien der Geo- und
Biowissenschaften sind personell meist nur mit dem No&tigsten
ausgestattet. Nur dank der groen Erfahrung und der Expertise
dieser Fachleute ist der stetige Zuwachs an Daten, Datenformaten
und Processing-Werkzeugen derzeit noch handhabbar. Es zeich-
net sich ab, dass die Wissenschaftslandschaft Deutschlands hier
an ihre Kapazititsgrenzen stoft. Eine Ausbildung im Datenma-
nagement ist derzeit nur an wenigen Orten moglich (z. B. an der
FH Potsdam oder der TU Dortmund, gelegentlich in Zusammen-
hang mit Studiengéngen der Geodisie oder Geoinformatik oder
als Ausbildungsbestandteil im Vermessungswesen). Hier gilt es,
den bereits absehbaren, zukiinftigen Bedarf frithzeitig anzuspre-
chen und kurzfristig entsprechende Angebote zu schaffen.

Bei der Entwicklung solcher Angebote muss aber die hohe
Personalfluktuation in der Wissenschaft beriicksichtigt werden.
Wissenschaftler sind in Forschungsvorhaben in der Regel fiir we-
nige Jahre angestellt. Daher kommt es zu einem stetigen Aus-
tausch des Personals (Doktoranden, Postdocs, wissenschaftliche
Mitarbeiter). Die angesprochene Notwendigkeit professioneller
Aus- und Weiterbildung darf daher nicht nur den kurzfristigen
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Bedarf decken — sie muss auch den mittel- und langfristigen
Rahmenbedingungen durch entsprechende curriculare und ad-
ministrative Planungen Rechnung tragen.

Technologieentwicklung

Die Nutzung von UAS in der Wissenschaft stellt spezielle Anfor-
derungen an die Technik, die aber oft selbst Teil von Forschungs-
und Entwicklungsvorhaben ist. Da hierbei insbesondere zwei
technische Komponenten zu beriicksichtigen sind, Fluggerit und
Datensensorik, sind aktuelle Entwicklungen in einem sehr brei-
ten Themenfeld zu beobachten. Gleichwohl sind technische He-
rausforderungen auf der Fluggerit-Ebene insbesondere von Her-
stellern selbst getrieben, die sich durch den derzeit boomenden
privaten Markt zu immer neuen Innovationen antreiben lassen.
So ist die Anforderung transportable UAS-Einheiten zu entwi-
ckeln in den letzten Jahren bereits sehr gut umgesetzt worden.
Dies ist fiir Anwender aus den Bio- und Geowissenschaften von
grolem Interesse, da hier Forschungsvorhaben in aller Regel
abgelegene Regionen, meist im internationalen Kontext, betref-
fen. Weitere Entwicklungen sind zudem im Umfeld gerdusch-
mindernder Konzepte, langlebiger Batteriesysteme und préziser
Steuerung zu erwarten.

Sehr spezielle technische Anforderungen an UAS leiten sich
aus den wissenschaftlichen Fragestellungen selbst ab. So werden
Sensortechnologien genutzt, die abseits von Massenméarkten zu
sehen sind (Nebiker et al. 2015). Infrarot- und Multispektral-
sensorik, Radar- und Laser-Technologien oder Lidar-Anwendun-
gen verlangen nach speziellen Triger- und Bussystemen. Sol-
che Bussysteme miissen einen einfachen und schnellen Wechsel
der Sensorik oder gar eine parallele Nutzung unterschiedlicher
Verfahren ermdoglichen. Hier werden vielerorts individuelle Lo-
sungen entwickelt. In letzter Zeit sind erste Universal-Systeme
verfiigbar geworden, die jedoch ihre Tauglichkeit im Wissen-
schaftsumfeld noch unter Beweis stellen miissen. Von Interesse
sind auch platzsparende Losungen, die den Einsatz kleiner, ein-
fach zu transportierender Drohnen erlauben. Solche Drohnen
sind neben der einfacheren Logistik auch sinnvoll, wenn Droh-
nen-Schwirme eingesetzt werden sollen. Der gleichzeitige Ein-
satz von mehreren, aufeinander abgestimmten UAS konnte z. B.
den Einsatz hochsensibler Messverfahren erlauben, wie sie in
der Prospektion denkbar sind. Bisher fehlt es neben den erwihn-
ten platzsparenden Sensoriken zudem an Flugregelungs- und
Missionssteuerungslosungen, die bei stark unsicheren System-
und Umgebungseigenschaften greifen. Derzeit wird daher ge-
forscht, Kamera- und Laser-Systeme als Sensoren in der Flug-
steuerung einzusetzen. Dies wiirde eine zusétzliche Sicherheit
im Flugbetreib einzelner UAS ergeben und konnte die Fluglage-
und Positionsbestimmung in UAS-Schwirmen untereinander er-
moglichen (He et al. 2018).

Administrative Strukturen

Die Frage nach Haftpflichtversicherungen, die fiir Aufstiegs-
genehmigungen notwendig sind, ist aufseiten der Hochschulen
bisher kaum gelost. Zwar unterliegen viele Universititen dem
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Grundsatz der Selbstversicherung, doch wird diese von vielen
wissenschaftlichen Nutzern als unzureichend beméngelt. Wenn
Forschende im Sinne des sicheren Betriebs von UAS ausgebil-
det werden sollen, so miissen auch Studierende UAS fliegen diir-
fen. Hier erhofft sich die forschende Seite der Hochschulen von
der administrativen Ebene rasch ein Konzept. In der Tat wer-
den bereits vielerorts intensiv Gespriche gefiihrt. Welche Lo-
sungen sich letztlich als realisierbar und effizient erweisen wer-
den, bleibt aber abzuwarten.

Auf europiischer Ebene deutet sich an, dass in naher Zukunft
die Zustindigkeit und damit auch die Regelungen fiir die unbe-
mannte Luftfahrt vom europdischen Parlament erneuert werden.
Zur Stirkung des europdischen Marktes fiir UAS wird die Zu-
standigkeit fiir die unbemannte Luftfahrt auch unterhalb von
150 kg zukiinftig in die Zustdndigkeit der Europdischen Agen-
tur fiir Flugsicherheit (EASA) gelegt. Damit ist der Weg ge-
ebnet, dass in Deutschland und Europa einheitliche Verfahren
und Regelungen Einzug halten und Hindernisse bei der raschen
Entwicklung der unbemannten Luftfahrt iiberwunden werden.
Hier geht Europa einen félligen, mutigen und begriilenswerten
Schritt in die gemeinsame Zukunft. Die UAS-Nutzer aus der
Wissenschaft hoffen, dass auch ihre Perspektive bei der Konzep-
tion EU-weiter Vorgaben beriicksichtigt wird.

Anmerkung

Diese Publikation ist im Rahmen der Forschungsinitiative NEXUS an der Uni-
versitdat Potsdam sowie der Initiative Geokd - Mehr Geowissen in der Bildung
(Universitat Potsdam und GeoUnion Alfred-Wegener-Stiftung) entstanden.
NEXUS wird vom Brandenburgischen Ministerium fiir Wissenschaft, Forschung
und Kultur (MWFK) unterstitzt.
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