Konsultationsverfahren als Mittel
der politischen Gestaltung des
digitalen Rechtemanagements —
notwendig, aber nicht
hinreichend
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Die Einfuhrung von Digital-Rights-Mana-
gement-Systemen und die Novellierung des
Urheberrechts gingen auf der europaischen
Ebene und in einzelnen Mitgliedstaaten mit
Konsultationsverfahren und Dialogprojek-
ten einher, deren Verfahren, Inhalte und
Wirkungen in diesem Beitrag umrissen
werden. Wahrend Konsultationsverfahren
meist von staatlicher Seite organisiert wur-
den, sind Dialogprojekte auch von TA-Ein-
richtungen durchgefiihrt worden. Der Erfolg
der Konsultationsverfahren und Projekte
lasst sich nur schwer genau nachweisen.
Jungste Entwicklungen lassen aber darauf
schlieRen, dass eine deutliche Beeinflus-
sung von politischen Entscheidungen
stattgefunden hat. Auffallend ist, dass bis-
her nur wenige TA-Projekte zu diesem
Thema durchgefihrt worden sind, wobei
vieles gerade jetzt fir umfassende und ab-
wagende Analysen sprechen wiuirde. Insbe-
sondere die Ausweitung der politischen
Handlungsfelder Uber das Urheberrecht hin-
aus und die rasante Zunahme der Anwen-
dungsbereiche des Digital Rights Manage-
ments, z. B. in der Wissenschaft, im privaten
Bereich (insbesondere ,home entertain-
ment“) oder innerhalb von Organisationen,
sprechen fir ein umfassendes Vorgehen.

1 Konsultationsverfahren und Dialog-
projekte der Européischen Union

1.1  Zum Hintergrund

Auf der Ebene der Europdischen Union finden
sich zahlreiche abgeschlossene und laufende
Dialog- und Konsultationsverfahren zu DRM
und TPM (Technical Protection Measures), die
aufgrund der Umsetzungsnotwendigkeiten eines
groflen Teils der EU-Gesetzesinitiativen in den
Mitgliedstaaten eine besondere Bedeutung ha-
ben.' Die Behandlung von technischen Identifi-
kations- und Schutzsystemen durch die Européi-
sche Kommission hat bereits 1995 begonnen.
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Dies zeigt u. a. das ,,Green Paper on Copyright
and Related Rights in the Information Society*
sowie dessen ,,follow-up“ (Europdische Kom-
mission 1995; Europdische Kommission 1996).
Bereits zu diesem Zeitpunkt wurde in den Do-
kumenten der rechtliche Schutz von technischen
Schutzmafnahmen von der Kommission gefor-
dert, aber ebenso die Interoperabilitit der Sys-
teme. In diesem Kontext fanden auch erste Kon-
sultationen mit interessierten Parteien statt.
Gleichzeitig wurde in diesem Zeitraum die Ent-
wicklung von DRM-Technologien und Umset-
zungsmodellen in den Europdischen Rahmen-
programmen 2 bis 6 massiv gefordert.

Die stérkste Dynamik erreichten die euro-
pdischen Debatten im Zuge der langwierigen
Entstehung und Umsetzung der Europédischen
Richtlinie zum Urheberrecht in der Informati-
onsgesellschaft (EUCD 2001). In ihr wurde
ausdriicklich der Schutz vor der Umgehung
wirksamer technischer Mafinahmen etabliert
und die Mitgliedstaaten wurden aufgefordert,
freiwillige MafBlnahmen zu ergreifen, um Inter-
operabilitit und Kompatibilitdt der Schutzsys-
teme zu erreichen. Der erste Richtlinien-
Vorschlag wurde 1997 vorgelegt, die Richtlinie
trat 2001 in Kraft und die Umsetzung in natio-
nales Recht der Mitgliedstaaten 1&duft zum Teil
gegenwirtig noch. Allerdings lédsst die Richtli-
nie viele zu regelnde Punkte ungeklirt — etwa
zu den notwendigen Geschéftsmodellen, zur
Rolle der Verwertungsgesellschaften, der
Selbstregulierung oder der Standardisierung.
Es wurde versucht, gerade diese Liicken in
Konsultationsverfahren zu behandeln.

1.2 Verfahren und Projekte der General-
direktion Informationsgesellschaft

1.2.1 Diskussionspapiere, Arbeitsgruppen,
High Level Group, 6ffentliche
Konsultationen

Die Generaldirektion Informationsgesellschaft
der Europdischen Kommission initiierte den
Dialog mit dem Diskussionspapier ,,Digital
Rights. Background, Systems, Assessment"
(Europdische Kommission 2002), dem die Ein-
richtung von DRM-Arbeitsgruppen und einer
,High Level Group on DRM* folgten. Eine
Serie von DRM-Workshops diente vor allem
dazu, die Ergebnisse der Offentlichkeit vorzu-
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stellen. In dem Diskussionspapier wurde ein-
gehend auf Probleme von DRM-Systemen
hingewiesen. Dabei wurde herausgestellt, dass
die Systeme nicht sicher gegeniiber Hackern
sind, dass sie den Gebrauch von digitalen Pro-
dukten erschweren, dass die Systeme traditio-
nell akzeptierte Nutzungsformen einschrianken
und dass sie in die Privatsphire der Nutzer
eindringen konnten.

Die vier DRM-Arbeitsgruppen wurden
entsprechend den Interessengruppen ,,Nutzer®,
»lechnologie-Unternehmen®, ,,Hersteller und
Verlage* wund ,,Verwertungsgesellschaften®
organisiert. Das Ziel dieser Arbeitsgruppen war
die Erstellung je eines Konsensdokuments. In
dem Dokument der ,Nutzer“-Arbeitsgruppe,
das nach ausfiihrlichen Beratungen mit europa-
ischen Verbraucherorganisationen entstanden
ist, wurden ausdriicklich die Nutzerfreundlich-
keit der Systeme als Schliisselfaktor fiir die
Akzeptanz, das Erfordernis ausreichender In-
formation und Anleitung fiir Verbraucher und
die Aufhebung der Koexistenz von DRM-
Systemen und Geriteabgaben hervorgehoben.

Die ,,High Level Group on DRM*“ (HLG)
wurde 2004 eingerichtet, um mit Wirtschafts-
vertretern noch einmal spezielle Probleme des
DRM zu erdrtern, die die weitere Entwicklung
innovativer Dienste und Geschiftsmodelle
behindern konnten. Bemerkenswert ist, dass
der HLG nur eine Verbraucherorganisation, die
»European Consumer Organisation”“ (BEUC),
angehorte. Der Endbericht (HLG 2004) ver-
suchte, die auf einen Konsens zielenden Dis-
kussionen der HLG zusammenzufassen und
Handlungsempfehlungen abzugeben. Von den
drei Teilen ,,DRM und Interoperabilitit®, ,,Ab-
gaben fiir private Kopien“ und ,,Migration zu
rechtmifBigen Diensten” hat die Verbraucher-
organisation BEUC nur den zur Interoperabili-
tat unterstiitzt, da keine Ubereinkunft bei den
letzten beiden Teilen erzielt wurde (Kutterer
2004). An die Adresse der Wirtschaft, der
Kommission und der Mitgliedstaaten gerichtet,
wird von der HLG hinsichtlich Interoperabilitit
die (weitere) Forderung der Entwicklung von
offenen Standards gefordert — insbesondere die
laufende DRM-Standardisierung durch die
»Moving Pictures Experts Group* (MPEG), die
,»Open Mobile Alliance* (OMA) und durch das
»Digital Video Broadcasting Project” (DVB)
(HLG 2004, S. 13).?

Zu diesem Zeitpunkt hatte sich die Kom-
mission dazu entschlossen, den HLG-Endbericht
als Grundlage fiir eine offentliche, informelle
Konsultation zu nutzen. Die 52 Stellungnahmen
von Institutionen und Einzelpersonen sind in
einem AbschluB3bericht der Kommission zu-
sammengefasst und interpretiert worden (Euro-
pdische Kommission 2005c). Hierin gibt die
Kommission wieder, dass es einen breiten Kon-
sens unter den Beitragenden gegeben habe und
die Akzeptanz der Verbraucher der Schliissel
zur weiteren Entwicklung von DRM sei. Es
haben auch einige Beitragende bedauert, dass
der Endbericht die Aspekte ,,Verbraucherver-
trauen und ,,Schutz der Privatsphére® nicht
behandelt. Eine Reihe von Stellungnahmen ha-
ben die grundsitzliche Effektivitdit von DRM
und die Eignung des bestehenden Rechtsrah-
mens in Frage gestellt sowie neben den
Verbraucherinteressen die stirkere Beachtung
von Biirgerinteressen gefordert (dies., S. 2).

Die Kommission kam zu dem Schluss,
dass weitere Diskussionen notwendig seien, die
insbesondere diese Punkte ausfiihrlich zu be-
handeln hétten. Sie unterstrich auch die Forde-
rungen vieler Beitragender, dass eine grofere
Zahl von Einzelfragen eingehender erforscht
und analysiert werden miisse. Dazu gehdrten
u. a. die Fragen nach den Wirkungen auf den
Wettbewerb, den Kosten der DRM-Anwen-
dung, den langfristigen Auswirkungen auf die
Gesellschaft, den Wirkungen auf die ,,digitale
Spaltung und den Risiken fiir bestehende Be-
triebe (dies., S. 6). Des Weiteren zeigt der Be-
richt deutlich den fehlenden Konsens im Streit
,Pauschalabgaben versus DRM* auf. Wéhrend
einige Beitragende betonen, dass mit DRM das
private Kopieren nun adidquat kompensiert
werden konnte, haben andere darauf hingewie-
sen, dass Pauschalabgaben gerade das private
Kopieren ohne die Kontrolle und Uberwachung
durch den Rechteinhaber ermdglichten und
damit zum Schutz der Privatsphire beitragen
wiirden. Auch fiir die Rechteinhaber sollten
Wahlmoglichkeiten zwischen Nutzung der
Pauschalabgaben oder DRM erhalten bleiben.
Sie wiirden verschwinden, wenn der Rechts-
rahmen einseitig zugunsten von DRM geéndert
wiirde und man Verwertungsgesellschaften und
Pauschalabgaben abschaffen wiirde (,,phasing
out®) (dies., S. 4 ff.).
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Zu dem letzten Punkt ist generell anzu-
merken, dass neben den IKT-Geréteherstellern
insbesondere die Rechteinhaber DRM-Systeme
als Moglichkeit praferieren, die pauschalen
Urheberrechtsabgaben auf Geréte oder (Leer-)
Medien abzuschaffen. Dies wird unter anderem
damit begriindet, dass mit der ,,priziseren
Kompensation iiber den DRM-basierten direk-
ten Vertrieb die ,,groben Mechanismen der
Verwertungsgesellschaften zur Verteilung der
Abgaben unter den Urhebern obsolet wiirden.
Allerdings setzt dies voraus, dass fiir die indi-
viduelle Verrechnung die tatsdchlichen Nut-
zungen der Inhalte beim Verbraucher technisch
erfasst werden konnen, was gleichzeitig einen
erheblichen Eingriff in die Privatsphére bedeu-
tet. Der Schutz der Privatsphére, mit dem Pau-
schalabgaben auch immer begriindet wurden,
wiirde damit reduziert.

DRM-Aspekte finden sich auch in der
Konsultation der Europédischen Kommission zu
digitalen Bibliotheken Ende 2005/ Anfang
2006, bei der 225 Stellungnahmen verschiedens-
ter Interessengruppen eingegangen sind.’ Die
Europédische Kommission (2006b) fasst zur
Doppelrolle von DRM fiir Bibliotheken zusam-
men, dass DRM-Systeme einerseits als techni-
sche und automatisierbare Losung fiir die vielen
Urheberrechtskonflikte bei der Aufnahme von
(noch) urheberrechtlich geschiitztem Material in
digitalen Bibliotheken dienen kdnnen. Anderer-
seits sei vielfach geduBert worden, dass mit dem
vertraglich-technischen Ansatz von DRM und
TPM ein Quasi-Urheberrecht drohe, bei dem die
Nutzung von Inhalten, bei denen der Urheber-
rechtsschutz abgelaufen sei, eingeschrinkt wer-
den konnte. Zur Lésung werden in einer Stel-
lungnahme européische Leitlinien fiir rechtsver-
bindliche Vertrige vorgeschlagen (dies., S. 5).
Ebenso diirften DRM-Systeme die langfristige
Archivierung und Bewahrung nicht behindern;
in diesem Zusammenhang wird gefordert, dass
die Werke auch DRM-frei bei den Archivbiblio-
theken hinterlegt werden sollen (dies., S. 8).

1.2.2 Das INDICARE Projekt

Die Generaldirektion Informationsgesellschaft
der Europidischen Kommission hat zusétzlich in
ihrem eContent-Programm das Projekt INDI-
CARE (,,The Informed Dialogue about Con-
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sumer Acceptability of Digital Rights Man-
agement Solutions in Europe) gefordert. Das
Institut fiir Technikfolgenabschitzung und
Systemanalyse (ITAS) hat dieses Projekt kon-
zipiert und koordiniert. Das Projekt organisier-
te unter anderem einen Expertendiskurs, in
dem versucht wurde, sachliche Informationen
und Handlungsempfehlungen fiir Entschei-
dungstriager in Wirtschaft, Politik und Gesetz-
gebung zu erarbeiten. Neben den auf DRM
basierenden neuen Vertriebskonzepten wurden
vor allem aktuelle rechtliche und technische
Entwicklungen untersucht und diskutiert. Eines
der Hauptergebnisse ist die Betonung der Be-
deutung des Verbraucherschutzrechts innerhalb
der vertraglichen Beziehungen zwischen dem
DRM-einsetzenden Inhalteanbieter und dem
Verbraucher (INDICARE 2004; siche auch
Helberger in diesem Heft). Unter anderem soll
dies durch die klare Formulierung der Verbrau-
cherrechte, die nicht durch die privatwirtschaft-
lichen Lizenzvertrage ,.iiberschrieben” werden
konnen, erreicht werden (z. B. von Braunmiihl
2005). Ausfiihrlichere Informationen zum IN-
DICARE Projekt finden sich in der Einfiihrung
zum Schwerpunkt dieses Hefts.

1.3 Verfahren und Projekte der General-
direktion Binnenmarkt

Innerhalb der Europdischen Kommission ist
ferner auch die Generaldirektion Binnenmarkt
fiir das DRM-Thema zusténdig. Dies ist insbe-
sondere dann der Fall, wenn es um das Ver-
héltnis von DRM zu Verwertungsgesellschaf-
ten und Pauschalabgaben geht.” Die Generaldi-
rektion Binnenmarkt hat DRM in zwei Initiati-
ven behandelt.

(1) Im Rahmen der ,,Initiative zur kollek-
tiven Wahrnehmung von Urheberrechten und
verwandten Schutzrechten im Binnenmarkt
sind zwei 6ffentliche Konsultationen durchge-
filhrt worden. In dieser Initiative geht es insbe-
sondere darum, den zunehmend grenziiber-
schreitend operierenden Onlinediensten eine
multiterritoriale Lizenzierung (z. B. bei einer
Verwertungsgesellschaft in einem Mitglied-
staat) zu ermdglichen, die dann im gesamten
Binnenmarkt Giiltigkeit hat. Die erste Konsul-
tation im Jahre 2004, an der 107 Organisatio-
nen und Interessenvertretungen teilnahmen,
bezog sich auf eine Mitteilung der Kommissi-
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on, in der unter anderem ausfiihrlich die Rolle
von DRM bei der kollektiven und individuellen
Rechteverwertung geschildert wird (Européi-
sche Kommission 2004, S. 11 ff.). Hierin ist
der generelle Ersatz von kollektivem Rechte-
management und Zahlungsabwicklung mittels
Verwertungsgesellschaften durch das individu-
elle Rechte- und Zahlungsmanagement mittels
DRM angedacht. Auf der anderen Seite konne
auch das kollektive Rechtemanagement mit
Hilfe von DRM effizienter gestaltet werden —
beispielsweise durch automatisiertes Rechte-
Clearing (Beemsterboer 2004).

Die Stellungnahmen der zweiten Konsulta-
tion im Jahr 2005 sind in eine ,,Impact-Assess-
ment“-Studie zur anstehenden Reform des
grenziiberschreitenden kollektiven Rechtemana-
gements eingeflossen, in der die politischen
Handlungsoptionen von der Kommission durch-
gespielt wurden (Europdische Kommission
2005b). Hierin wird eher auf die Wahlmdglich-
keit fiir Rechteinhaber abgezielt. Dabei wird
diskutiert, ob sie es vorziehen, individuell ihre
Rechte zu lizenzieren (gegebenenfalls, aber
nicht notwendigerweise mit DRM) oder ob sie
dazu Verwertungsgesellschaften in Anspruch
nehmen wollen (dies., S. 10 f.). In der nachfol-
genden Empfehlung der Kommission zur lan-
deriibergreifenden kollektiven Wahrnehmung
von Urheberrechten wird die vollstdndige Sub-
stitution von Pauschalabgaben durch die DRM-
gestiitzte Verwertung schon nicht mehr erwahnt
(Européische Kommission 2005a).

(2) Ebenso beinhaltet die Kommissionsini-
tiative zur Reform der Urheberrechtsvergiitung
zwel Konsultationen, in denen das Thema DRM
behandelt wird.” Die Initiative ist insbesondere
auf die Neugestaltung der Vergiitungsmecha-
nismen fiir Privatkopien ausgerichtet und betont
noch einmal, dass im digitalen Umfeld nun mit
DRM die technischen Voraussetzungen fiir eine
funktionierende individuelle Rechteverwertung
vorliegen. Im zugehorigen Arbeitsprogramm der
Kommission bis 2006 wird sogar angemahnt,
dass ,,a lack of transparency about the applica-
tion, collection and distribution of the copyright
levies to right-holders® (Europdische Kommis-
sion 2006c¢, S. 1) die Erreichung der wissensba-
sierten Okonomie und der Lissabonner Ziele
gefdhrde. Doch die Kommission hat ebenfalls
zur Kenntnis genommen, dass im Zuge der Um-
setzung der Europidischen Urheberrechtsrichtli-

nie die Mitgliedstaaten vorrangig an traditionel-
len Kompensationsformen festhielten, d.h. in
vielen europdischen Staaten werden Verwer-
tungsgesellschaften favorisiert (dies., S. 2). Zu-
nichst wurde eine nicht-6ffentliche Konsultation
der Mitgliedstaaten im Jahr 2004 eingeleitet, die
von Seiten der zustandigen Stellen der Mitglied-
staaten derzeit noch nicht abgeschlossen ist.

Parallel findet zurzeit eine Offentliche
,,Stakeholder consultation® zu ,,Vergiitungsab-
gaben in einem Umfeld der technologischen
Konvergenz*“ statt, der ein Fragebogen zu
Grunde liegt (Europdische Kommission 2006d).
In diesem Fragebogen sind eine Reihe von
kritischen Argumenten gegeniiber DRM ent-
halten, die vor allem durch die Verwertungsge-
sellschaften in den vorhergehenden Verfah-
rensschritten eingebracht wurden (dies., S. 17).
Da urheberrechtliche Reformen letztendlich in
den Mitgliedstaaten umgesetzt werden miissen,
sieht die Europdische Kommission drei unter-
schiedliche Handlungsoptionen:

a) Die weiteren Entwicklungen sind dem
Markt zu tiberlassen.

b) Flexibilitdt und Spielraum der Mitgliedstaa-
ten bei der Umsetzung europiischer Vorga-
ben sind zu beschrinken und somit Formen
der (DRM-basierten) Kompensation vor-
zugeben.

¢) Lediglich im Sinne von Empfehlungen sind
die Mitgliedstaaten auf die Verfiigbarkeit
von DRM-Technologien hinzuweisen, um
gleichzeitig mehr Transparenz bei der An-
wendung von Pauschalabgaben einzufordern
(Europiische Kommission 2006c¢, S. 2).

Es ist zu erwarten, dass die Ergebnisse der Kon-
sultationen die Entscheidung der Kommission
zwischen diesen Optionen beeinflussen wird.

2 Verfahren und Projekte in einzelnen
Landern der Europaischen Union

2.1 Grofbritannien

In Grofbritannien ist vor allem die 6ffentliche
Anhorung der ,,All Party Parliamentary Inter-
net Group® (APIG) zu nennen.® APIG verfolgt
das allgemeine Ziel, ein Diskussionsforum
zwischen der Branche der neuen Medien und
Parlamentariern zu bieten. In dem Konsultati-
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onsverfahren wurden 90 schriftliche Stellung-
nahmen abgegeben und zusétzlich 36 ausge-
wihlte Experten in einer miindlichen Anhoérung
befragt. Das Verfahren schloss mit einem Be-
richt zu ,Digital Rights Management™ ab
(APIG 2006). Unter anderem sollen die Ergeb-
nisse in die gegenwirtige Reform des briti-
schen Urheberrechts, dem so genannten ,,Gow-
ers Review®, einflieBen (dies., S. 4). Es ist zu
bemerken, dass die Erstellung des APIG-
Berichts von Unternehmen der neuen Medien
finanziell unterstiitzt wurde (dies., S. 4).

APIG kommt in seinem Bericht zu der in
dieser Weise selten vertretenen Einschitzung,
dass DRM-Systeme in Zukunft so resistent
gegeniiber Umgehungsversuche werden, dass
eine gesetzliche Unterstiitzung der technischen
MaBnahmen ,.entirely irrelevant werden wird
(dies., S. 6). Im Gegensatz dazu wird daran
gedacht, dass die Entfernung von TPMs ver-
stiarkt eingefordert werden soll, damit urheber-
rechtliche Ausnahmeregelungen erfiillt werden
konnen (dies., S. 11). Es ist ebenso hervorzu-
heben, dass APIG die Behandlung einer Reihe
von Einzelfragen durch Fachressorts einfordert:

e Das ,Department for Culture, Media and
Sports* soll den Zugang von Sehbehinder-
ten zu eBooks fordern und {iberpriifen
(dies., S. 14).

e Das ,,Office of Fair Trading® soll eine ge-
eignete Regulierung zur Kennzeichnung
voranbringen, die Verbraucher klar dariiber
informiert, wie sie DRM-geschiitzte Pro-
dukte nutzen konnen und wie nicht, aber
auch welche Risken mit der Bindung der
Nutzung an bestimmte Abspielgerdte und
-software bestehen (dies., S. 16 f.).

e Das ,,Office of Communication® soll Leit-
linien herausgeben, die Unternehmen ver-
deutlichen, dass sie bei der Anwendung
von sicherheitsgefihrdenden DRM-Sys-
temen strafrechtlich verfolgt werden kon-
nen (dies., S. 17).

e Angesichts einiger erhohter Preise fiir
DRM-geschiitzte Inhalte in GroBbritannien
soll das ,,Department of Trade and Industry*
diesen Befund hinsichtlich der Vereinbar-
keit mit Prinzipien des Europdischen Bin-
nenmarktes priifen (dies., S. 19).

Ferner werden weitere Konsultationsverfahren
zu DRM vorgeschlagen — unter anderem eine
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,»UK Stakeholder Group* (dies., S. 21). Sie soll
von der British Library geleitet werden, mit
dem Gedanken, eine starke Einflussnahme
durch Rechteinhaber zu vermeiden.

2.2 Danemark

In Dénemark hat Teknologirddet (Danish
Board of Technology) im Jahr 2005 ein Projekt
zu ,,Digital Rights in the Information Society*
durchgefiihrt, aus dem der Bericht ,,Conse-
quences and Implications of Digitisation and
DRM* hervorging. Unter anderem wurden im
Projekt verschiedene Vertreter von Interessen-
gruppen in ,stakeholder discussions* zusam-
mengeflihrt, die nach einem neuen Interessen-
ausgleich zwischen Rechteinhabern und
Verbrauchern suchen sollten. Allerdings spie-
gelten sich in den Debatten die allgemeinen
Kontroversen iiber die Einsatznotwendigkeit
und die Nebenfolgen von DRM wider, die eine
Einigung verhinderten. Insbesondere kam zum
Vorschein, dass noch zu wenig praktische Er-
fahrungen mit dem DRM-Einsatz vorliegen
und das Verstidndnis der Beteiligten, was DRM
denn eigentlich sei und welche Folgen es ver-
ursacht, stark divergiert.

Das Danish Board of Technology kam
dennoch zu politischen Handlungsempfehlun-
gen, die in erster Linie die intensivere Zu-
sammenarbeit zwischen den Ministerien und
weitere konsensbildende Verfahren vorschla-
gen. Insbesondere sollen neue Nutzungsregeln
zwischen den Rechteinhabern und oOffentli-
chen Informationsanbietern (wie Bibliothe-
ken) entwickelt werden. Dazu gehoren z. B.
neue Verfahren der Rechtekldrung (clearing
agreements), damit Bibliotheken auch digitale
Inhalte in gewohntem Umfang und Qualitét
anbieten konnen. Ferner wurden dénische
Politiker aufgefordert, einheitliche Uberein-
kommen zu erforderlichen Produktmerkmalen
zu erreichen, zumindest aber Minimalanforde-
rungen an Interoperabilitit und die Verwen-
dung von offenen Standards. Weiterhin wurde
vorgeschlagen, dass vor allem Bibliotheken
als 6ffentliche Informationsanbieter praktische
Erfahrungen mit dem DRM-Einsatz sammeln
und klar ihre Anforderungen an die DRM-
Systeme stellen sollen (Nielsen 2005).
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2.3  Norwegen

Im Zuge der Umsetzung der europédischen Ur-
heberrechtsrichtlinie in norwegisches Recht am
Anfang des Jahres 2005 wurde der Diskussions-
bedarf zu DRM insbesondere hinsichtlich des
Umgehungsverbots von DRM-Systemen er-
kannt. Teknologiradet (Norwegian Board of
Technology) hat das norwegische Parlament im
Jahr 2005 mit Ergebnissen eines Projektes zu
DRM beraten.” Ziel war es, ausgewogene und
leicht verstdndliche Informationen fiir Politiker
dariiber bereitzustellen, was DRM ist, wie es
sich in der Zukunft auf den Umgang mit digita-
len Inhalten auswirkt und wie man sicherstellen
kann, dass geistige Figentumsrechte im digitalen
Zeitalter nicht beschiadigt werden. Die Informa-
tionen wurden mit Unterstiitzung von Rechts-
und Kryptographie-Experten erarbeitet und in
dem Newsletter der TA-Einrichtung (Teknologi-
radet Nyhetsbrev) im April 2005 verdffentlicht.
Behandelt wurden dringende Problembereiche
von DRM-Systemen, d. h. die Gefdhrdung fairer
Nutzungsrechte von Verbrauchern (wie z. B.
Privatkopien), der gefdhrdete Schutz der Privat-
sphire, Sicherheitsprobleme, schidliche Aus-
wirkungen von proprietdren Systemen und For-
maten, die Aufhebung des Umgehungsverbots
fiir Forschungszwecke (,,reverse engineering*)
und die Rolle von Open-Source-Software
(Hafskjold 2005). Das revidierte norwegische
Urheberrecht wurde im Juni 2005 verabschiedet
und hat die Empfehlungen von Teknologiradet
aufgenommen. Hafskjold (2005) betrachtet die
Anderungen als verbraucherfreundlich, denn sie
beinhalten das Recht auf private Kopien und
gestatteten sogar, technische Schutzmafinahmen
zu umgehen, um z. B. Musik von CDs auf MP3-
Spieler zu kopieren.

2.4 Deutschland

In Deutschland wird das Thema ,DRM und
Urheberrecht” intensiv in der 6ffentlichen Dis-
kussion in den Medien behandelt, wobei sich
die gegenwirtigen Debatten vor allem auf die
laufende Reform des Urheberrechts, den so
genannten ,,zweiten Korb“ beziehen. Dazu
gehoren zahlreiche oOffentliche Stellungnah-
men. Beispielsweise wird von Seiten der Jour-
nalisten und Kreativen in der ,Initiative Urhe-

berrecht oder von Seiten der Wissenschafts-
vertreter im ,,Aktionsbiindnis Urheberrecht fiir
Bildung und Wissenschaft® die mangelnde
Beibehaltung von Ausnahmeregelungen und
der Riickgang von Nutzungsrechten kritisiert."
Ferner findet eine Reihe von Informationskam-
pagnen statt; dazu gehdren beispielsweise die
vom Bundesministerium fiir Verbraucher-
schutz, Erndhrung und Landwirtschaft gefor-
derte ,,iRights“-Informationswebseite, die In-
formationskampagne ,,Kopien brauchen Origi-
nale* des Bundesjustizministeriums, die ,,Pro-
music“-Initiative des Bundesverbandes der
Phonographischen Wirtschaft / IFPI und die
Stellungnahmen und Verdffentlichungen der
,Verbraucherzentrale Bundesverband“.!" Das
einzige (dem Autor bekannte) TA-verwandte
Projekt in Deutschland wird in diesem Heft
durch Moller und Puchta vorgestellt.

3 Schlussfolgerungen

3.1 Zu moglichen Wirkungen der
Verfahren und Projekte

Eindeutige und direkte Beziehungen zwischen
Ergebnissen der beschriebenen Konsultations-
verfahren bzw. Projekte und politischen Ent-
scheidungen lassen sich nur schwer rekonstruie-
ren. Da viele Ergebnisse, Aussagen und Forde-
rungen der Konsultations- und Dialogprojekte
oft deckungsgleich oder zumindest &hnlich zu
den Aussagen einzelner Interessengruppen, Me-
dien oder Wissenschaftler sind, kann die tatséch-
liche Informationsbasis politischer Entschei-
dungstrager nicht ohne groBen empirischen
Aufwand nachvollzogen werden. Allerdings
darf angenommen werden, dass insbesondere
die Konsultationsverfahren, die in der Ndhe der
Entscheidungsgremien angesiedelt waren oder
sogar von ihnen selbst organisiert wurden (z. B.
von der Europdischen Kommission) einen ge-
wissen Einfluss nehmen bzw. nehmen werden.
So gibt es derzeit eine Reihe von Entwicklun-
gen, in denen sich die Schlussfolgerungen und
Forderungen der Verfahren und Projekte wider-
spiegeln (ohne dass ein eindeutiger Kausalzu-
sammenhang hergestellt werden konnte):

e Auf der europidischen Ebene sowie in eini-
gen Mitgliedstaaten wird die Revision des
Urheberrechts mit der genaueren Uberprii-
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fung der Umsetzung von Schrankenbestim-
mungen fortgesetzt.

e Die Behandlung von DRM unter dem Ge-
sichtspunkt des Verbraucherschutz- und
Vertragsrechtes hat beispielsweise in Nor-
wegen dazu gefiihrt, dass die Vertragsbe-
dingungen des ,,iTunes Music Stores* von
Apple vom Verbraucherombudsmann als
nicht in Ubereinstimmung mit norwegi-
schem Recht erklirt wurden.'?

e Auch in Deutschland hat der ,,Verbraucher-
zentrale Bundesverband“ jlingst Abmah-
nungen an Onlinedienste wie iTunes,
T-Com oder Ciando gesandt, in denen in
dhnlicher Weise DRM-bezogene Vertrags-
bedingungen (z. B. dass der Weiterverkauf
und die Weitergabe der Dateien nicht ge-
stattet wiirde) kritisiert wurden.

3.2 Zu Umsetzungsproblemen der
Ergebnisse und Empfehlungen

Das Beispiel der Interoperabilitit zeigt ein-
driicklich, wie schwierig die Umsetzung der
Forderungen aus den Verfahren in die poli-
tisch-regulative Praxis ist. In fast allen Projek-
ten und Verfahren wird die Interoperabiltit der
auf DRM-basierenden Produkte und Dienste
vehement gefordert. Als Voraussetzung dafiir
werden vor allem Standards fiir DRM-Techno-
logien und Anwendungen angesehen. Aller-
dings wird nicht klar formuliert, von wem und
mit welchem Verfahren Standards entwickelt
werden sollen oder wie ,,offen” oder proprietir
sie sein sollen. Haufig wird einfach gefordert,
dass Marktakteure branchenorientierte offene
Standards entwickeln sollen.

Dabei ist zu beriicksichtigen, dass eine
Reihe von abgeschlossenen und laufenden Stan-
dardisierungsprojekten zu DRM (wie die Arbei-
ten des CEN/ISSS (2003) oder des Digital
Media Projects") bisher in konkreten Umset-
zungen kaum Beachtung fanden. Stattdessen
drohen De-facto-Standards durch das oligopolis-
tische Angebot einzelner proprietirer DRM-
Systeme. Dies wird insbesondere im Musiksek-
tor durch die Dominanz der DRM-Systeme von
Apple (,,Fairplay“-DRM-System) und Microsoft
(,Windows Media“-DRM-System) deutlich.
Jingste Versuche der franzdsischen Regierung,
diese Situation aufzubrechen und Interoperabili-
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tit durch die gesetzlich erzwungene Offnung der
Systeme zu erlangen, sind am intensiven Lobby-
ing der Wirtschaftsvertreter und an der Drohung
von Apple gescheitert, den europdischen Markt
zu verlassen. Weitere Standardisierungsanldufe
der Europdischen Kommission, wie dies im
jingsten Arbeitsprogramm zur Standardisierung
in diesem Jahr vorgesehen ist, richten sich vor
allem auf die Standardisierung der digitalen
Geriétevernetzung im Heimbereich, den so ge-
nannten ,,home entertainment networks® (Euro-
pdische Kommission 2006a, S. 11).

Im Allgemeinen kann eine Sensibilisie-
rung der Fachbehorden und Facheinrichtungen
durch die beschriebenen Verfahren und Projek-
te angenommen werden, wobei insbesondere
die Verbraucher- und Datenschutzeinrichtun-
gen zu nennen sind, was sich etwa in der vom
europdischen Verbraucherbiiro ,,BEUC* initi-
ierten Kampagne ,,Consumers Digital Rights*
ausdriickt." Teilweise ist die Behandlung des
DRM-Themas an andere Fachressorts weiter-
geleitet worden. Beispielsweise ist auf der
Ebene der Europdischen Kommission die wei-
tere Behandlung u.a. im ,,i2010“-Programm
oder im Politikfeld ,,Audiovisuelle Medien*
angekiindigt. Einerseits sind dadurch eine kon-
tinuierliche Behandlung und (gegebenenfalls)
eine Regulierung durch fachkompetentes Per-
sonal wahrscheinlich. Andererseits kann es zu
einer weiteren Zersplitterung der Behandlung
und zu einem inkonsistenten Vorgehen kom-
men. Ferner ist mit einer Weiterleitung an
Fachbehorden das Risiko verbunden, dass sich
das Thema der parlamentarischen Kontrolle
entzieht (Bellucci et al. 2002, S. 43).

In den meisten der oben geschilderten Ver-
fahren bzw. Projekte werden die Probleme von
DRM vor allem als potentielle Gefahren bzw.
,,Besorgnis* gesehen, genauso wie die Anwen-
dungsmoglichkeiten und Nutzenvorteile eher als
potentieller Nutzen bzw. ,,Versprechungen*
eingestuft werden. Dabei wird ein Mangel an
Faktenwissen, Fallstudien, empirischen Erhe-
bungen iiber die tatsdchlichen Einsatzmdglich-
keiten und -grenzen sowie {iiber tatsdchliche
Priferenzen aller Betroffenen deutlich. In nur
wenigen Projekten werden konkrete Anwen-
dungen, Auspridgungen und tatsdchliche Wir-
kungen bzw. schiddliche Nebenfolgen von
DRM-Systemen untersucht oder die Erwartun-
gen und Priferenzen der Verbraucher ermittelt.
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Zu den Ausnahmen gehdren die Risikoanalyse
»privacy4ADRM* (s. Mdller und Puchta in die-
sem Heft) und die INDICARE-Konsumenten-
befragungen (s. Bohn in diesem Heft).

Man kann derzeit also noch Unsicherhei-
ten, Mehrdeutigkeiten und teilweise Nichtwis-
sen bei den betroffenen Interessengruppen und
Entscheidungstragern ausmachen — beispiels-
weise hinsichtlich der tatsdchlichen Akzeptanz
neuer DRM-basierter Marketingkonzepte durch
die Nutzer oder hinsichtlich tatsdchlicher Sto-
rungen der Balance zwischen den Anspriichen
der Verwerter und der Allgemeinheit. Ander-
seits steigt mit der derzeitigen massenweisen
Einfiihrung von DRM-Systemen nun auch das
Faktenwissen iiber konkrete Vor- und Nachtei-
le einzelner DRM-Systeme an.

Ferner sind Teile der Regulierung von
DRM mit dem teils reformierten Urheberrecht
bereits vorhanden bzw. werden derzeit ange-
passt. Allerdings hat man in den dargestellten
Projekten und Verfahren erkannt, dass das Ur-
heberrecht allein nicht zur Regulierung aus-
reicht. Vielmehr sind auch Regulierungen auf
Basis des Verbraucherschutzes, Vertragsrechts,
Wettbewerbsrechts, Datenschutzes sowie (ggf.
staatliche) Standardisierungen notwendig. Ne-
ben den Interessenausgleich im Urheberrecht
tritt nun die Suche nach einer Reihe von weite-
ren Losungen des Interessenausgleichs in die-
sen politischen Handlungsgebieten. Da sich
DRM-Anwendungen neben der Unterhaltungs-
industrie derzeit in vielen weiteren Anwen-
dungsgebieten rasant ausdehnen, ist sogar da-
mit zu rechnen, dass neue Interessenkonflikte
auftreten werden, bei denen der Einsatz partizi-
pativer Verfahren angebracht sein konnte.

3.3 Fazit

Damit Unsicherheiten im politischen Handeln
hinsichtlich Niitzlichkeit und potentieller Aus-
wirkungen abnehmen, ist einerseits die teilwei-
se geplante Fortfiihrung der Konsultationsver-
fahren niitzlich, um damit mehr Interessen-
gruppen mit ihren Erwartungen und Bedenken
in die politische Meinungsbildung einbringen
zu konnen. Andererseits miisste es gerade jetzt
um die systematische Auswertung der Er-
kenntnisse zu Vor- und Nachteilen verschiede-
ner DRM-Systeme, das Gegeniiberstellen und

Abwiégen vorgetragener Argumente der ver-
schiedenen Interessengruppen, die Suche nach
tragfahigen Losungen auf Basis wissenschaftli-
cher Erkenntnisse und letztlich um einen konsi-
stenten regulativen Rahmen und abgestimmte
Maflnahmen gehen. Wiére jetzt nicht der richti-
ge Zeitpunkt fiir eine umfassende TA-Studie?

Anmerkungen

1) Siehe dazu auch INDICARE 2004, S. 6 ff. und
S. 19 ff.

2) Diese Entwicklungsarbeiten zu DRM-Techno-
logien und Umsetzungsmodellen fanden z. B. in
den Projekten CITED, COPICAT, oder IM-
PRIMATUR statt.

3) Siehe zu MPEG http://www.chiariglione.org/
mpeg/, zu OMA http://www.openmobile
alliance.org/ und zu DVB http://www.dvb.org/.

4) Siehe Dokumentation unter: http://europa.eu.int/
information_society/activities/digital libraries/
consultation/index en.htm

5) Urheberrechtliche Pauschalabgaben (,,copyright
levies) bezeichnen von den Herstellern zu ent-
richtende Gebiihren auf bestimmte elektronische
Gerite und Leermedien, die an die Verwertungs-
gesellschaften abzufithren sind, die aus diesen
Einnahmen ihrerseits die Urheber fiir durch Pri-
vatkopien entgangene Einnahmen entschadigen.

6) Siehe Dokumentation unter: http://ec.europa.cu/
internal_market/copyright/management/
management_de.htm

7) Siehe Dokumentation unter: http://ec.europa.cu/
internal market/copyright/levy reform/index
de.htm

8) Siehe Dokumentation unter http://www.apig.org.
uk/current-activities/apig-inquiry-into-digital-
rights-management.html

9) Teknologirddet ist eine unabhingige TA-
Einrichtung, die durch die norwegische Regie-
rung auf Initiative des norwegischen Parlaments
1999 geschaffen wurde.

10) Siehe zur ,Initiative Urheberrecht http://www.
urheber.info/ oder zum ,,Aktionsbiindnis Urhe-
berrecht fiir Bildung und Wissenschaft®
http://www.urheberrechtsbuendnis.de/.

11) Siehe zu ,,iRights“ http://www.irights.info/, zu
,,Kopien brauchen Originale® http://www.kopien
brauchenoriginale.de, zu Promusic http://www.
pro-musicorg.de/ oder zur ,,Verbraucherzentrale
Bundesverband* http://www.vzbv.de/.

12) Es wird argumentiert, dass die Bindung der
Inhalte an das iPod Abspielgerdt, der Aus-
schluss der Haftung durch Apple oder der Vor-
behalt von Apple, einseitig die Vertragsbedin-

Seite 70 Technikfolgenabschétzung — Theorie und Praxis Nr. 2, 15. Jg., August 2006



gungen zu dndern, nicht zuldssig sei (sieche dazu
bereits Grendal 2006).

13) Zum  Digital Media  Project  siche
http://www.dmpf.org/.

14) Zur Kampagne ,,Consumers Digital Rights*
siehe http://www.consumersdigitalrights.org/.
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