Rechtliche Technikgestaltung
von Digital-Rights-Management-
Systemen — ein Blick auf ein ent-
stehendes Forschungsgebiet

von Stefan Bechtold, Max-Planck-Institut
zur Erforschung von Gemeinschaftsgitern

Digital-Rights-Management-Systeme (DRM-
Systeme) werden héaufig als gegebene Gro-
Ben betrachtet. Ein derzeit entstehendes
interdisziplindares Forschungsgebiet unter-
sucht DRM-Systeme dagegen nicht mehr
als unveranderliche, sondern als der recht-
lichen Technikgestaltung zugangliche Sys-
teme. Es wird untersucht, wie DRM-Syste-
me in einem wertorientierten Gestaltungs-
prozess verdndert werden kénnen, so dass
wichtige rechtliche und politische Wertvor-
stellungen in solchen Systemen gewahrt
bleiben. Der vorliegende Beitrag bietet ei-
nen kurzen Uberblick (iber dieses For-
schungsgebiet und liefert einige Beispiele
konkreter Forschungsarbeiten im Schnitt-
feld von Technik, Urheberrecht, Daten-
schutzrecht und Wettbewerbspolitik.*

1 Einleitung

In den letzten Jahren ist viel dariiber geschrieben
worden, wie DRM das Urheberrecht privatisiert
und ersetzt, urheberrechtliche Schrankenbe-
stimmungen unterlduft, die Interessen von Nut-
zern und der Allgemeinheit insgesamt bedroht
sowie Kreativitit und Innovation durch die un-
gerechtfertigte Ausweitung des immaterialgiiter-
rechtlichen Schutzes behindert. Auch wenn der
Verfasser dieser Zeilen viele dieser Besorgnisse
teilt, sollte beachtet werden, dass DRM-Technik
viel flexibler und gestaltbarer ist, als dies von
manchen DRM-Kritikern dargestellt wird.
Zunehmend werden DRM-Systeme nicht
als unverdnderliche Systeme verstanden, die
dem rechtspolitischen Gestaltungsprozess nicht
zugénglich wiren. Die Frage lautet vielmehr,
wie sie in einem wertbezogenen Gestaltungs-
prozess so verdndert werden konnen, dass
wichtige rechtliche und politische Wertvorstel-
lungen in solchen Systemen gewahrt bleiben.
Der Gedanke, Technikgestaltung an solchen
Wertvorstellungen auszurichten, ist nicht neu,
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wird jedoch erst seit jiingster Zeit auf DRM-
Systeme angewendet.

2 DRM und urheberrechtliche Schranken

DRM-Systeme sind in das Kreuzfeuer der Kri-
tik geraten, weil durch sie urheberrechtliche
Schrankenbestimmungen umgangen werden
konnen und der Schutz von Inhalteanbietern zu
Lasten der berechtigten Interessen von Nutzern
und der Allgemeinheit erhoht wird. Diese Kri-
tik mag derzeit auf viele kommerzielle DRM-
Systeme zutreffen. Unbeantwortet ist jedoch
die Frage, ob diese Kritik fir DRM-Systeme
generell gilt oder ob sie lediglich auf eine be-
stimmte Klasse von DRM-Systemen zutrifft.
Diese Uberlegung soll anhand von vier Bei-
spielen illustriert werden.

2.1 Rights Expression Languages und
Rights Messaging Protocols

Ob in einem DRM-System urheberrechtliche
Schrankenbestimmungen gewahrt werden oder
nicht, hdngt von der Gestaltung der ,,rights ex-
pression languages™ (REL) und der sie unter-
stiitzenden ,,rights messaging protocols* (RMP)
ab. Mit Hilfe einer ,,rights expression language*
kann ein DRM-System eine Vielzahl an Nut-
zungsbedingungen in maschinenlesbaren Meta-
daten ausdriicken, die mit dem geschiitzten In-
halt verbunden werden konnen. Mit Hilfe einer
REL (wie z. B. XrML) lassen sich etwa die Be-
rechtigung zum Kopieren, Loschen, Andern,
Einbetten, Ausfiihren, Exportieren, Extrahieren,
Annotieren, Anmerken, Installieren, Sichern,
Verleihen, Verkaufen, Weitergeben, Vermieten,
Abspielen, Drucken, Anzeigen, Lesen, Wieder-
herstellen, Ubertragen, Deinstallieren, Verifizie-
ren, Sichern, Erhalten, Herausgeben, Besitzen
und Zuriickholen des Inhalts in maschinenlesba-
rer Form ausdriicken. Wenn sich Nutzungsarten,
die unter einer urheberrechtlichen Schrankenbe-
stimmung erlaubt sind, nicht in einer REL aus-
driicken lassen, existieren diese Interessen ein-
fach nicht im DRM-System. Deshalb ist es von
grofiter Bedeutung, dass ,,rights expression lan-
guages™ entsprechende Semantiken enthalten
und so abgefasst werden, dass damit nicht nur
die Interessen von Rechteinhabern, sondern
auch von Nutzern und der Allgemeinheit ausge-
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driickt werden konnen. In einem Aufsatz aus
dem Jahr 2002 skizzieren Deirdre Mulligan und
Aaron Burstein von der University of California
Berkeley Anderungen an XrML, die zu einer
solchen ,,symmetrischen” REL fiihren wiirden
(Mulligan, Burstein 2002). Ahnliche Ansitze
finden sich unter anderem bei Arnab, Hutchison
2005 und im von Sun Microsystems initiierten
,,Open Media Commons*“-Projekt.

Nach Mulligan und Burstein muss ein
DRM-System nicht nur in der Lage sein, eine
grofle Vielfalt an Nutzungsbedingungen in sei-
ner REL auszudriicken. Um bidirektionale-
Verhandlungsprozesse zwischen Rechteinha-
bern und Nutzern dariiber zu ermdglichen, wel-
che Nutzungsrechte unter welchen Bedingungen
zu gewihren sind, muss ein DRM-System auch
tiber RMPs verfiigen, die solche Prozesse unter-
stiitzen. Die meisten heutigen DRM-Systeme
bieten Nutzern keine nennenswerte Moglichkeit,
hinsichtlich der Nutzungsrechte in einen bilate-
ralen Verhandlungsprozess zu treten. Obwohl in
eCommerce-Systemen schon seit ldngerer Zeit
an entsprechenden Verfahren gearbeitet wird,
hat die Forschung erst in jlingster Zeit damit
begonnen, solche Verfahren fiir DRM-Systeme
zu entwickeln.

Bislang ist nicht klar, wie die technischen
Komponenten, die fiir solche symmetrischen
DRM-Systeme erforderlich sind, zwischen der
REL und dem RMP eines DRM-Systems auf-
zuteilen sind. Manche Forscher versuchen, die
erforderliche Funktionalitit moglichst in die
REL zu integrieren, wéhrend andere sie aus-
schlieBlich im RMP ansiedeln wollen. Allge-
mein ist festzustellen, dass die Forschung auf
diesem Gebiet noch sehr liickenhaft ist. Sie
wird auBlerdem durch ihre Interdisziplinaritit
erschwert, erfordert sie doch einen intensiven
Austausch zwischen Technikern und Juristen.

2.2 , Fair-use“-Infrastrukturen

In einem Aufsatz aus dem Jahr 2001 regen Dan
Burk von der University of Minnesota und Julie
Cohen von der Georgetown University unter
anderem die Schaffung einer ,,Fair-use-Infra-
struktur” an (Burk, Cohen 2001). Nach ihrem
Vorschlag einer so genannten ,key escrow
(etwa: treuhdnderische Schliisselhinterlegung)
konnen sich Berechtigte urheberrechtlicher

Schrankenbestimmungen an eine dritte Instanz
wenden, um Dechiffrier-Schliissel fiir DRM-
geschiitzte Inhalte zu erhalten und damit von der
Schrankenbestimmung Gebrauch machen zu
konnen. Dieser Vorschlag ist ein weiteres Bei-
spiel, wie die Gestaltung von DRM-Systemen
modifiziert werden kann, um das Spannungs-
verhéltnis zwischen DRM-Systemen und urhe-
berrechtlichen Schrankenbestimmungen schon
auf technischer Ebene zu entschérfen. Interes-
sant ist dabei, dass dieser Vorschlag gewisse
Ahnlichkeiten mit der rechtlichen Regelung zum
Verhiltnis zwischen technischen Schutzmaf-
nahmen und urheberrechtlichen Schrankenbe-
stimmungen aufweist, wie sie in Artikel 6 Ab-
satz 4 der Européischen Urheberrechtsrichtlinie
aus dem Jahr 2001 (Richtlinie 2001/29/EG
2001) sowie in § 95b des deutschen Urheber-
rechtsgesetzes geregelt ist.

2.3 Architekturen fir die Authorized
Domain

DRM-Systeme beriicksichtigen zunehmend so
genannte ,,authorized domains®, mitunter auch
,family domains“ genannt.’ Diesen Architektu-
ren liegt die Vorstellung zugrunde, dass der
Konsument auf den Inhalt nicht nur mit einem
bestimmten Gerdt zugreifen will. Vielmehr will
er den Inhalt auf unterschiedlichen Geriten, die
ihm gehoren, nutzen. Erwirbt ein Konsument
beispielsweise eine Musikdatei, so will er diese
Musik nicht nur auf seinem MP3-Player anho-
ren, sondern will sie auch auf seine Stercoanla-
ge, sein Autoradio oder sein Mobiltelefon ko-
pieren. Der Ansatz der ,authorized domain
besagt, dass Inhalte, die der Konsument recht-
maBig erworben hat, auf allen Geriten, die ihm
gehoren, abgespielt werden kdnnen. Bei einer
derartigen Architektur sind digitale Rechte
zwischen verschiedenen Geridten ibertragbar,
da Genehmigungen zur Nutzung von Inhalten
nicht mehr an ein bestimmtes Geriét, sondern an
den Konsumenten selbst gebunden sind.
,Authorized domain‘“-Architekturen sind
ein Versuch, die Ausgestaltung von DRM-
Systemen an urheberrechtliche Schrankenbe-
stimmungen anzundhern. Sie sind auch ein
Beispiel dafiir, wie Techniker auf Konsumen-
tenpraferenzen und im Urheberrecht niederge-
legte Wertvorstellungen eingehen. Natiirlich
haben ,,authorized domain“-Architekturen ihre
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eigenen Probleme und sind keine Patentlosun-
gen fiir die Implementierung urheberrechtlicher
Schrankenbestimmungen in einer digitalen
Welt. Sie sind jedoch ein Beispiel fiir eine
rechtliche Technikgestaltung, wird hier doch
schon bei der Entwicklung der DRM-Archi-
tektur versucht, Wertvorstellungen zu beriick-
sichtigen, die dem technischen Entwicklungs-
prozess eigentlich fremd sind.

2.4 Das Digital Media Project

Das ,,Digital Media Project, von Leonardo
Chiariglione im Sommer 2003 ins Leben geru-
fen, will die technischen Grundlagen einer Um-
gebung flir digitale Medien schaffen, in der die
Interessen von Urhebern, Rechteinhabern, Nut-
zern und weiteren an der Wertschopfungskette
beteiligten Akteuren beriicksichtigt werden und
digitale Medienangebote gleichzeitig kommer-
ziell erfolgreich vertrieben werden kénnen. Zu
diesem Vorhaben gehort auch die Identifizie-
rung und Spezifizierung von Rechten und Nut-
zungsarten, die dem Nutzer bei den analogen
Medienangeboten offen standen und die auch in
DRM-Umgebungen zur Verfligung stehen sol-
len (,traditional rights and usages*). Ahnliche
Ansitze finden sich auch im ,,Open Media
Commons‘“-Projekt von Sun Microsystems.
Obwohl sich diese Projekte noch in der Ent-
wicklungsphase befinden, konnten sie die Ent-
wicklung und Implementierung von DRM-Sys-
temen, die sich an einer rechtlichen Technikge-
staltung orientieren, erheblich weiterbringen.’

3 DRM-Systeme und der Datenschutz

DRM-Systeme bedienen sich verschiedener
Mechanismen, um Nutzer innerhalb des Sys-
tems zu identifizieren und zu verfolgen. So kann
potentiell nachvollzogen werden, welche Me-
dienangebote Nutzer lesen, horen oder ansehen.
Obwohl das Spannungsverhiltnis zwischen
DRM-Systemen und dem Datenschutz seit lan-
gem bekannt ist, gibt es bis heute keinen klaren
Ansatz, wie dieses Spannungsverhéltnis zu 16sen
wire. Julie Cohen von der Georgetown Univer-
sity argumentiert, ein Teil der Losung sei in
einer rechtlichen Technikgestaltung zu suchen
(Cohen 2003). Sie schldgt vor, in bestimmten
Féllen die Funktionalitit von DRM-Systemen
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technisch derart zu beschrianken, dass ein gewis-
ser Spielraum fiir datenschutzfreundliche Nut-
zungen (wie dem Erstellen von Kopien zum
privaten Gebrauch) entstiinde, wihrend gleich-
zeitig die Informationsanbieter weiterhin vor
Raubkopiertitigkeit in kommerziellem Umfang
geschiitzt blieben. Fiir eine solche rechtliche
Technikgestaltung wéren auch Verfahren zu
entwickeln, mit denen die Erstellung und Nut-
zung von Nutzungs- und Personlichkeitsprofilen
beschriankt werden kann. SchlieBlich wire zu
erwigen, ob die SchutzmaBnahmen, mit denen
Rechteinhaber ihre Interessen schiitzen, nicht
auf technischer Ebene begrenzt werden sollten.
Ein solcher Design-Ansatz sollte nicht als Ein-
schrinkung der Funktionalitit von DRM-Sys-
temen, sondern als Chance aufgefasst werden,
konkurrierende Wertvorstellungen — unter ande-
rem die Interessen von Urhebern, Rechteinha-
bern und Nutzern — auf technischer Ebene mit-
einander zu vereinen.

4 Trusted Computing und Owner Override

In den letzten Jahren ist so genannten ,, Trusted
Computing Platforms* (wie etwa der ,,Trusted
Computing Group“ und dem Microsoft-Projekt
,»Next Generation Secure Computing Base) von
Technikern, Juristen, Okonomen und ,,Cyberpo-
licy“-Aktivisten viel Aufmerksamkeit zuteil
geworden. ,, Trusted Computing*-Architekturen
versuchen, durch technische Losungen das all-
gemeine Vertrauen in unsere IT-Umgebung zu
erhdhen. Nach dem ,,Trusted Computing®-An-
satz kann einer Systemkomponente nur vertraut
werden, wenn sie sich stets in der erwarteten
Weise hinsichtlich des verfolgten Zwecks ver-
hélt. Teilt ein bestimmtes Softwareprogramm
einem Anwender mit, was es gerade macht, so
soll der Anwender durch Trusted Computing
dieser Aussage auch tatsdchlich vertrauen kon-
nen. Um dieses Vertrauen in Softwareprogram-
me zu ermdglichen, fiigen ,,Trusted Compu-
ting“-Architekturen spezielle Hardware-Bau-
steine in die herkdbmmliche Computerarchitektur
ein, die die Grundlage fiir ein solches Vertrauen
legen sollen. Dadurch bieten Trusted Compu-
ting-Architekturen sowohl dem Eigentiimer
einer Plattform wie auch beliebigen Dritten den
Nachweis der Integritdt und Authentizitdt der
Plattform. Viele Beobachter haben darauf hin-
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gewiesen, dass ,,Trusted Computing““-Architek-
turen von Dienste- und Softwareanbietern ver-
wendet werden konnten, um Wettbewerb auf
Endkundenmérkten zu behindern und ,.Lock-
in“-Effekte zu erzielen. Vor einiger Zeit hat Seth
Schoen (2003) von der ,Electronic Frontier
Foundation“ (EFF) vorgeschlagen, Benutzern
von ,, Trusted Platforms* die Moglichkeit einzu-
rdumen, falsche Integritdtsangaben an Dienste-
und Softwareanbieter zu senden (die ,,Owner-
Override“-Funktion). Dann kénnte der Anbieter
solche Angaben nicht mehr zur Grundlage wett-
bewerbsschéidlicher Verhaltensweisen machen.
Die Beziehung zwischen ,,Trusted-Compu-
ting“-Architekturen und DRM-Systemen ist
kompliziert und geht iiber den Rahmen des vor-
liegenden Beitrags hinaus. Obwohl der Verfas-
ser aus verschiedenen Griinden vom Vorschlag
der EFF nicht iiberzeugt ist, stellt dieser ein
weiteres Beispiel dar, wie technische Architek-
turen schon im Entwurfsstadium beeinflusst
werden konnen, damit rechtliche und politische
Wertvorstellungen gewahrt bleiben.

5 Schlussfolgerung

Die Vorstellung einer wertorientierten und
rechtlichen Technikgestaltung ist alt. Sie wird
aber erst seit kurzem im Bereich der DRM-
Entwicklung angewendet. Verschiedene For-
schungsprojekte loten die Moglichkeiten und
Grenzen dieses Ansatzes aus. Ein {ibergreifen-
des Forschungskonzept existiert bisher nicht.
Rechtliche Technikgestaltung im DRM-Bereich
wird dadurch erschwert, dass eine enge wech-
selseitige Beziehung zwischen Technikern, Ju-
risten und Okonomen erforderlich ist — mit den
tiblichen Vorteilen und Grenzen interdiszipliné-
rer Forschung. Techniker miissen sich mit recht-
lichen Grundlagen auseinandersetzen. Wie Bar-
bara Fox und Brian LaMacchia von Microsoft
ausgefiihrt haben, bendtigen Techniker aufBer-
dem angemessene Anreize, damit sie sich iiber-
haupt auf eine solche rechtliche Technikgestal-
tung einlassen (Fox, LaMacchia 2003). Juristen
und Okonomen miissen lernen, technische Kon-
zepte und ihre Konsequenzen zu verstehen.
Rechtliche Technikgestaltung stoBt bei
DRM-Systemen auch an inhdrente Grenzen.
Viele rechtliche Probleme lassen sich nicht auf
einer technischen FEbene 16sen. Manche

Rechtssitze sind offen formuliert und machen
eine technische Umsetzung nahezu unmoglich.
Auflerdem kommt es bei den rechtlichen Prob-
lemen von DRM immer auf den Ausgleich
unterschiedlicher Interessen an. Wertorientierte
Gestaltungsprozesse konnen ein niitzliches
Hilfsmittel sein, um einen bestimmten Interes-
senausgleich zu implementieren. Sie bieten
aber keinen Anhaltspunkt dafiir, wie dieser
Ausgleich grundsétzlich herbeigefiihrt werden
kann. SchlieBlich hat die Automatisierung der
Rechtsdurchsetzung durch technische Systeme
grundlegende Nachteile, da die Systeme eine
Reduzierung der rechtlichen Fragen auf einfa-
che Ja- / Nein-Fragen erzwingen, was nicht in
allen Féllen angemessen ist (Erickson, Mulli-
gan 2004; Erickson 2003).

Rechtliche Technikgestaltung im DRM-
Bereich ist ein viel versprechender Ansatz, der
noch weitgehend unerforscht ist. Letztlich weil3
derzeit niemand, ob ein ausgewogenes DRM-
System, das die Interessen von Rechteinhabern,
Nutzern und der Allgemeinheit schiitzt, tech-
nisch realisierbar und wirtschaftlich tragfahig
wire. Wie jedes technische System sind auch
DRM-Systeme gestaltungsfiahig. Daher sollte
man die Gelegenheit einer rechtlichen Tech-
nikgestaltung von DRM-Systemen nicht ver-
sdumen.

Anmerkungen

1) Der vorliegende Beitrag ist die autorisierte
Ubersetzung eines fiir den INDICARE Monitor
verfassten Beitrags (Bechtold 2004), der fiir die
vorliegende Verdffentlichung geringfiigig iiber-
arbeitet und den redaktionellen Vorgaben der
TATuP angepasst wurde. Weitere einschligige
Veroffentlichungen des Autors zu DRM sind
Bechtold 2002 und 2003; aullerdem sei auf den
»Irusted Computing Blog*“ des Autors unter
http://cyberlaw.stanford.edu/blogs/bechtold/tcb
log.shtml hingewiesen. (Anm. d. Red.)

2) http://www.openmediacommons.org

3) Ein verwandtes Konzept ist die so genannte
,»rights locker architecture®.

4) Weitere Informationen zum Digital Media Pro-
ject sind zu finden unter http://www.dmpf.org.
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