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SCHWERPUNKT

Akzeptanz von Digital Rights
Management — Ergebnisse zwei-
er Konsumentenbefragungen

von Philipp Bohn, Berlecon Research

Der Einsatz von DRM-Systemen ist nicht
nur in Fachkreisen umstritten, sondern hat
gelegentlich bereits zu offenem Protest der
Verbraucher gefuhrt. Vor diesem Hinter-
grund wurden in zwei reprasentativen
Verbraucherumfragen, die im Rahmen des
Projekts INDICARE durchgefuhrt wurden,
sowohl Verhalten und Erwartungen als
auch der Kenntnisstand zum Urheberrecht
und Digital Rights Management abgefragt.
Digitale Musikangebote standen im Zentrum
der ersten, digitale Videoinhalte im Zentrum
der zweiten Erhebung. Die Hauptergebnisse
der Untersuchungen werden hier erstmals
auf Deutsch vorgestellt. Der Beitrag
schlieRt mit Uberlegungen zum politischen
Handlungsbedarf.

1 Die Kontroverse zwischen Rechteinha-
bern, Handlern und Konsumenten

Digital Rights Management (DRM) ist eines
der zwiespiltigsten Elemente der digitalen
Okonomie. Aus Sicht der internationalen Plat-
tenindustrie ermoglicht diese Technologie dem
Konsumenten, flexible und auf seine Bediirf-
nisse zugeschnittene Dienste in Anspruch zu
nehmen, und ist gleichzeitig auch ein Instru-
ment im Kampf gegen die illegale Verbreitung
digitaler Inhalte (Gooch 2006).

Allerdings hat sich gezeigt, dass ein fiir al-
le Beteiligten entlang der digitalen Wertschop-
fungskette akzeptables Mal an DRM-Schutz
noch nicht endgiiltig gefunden ist. Eindriickli-
che Beispiele sind der ,,Sony BMG-Fall*! oder
das ,,Starforce“-Kopierschutzsystem, das bei-
spielsweise fiir Videospiele von dem Entwick-
ler ,,Ubisoft“ eingesetzt wurde (Loughgrey
2006). Auch in diesem Fall verursachte die
eingesetzte Technologie Sicherheitsrisiken fiir
die Hardware, mit der die CDs bzw. DVDs
abgespielt wurden.

Auch wird argumentiert, dass DRM-Tech-
nologien von verschiedenen Inhalteanbietern
und Herstellern von Unterhaltungselektronik
eingesetzt werden, um die Konsumenten an ihre
Produkte zu binden. Ein hiufig angefiihrtes
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Beispiel ist Apples ,,iTunes Downloadportal
(http://www.apple.com/itunes). Durch das von
Apple eingesetzte ,FairPlay“-DRM-System
konnen die bei ,,iTunes* gekauften Musikstiicke
und Videos ausschlielich {iber den ebenfalls
von Apple angebotenen ,,iPod* abgespielt wer-
den. Diese Strategie wird gegenwértig vor allem
in Frankreich kontrovers diskutiert (Hesseldahl
2006 a und b), wo es Versuche des nationalen
Gesetzgebers gab, im Rahmen der Implementie-
rung der europdischen ,Information Society
Direktive* (Directive 2001/29/EC) diesen Lock-
In-Effekt aufzubrechen.” Dabei kam es sogar zu
oOffentlichen Protesten seitens einiger organisier-
ter Konsumentengruppen (Stopdrm.info 2006).
Von Geriteherstellern unabhingige Download-
Portale wie ,,Yahoo* furchten schlie8lich, dass
die (potentiellen) Kunden durch den FEinsatz
restriktiver DRM-Technologien abgeschreckt
werden konnten (LeClaire 2006).

Wihrend sich die Proteste vor allem gegen
proprietire DRM-Systeme wie die von Micro-
soft oder Apple richten, gibt es auch konstruk-
tive Alternativkonzepte. Der Ansatz des ameri-
kanischen Technologieentwicklers ,,Navio*
zielt beispielsweise darauf, primir Rechte an
digitalen Inhalten zu verkaufen und nicht wie
herkémmlich Medientriager (CDs, DVDs) oder
Dateien. Damit soll das Problem mangelnder
Interoperabilitdt zwischen konkurrierenden
Technologien umgangen werden (Copeland
2006; Roever 2005). Auch werden Open-
Source-basierte Ansdtze propagiert — etwa die
»DReaM-Initiative“ von Sun Microsystems
(Sun Microsysystems 2005; Buskirk 2006).
Beide Ansitze sind allerdings noch nicht aus-
gereift und auf dem Markt kaum verbreitet.

2 Die INDICARE-Befragungen zu Musik
und Video

Es wird also weltweit eine intensive und kontro-
verse Fachdiskussion zum FEinsatz von DRM
und dessen technischer Ausgestaltung gefiihrt.
Fiir die politische Beratung sowie die Entwick-
lung von Geschiftsmodellen ist eine realistische
Einschdtzung der tatsdchlich vorhandenen
Kenntnisse der Konsumenten iiber die Techno-
logie selbst notwendig. Auch ist eine mdglichst
realitdtsnahe Einschidtzung der Art und Weise
erforderlich, wie Konsumenten Inhalte tatsdch-
lich nutzen. Aus diesem Grund hat ,Berlecon

Research® als Mitglied des INDICARE-Kon-
sortiums zwei reprasentative Befragungen auf
europdischer Ebene durchgefiihrt.’ Die Konsu-
menten wurden einerseits zu ihrem allgemeinen
Nutzungsverhalten digitaler Inhalte befragt und
dartiber hinaus speziell zu ihrem Kenntnisstand
und ihrer Meinung zu Urheberrecht und DRM.

Ahnliche Nutzererhebungen wurden fiir
den amerikanischen Markt vom ,,Pew Internet
& American Life Project durchgefiihrt. So
haben die Forscher dieses Projekts im Mérz
2005 Ergebnisse eines Surveys ,,Music and
video downloading moves beyond P2P* verof-
fentlicht, mit dem die Gewohnheiten bei
Downloads von Musik und Videos erhoben
wurden (Madden, Rainie 2005).* Bereits im
April 2004 wurde die Studie ,,The state of mu-
sic downloading and file-sharing online* verdf-
fentlicht (Madden, Rainie 2004).

3 Digitale Musik, Nutzungsrechte und DRM

Im Rahmen des ersten INDICARE-Surveys
,Digital Music Usage and DRM* (INDICARE
Consumer Survey 2005) wurden 4.852 Internet-
Nutzer in sieben europdischen Léndern
(Deutschland, GroBbritannien, Spanien, Frank-
reich, Ungarn, Niederlande, Schweden) befragt.
Die ausgewdhlten Léander erwirtschaften zu-
sammen 70 Prozent des Bruttoinlandprodukts
der 25 Mitgliedstaaten der Européischen Union.
In ihnen leben fast zwei Drittel der européischen
Bevolkerung (64 Prozent). Die Lander wurden
vor allem nach ihrer Grofle sowie geographi-
schen Lage ausgewédhlt. Die Versorgung mit
Breitbandinternet war dabei ein weiterer Faktor.
Die Ergebnisse der Umfrage sind fiir alle Inter-
netnutzer nach Alter, Geschlecht, Bildungsgrad
sowie Internet-Nutzung reprisentativ.’

Wie die Ergebnisse des Surveys zeigen,
haben groBe Teile der Bevdlkerung bereits erste
Erfahrungen mit digitaler Musik gemacht. So
geben 69 Prozent aller Internetnutzer an, Musik
auf ithrem Rechner zu hoéren, wihrend 40 Pro-
zent MP3-Spieler benutzen. Besonders junge
Internetnutzer verwenden haufig ihre Rechner
oder portablen Gerdte auch zum Musikhdren.
Jedoch zeigen auch iltere Nutzer starkes Inte-
resse an digitaler Musik und wollen entspre-
chende Angebote in Zukunft verstédrkt nutzen.

Die Beliebtheit digitaler Musik ldsst er-
warten, dass die Konsumenten zumindest ein
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elementares Verstdndnis von den rechtlichen
und technischen Grundlagen haben. Die Um-
frageergebnisse zeigen jedoch, dass der Mehr-
heit eben dieses ndtige Wissen fehlt, das in-
formierte Entscheidungen zulassen wiirde.
Mehr als die Halfte der Befragten interessiert
sich nicht dafiir, ob die von ihnen herunterge-
ladenen Stiicke urheberrechtlich geschiitzt sind
oder weill nicht genau, was ,,Urheberrecht
iiberhaupt bedeutet. Dies trifft besonders auf
die jiingeren Nutzer zu, die wiederum als die
haufigsten Nutzer digitaler Musik gelten. Auch
iiber DRM sind viele europdische Nutzer kaum
aufgeklart: So haben 63 Prozent noch nie von
dieser Technologie gehort. Weitere 23 Prozent
wissen nicht genau, was DRM ist.

Abb. 1: Informiertheit der Kunden von
Online-Musikportalen tiber DRM

Wissen Sie, ob die digitale Musik, die
Sie zuletzt gekauft haben, mit einem
DRM-System geschiitzt war?

(in % der Personen, die Online-
Musikladen nutzen)

12%

8%

80%

@ Ja, sie war geschitzt
| Nein, sie war nicht geschiitzt
O Ich weil3 nicht, ob sie geschiitzt war oder nicht

n=1.621

Quelle: INDICARE Consumer Survey 2005, S. 38
(Beschriftung wurde fiir diesen Beitrag
iibersetzt. Prozentzahlen gerundet)
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Das geringe Mal3 allgemeiner Aufgeklértheit
betrifft jedoch nicht nur die Nutzer digitaler
Musik, sondern gilt auch fiir Kunden von Onli-
ne-Shops, d. h. legaler, kommerzieller Down-
loadportale. 80 Prozent der Kunden dieser Onli-
ne-Shops wissen nicht, ob die von ihnen gekauf-
te Musik kopiergeschiitzt ist oder nicht. Der
Mehrheit der Befragten war ebenso nicht be-
kannt, ob die Nutzung der Inhalte in irgendeiner
Weise eingeschriankt ist. Unter denjenigen, die
von solchen Einschrinkungen wussten, war die
Mehrheit nicht mit den FEinzelheiten vertraut
(siche Abb. 1).

Laut Umfrageergebnis ist die Interoperabi-
litdt zwischen verschiedenen Gerédten von grof-
ter Bedeutung. Dariiber hinaus brennen und
speichern Konsumenten ihre Dateien und geben
sie auch an andere Personen in ihrem Umfeld
weiter. Daher ist damit zu rechnen, dass sie nur
Angebote akzeptieren, welche diese Gewohn-
heiten auch unterstiitzen. Kommerzielle Anbie-
ter sollten folglich sicherstellen, dass die einge-
setzten DRM-Systeme diese Nutzererwartungen
auch erfiillen; andernfalls laufen sie Gefahr, ihre
Kunden an eben solche Anbieter zu verlieren,
die keine DRM-Systeme einsetzen.

Die empirischen Ergebnisse zeigen auch,
dass die Konsumenten nicht einfach alles kos-
tenlos beziehen wollen. Thre Zahlungsbereit-
schaft hingt allerdings vom Gegenwert ab. So
ist beispielsweise die Mehrheit der Befragten
bereit zu zahlen, wenn die Dateien eine flexible
Nutzung erlauben, zwischen verschiedenen
Geriten transferiert und mit anderen Personen
ausgetauscht werden konnen. Die Konsumen-
ten sind auch nicht bereit, diese Flexibilitét
aufzugeben — selbst dann nicht, wenn die Prei-
se fliir Musik halbiert wiirden. Beispielsweise
wiirden laut Umfrage 86 Prozent einen Euro
fiir eine Musikdatei zahlen, die auf jedem Gerét
abspielbar ist. Die iibrigen 14 Prozent wiirden
lieber 50 Cent fiir dieselbe Datei zahlen, und
dafiir in Kauf nehmen, dass sie nur mit einem
bestimmten Gerdt kompatibel ist. Entsprechend
sollten die eingesetzten DRM-Systeme Intero-
perabilitdt unterstiitzen und flexibel genug fiir
die Wiinsche der Konsumenten sein.

Subskriptionsdienste, wie sie Dbeispiels-
weise von Napster oder Yahoo angeboten wer-
den, sind fiir weniger als die Hilfte der Nutzer
kommerzieller Download-Portale attraktiv. Vor
allem die jlingeren Konsumenten zeigen daran
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wenig Interesse. Auch die Bereitschaft, fiir
Inhalte zu zahlen, fiir die ein zeitlich begrenz-
tes Zugriffsrecht besteht, ist sehr beschrinkt.
80 Prozent wiirden lieber einen Euro fiir ein
Lied zahlen, das sie unbegrenzt horen konnen,
als 20 Cent fiir ein einmonatiges Zugriffsrecht.
Entsprechend sind Dienste, bei denen DRM auf
diese Weise eingesetzt wird, nur fiir einen be-
grenzten Kundenkreis wiinschenswert.

4 Digitale Videoinhalte, Urheberrecht und
DRM

Die Ergebnisse der zweiten INDICARE-Befra-
gung zum Gebrauch digitaler Videos (INDI-
CARE Consumer Survey 2006) basieren auf den
Antworten von 2.731 Internet-Nutzern aus fiinf
Liandern (Spanien, Deutschland, Frankreich,
GroBbritannien, Schweden). Die ausgewéhlten
Lander erwirtschaften gemeinsam 64 Prozent
des europdischen Bruttoinlandprodukts und
stellen 55 Prozent der EU-Gesamtbevolkerung.
Erhoben wurden die Daten im Januar 2006. Im
Rahmen der zweiten Befragung bildeten digitale
Videoinhalte den Schwerpunkt.® Was die Auf-
geklartheit der Konsumenten betrifft, sieht es bei
digitalen Videoinhalten &hnlich aus wie bei
Musik. Die Hilfte der Befragten gab an, dass sie
dariiber informiert sei, ob eine Datei urheber-
rechtlich geschiitzt ist oder nicht. Immerhin ist
das mehr als im Fall digitaler Musik (nur 43
Prozent). Nur sechs Prozent wussten nicht, was
Urheberrecht genau ist (siche Abb. 2).

Mehr als 60 Prozent der hier Befragten
haben noch nie von digitalem Kopierschutz
gehort. Ebenso war mehr als die Hilfte derje-
nigen, die bereits Videoinhalte heruntergeladen
hatte, nicht dariiber informiert, ob deren Nut-
zungsrechte eingeschrinkt waren. Von den
Nutzern, die angaben, iiber DRM Bescheid zu
wissen, war sich fast die Hilfte jedoch nicht im
Klaren, dass die eingesetzten Technologien
durchaus eine Bedrohung fiir die Privatsphire
darstellen konnen. So besteht beispielsweise
die Gefahr, dass Daten zum Konsumverhalten
gesammelt werden; ein Drittel wei3 zwar dar-
uber Bescheid, fiihlt sich aber dadurch nicht
gestort oder nimmt es einfach hin.

Allerdings stimmen fast zwei Drittel der
Befragten zu, dass DRM eingesetzt werden
kann, um den Konsumenten flexible und auf
ihre Bediirfnisse zugeschnittene Angebote ma-

chen zu kdnnen. 65 Prozent wiirden DRM ak-
zeptieren, damit Kiinstler fiir ihre Arbeit ent-
sprechend entlohnt werden. 62 Prozent geben
an, dass der Einsatz von DRM gerechtfertig ist,
um wertvolle Inhalte vor der illegalen Verbrei-
tung im Internet zu schiitzen.

Abb. 2: Beachtung des Urheberrechts bei
Konsumenten digitaler Videoinhalte

Achten Sie darauf, wenn Sie ein Video
auf Ihrem Computer oder einem anderen
Geréat anschauen, ob es urheberrecht-
lich geschitzt ist?

(in % der Nutzer digitaler Videos)

11%

50%

@ Ich achte darauf, ob eine Datei urheberrechtlich
geschitzt ist.

m Auf so etwas achte ich nicht.

O Ich weil3 nicht genau, was Urheberrecht
bedeutet.

& Weild nicht/keine Antwort.

n=1.838

Quelle: Quelle: INDICARE Consumer Survey
2006, S. 31 (Beschriftung wurde fiir diesen
Beitrag libersetzt. Prozentzahlen gerundet)

5 Besteht politischer Handlungsbedarf?

Die Studien haben gezeigt, dass angesichts der
Option, ein Management digitaler Rechte zu
etablieren, vor allem drei Punkte von besonde-
rer Bedeutung sind:
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e Viele Konsumenten sind mit dem Konzept
des Urheberrechts kaum vertraut oder
kiimmern sich nicht darum.

o Der groBite Teil der Konsumenten weill
nicht, was DRM ist und welche moglichen
Nutzungseinschrankungen der Einsatz die-
ser Technologie mit sich bringen kann.

e Konsumenten sind einen flexiblen Umgang
mit den von ihnen genutzten Medien und
Inhalten gewohnt und bauen entsprechende
Erwartungen auf.

Genau an dieser Nutzererwartung miisste aus
unserer Sicht angesetzt werden. Durch ihre
Architektur konnten DRM-Systeme auf diese
Nutzererwartung reagieren und damit vermut-
lich bei ihrer Einfiihrung ein hohes Mal3 an
Nutzerakzeptanz gewinnen. Einem groB3en Teil
der Konsumenten fehlt dariiber hinaus ein
grundlegendes Verstindnis des Konzeptes
,Urheberrecht* und der rechtlichen Grundlagen
der Nutzung digitaler Musik- und Videoinhalte.
Vor allem bei jiingeren Nutzern ist also Auf-
klarungsarbeit zu leisten. Dieser Forderung ist
beispielsweise auch in der Charter ,,Film Onli-
ne* der Europdischen Kommission Ausdruck
verliechen worden (European Commission
2006). Allerdings sollte die Aufkldrung nicht
nur darauf ausgerichtet sein, die illegale
Verbreitung geschiitzter digitaler Giiter einzu-
grenzen. Vielmehr sollte auch Wissen bereitge-
stellt werden, das dem Schutz der Konsumen-
ten dient und ihnen hilft, sich auf mdgliche
Verstofle durch die Inhaber digitaler Rechte
einzustellen und dagegen zu wehren (vgl. bei-
spielsweise den INDICARE Consumer’s Guide
to Digital Rights Management 2006).

Des Weiteren sollte der Markt fiir digitale
Downloadangebote und deren Kopierschutz-
systeme moglichst transparent sein. Die Kon-
sumenten wollen gekaufte Dateien auf allen
ihren Gerdte anschauen — seien das DVD-
Recorder, MP3-Gerite oder Stereoanlagen.
Jedoch ist dies aufgrund inkompatibler DRM-
Systeme in vielen Fillen nicht moglich. Auf
solche Einschrinkungen sollten die Kunden
offen hingewiesen werden, so dass sie die
Moglichkeit haben, eine informierte Entschei-
dung zu treffen. Erste Schritte wurden bei-
spielsweise mit Microsofts ,,PlaysForSure-
Initiative unternommen: Kunden, die Unterhal-
tungselektronik und Inhalte kaufen, die das
entsprechende Logo tragen, konnen sicher sein,
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dass diese miteinander kompatibel sind. Fiir
den Konsumenten undurchsichtige Geschifts-
praktiken sollten durch die Forderung von
Transparenz auf europdischer und nationaler
Ebene unterbunden werden (OECD 2006).

Eine politisch relevante Streitfrage dreht
sich darum, ob und in welchem Ausmal} der
Gesetzgeber intervenieren soll. Beispielsweise
sollten in Frankreich alle Technologieanbieter
und -nutzer dazu gezwungen werden, die tech-
nischen Spezifikationen der von ihnen verwen-
deten DRM-Systeme offen zu legen. Dies soll-
te zur Kompatibilitdt der Gerdte und Inhalte
filhren, und zwar unabhingig vom Anbieter.
Zwar wire ein derartig ausgerichtetes unter-
nehmerisches Handeln seitens des Marktes
wiinschenswert. Es schafft aber auch keine
Anreize zur Innovation und nimmt dem Markt
die Chance, eigenstindig Losungen fiir das
Interoperabilitidtsproblem zu entwickeln. Einige
der theoretisch betroffenen Unternehmen hat-
ten implizit sogar damit gedroht, in Zukunft
keine Inhalte mehr in Frankreich anzubieten
(Hesseldahl 2006a). Dies wére sicherlich auch
nicht im Interesse der Konsumenten.

Anmerkungen

1) Russinovich (2005) entdeckte, dass die von Sony
BMG eingesetzte DRM-Software Rootkit-Funk-
tionen aufwies, die verhindern, dass der Win-
dows-Benutzer (illegale) Aktivitdten auf seinem
PC, wie z. B. Virenangriffe, entdecken kann. Fiir
eine Chronik der Ereignisse siehe http:/www.
copycense.com/2006/02/copycense_bibli.html
[letzter Abruf 11.07.2006]

2) Siehe auch: Projet de loi relatif au droit d’auteur
dans la société de l'information, http://www.
senat.fr/dossierleg/pjl05-269.html [letzter Abruf
11.07.2006].

3) Zum Projekt INDICARE s. die Einfiihrung zum
Themenschwerpunkt in diesem Heft.

4) In Peer-to-Peer-Netzen (P2P) kénnen Computer
gleichwertig sowohl Dienste in Anspruch neh-
men als auch zur Verfiigung stellen, wovon in
Online-Tauschborsen Gebrauch gemacht wird.

5) Die Stichprobe erfasste dabei nur Internet-
Nutzer ab dem zehnten Lebensjahr.

6) Ausgeschlossen waren dabei bespielte DVDs.
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