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Weit reichende Folgen fur
Patienten und Arzte

Zur EinfUhrung der elektronischen
Gesundheitskarte

von Philipp Stachwitz, Bundesarztekammer

Die Einfiihrung der elektronischen Gesund-
heitskarte und der fiir ihre Nutzung notwen-
digen Telematikinfrastruktur wird weit rei-
chende Folgen fiir alle Betroffenen haben.
Eine kritische Auseinandersetzung findet
trotz dringend notwendiger Evaluierung und
Folgenabschidtzung bisher in der breiten
Offentlichkeit nur sehr zégerlich statt. Neben
den kurzfristig zu erwartenden Folgen der
Umstellung von Papier auf Elektronik, die
vor allem zu Verzégerungen in Arbeitsablau-
fen filhren konnen, ist bei komplexeren Te-
lematikanwendungen das verstéarkte Auftre-
ten medizinischer, rechtlicher und ethischer
Fragestellungen zu erwarten. Der medizini-
sche Nutzen, die Folgen fiir das Haftungs-
recht sowie die Wahrung von Arztgeheimnis
und Patientenautonomie beim Umgang mit
den hochsensiblen Daten des Gesundheits-
wesens miissen im Sinne von Patienten und
Angehdrigen der Gesundheitsberufe zufrie-
denstellend gelost werden.

Bei der Einfiihrung der elektronischen Ge-
sundheitskarte (eGK) und der fiir ihre Nutzung
erforderlichen Telematikinfrastruktur handelt
es sich um ein technologisches GroBprojekt auf
gesetzlicher Grundlage mit langfristigen Fol-
gen fiir das gesamte deutsche Gesundheitswe-
sen (SGB V 291a, SGB V 291b). Betroffen
sind neben rund 120.000 Arztpraxen, 50.000
Zahnarztpraxen, 21.000 Apotheken, 2.200
Krankenhdusern und allen gesetzlichen wie
privaten Krankenversicherungen auch sdmtli-
che Biirger. Deren bisherige Krankenversicher-
tenkarte (KVK) soll in den nédchsten Jahren
gegen die neue elektronische Gesundheitskarte
ausgetauscht werden. Die Komponenten und
Dienste der geplanten Telematikinfrastruktur
(Smartcards, Netzkonnektoren, sichere Anbin-
dungsdienste etc.) gehdren nicht zu den typi-
schen Elementen des sogenannten ,,Pervasive
Computing“. Hierunter werden normalerweise
eher ,,patientennahe* Technologien und Werk-
zeuge (z. B. aus dem Bereich der Mikrosenso-
rik und der mobilen Vernetzung) verstanden.

Gleichwohl werden auch eGK und Telematik-
infrastruktur das Gesundheitswesen im Sinne
einer ubiquitér verfiigbaren Basistechnologie in
den nidchsten Jahren ,,durchdringen” und so
einen — bereits jetzt deutlich splirbaren — Schub
fiir eine noch verstirkte Implementierung von
Informations- und Kommunikationstechnologie
in der Gesundheitsversorgung auslosen. Auch
ist zu erwarten, dass die eGK eine Nutzung als
Teilkomponente in vielen Pervasive-Compu-
ting-Systemen, etwa zum Einlesen von Versi-
chertendaten, erfahren wird.

In der breiten Offentlichkeit findet eine kri-
tische Auseinandersetzung mit den Folgen der
Einfithrung von Telematik in das Gesundheits-
wesen bisher nur zodgerlich statt. Im Vorder-
grund der Berichterstattung stehen meist Mel-
dungen tiber Zeitverzogerungen oder auch Fort-
schritte bei der Einfithrung der eGK. Mdgliche
Auswirkungen auf Patienten, Arzte, die anderen
Gesundheitsberufe und die medizinische Ver-
sorgung, letztlich also die Inhalte der Medizin,
werden bislang allenfalls in der Fachpresse eror-
tert. Das Projekt und seine Ziele werden — meist
unter Verweis auf hohe Zustimmungswerte in
Meinungsumfragen, die allerdings nicht selten
von eher zweifelhafter Qualitit sind' — bisher
kaum kritisch hinterfragt.

In der #rztlichen Offentlichkeit hat die
Aufmerksamkeit fiir die Einfiihrung der elektro-
nischen Gesundheitskarte inzwischen stark zu-
genommen. Der Deutsche Arztetag 2007 hat die
eGK ,,in der bisher vorgestellten Form* abge-
lehnt und eine Neukonzeption gefordert. Der
Beschluss betonte auch, dass die Einfithrung der
eGK ,,in vielen ihrer Konsequenzen bis heute
unklar ist (DAT 2007, S. 44). Bereits der Deut-
sche Arztetag 2005 hatte eine umfassende wis-
senschaftliche Begleitung, kontinuierliche Eva-
luierung des Nutzens und ggf. Anpassungen des
eGK-Projektes auf Grundlage von Forschungs-
ergebnissen gefordert (DAT 2005, S. 41).

1 Einfiihrung der elektronischen
Gesundheitskarte

Der § 291a im Fiinften Buch des Sozialgesetz-
buches beschreibt als Ziele der Einfithrung der
eGK die Verbesserung von Wirtschaftlichkeit,
Qualitdit und Transparenz der Behandlung
(SGB V 291a). Dies sind Ziele, deren Errei-
chung mit so ziemlich jedem Reformgesetz fiir
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das Gesundheitswesen angestrebt wurde, das in
den letzten zwei Jahrzehnten von verschiede-
nen Regierungen auf den Weg gebracht wurde:
Es sollen die Kosten gesenkt und zugleich soll
die Qualitidt der Gesundheitsversorgung ver-
bessert werden. Der Begriff der Transparenz
allerdings ist geeignet, Irritationen hervorzuru-
fen. In der Diskussion erscheint héufig unklar,
fiir wen und iiber was im Zusammenhang mit
den hochsensiblen und zu Recht besonderem
Schutz unterliegenden Daten des Gesundheits-
wesens eigentlich Transparenz angestrebt wird.

Die eGK soll die, bereits seit Mitte der
1990er Jahre an alle gesetzlich krankenversi-
cherten Personen als Nachweis der Leistungs-
berechtigung von den Krankenkassen ausgege-
bene Krankenversichertenkarte (KVK) erset-
zen. Bei der KVK handelt es sich um eine reine
Speicherkarte, auf der (mit wenigen Ausnah-
men) ausschlieBlich administrative Daten der
Versicherten (wie Name, Geburtsdatum etc.)
verzeichnet sind (SGB V 291). Im Gegensatz
dazu muss die neue elektronische Gesundheits-
karte als vollwertige Kryptoprozessorchipkarte
(sogenannte Smartcard) ausgestaltet werden.
Dies ergibt sich aus der gesetzlichen Anforde-
rung, dass die Karte technisch geeignet sein
muss, Authentifizierung, Verschliisselung und
elektronische Signatur zu ermdglichen (SGB V
291). Weiterhin schreibt die gesetzliche Grund-
lage neben einigen Erweiterungen der admi-
nistrativen Daten dezidiert vor, dass die eGK
medizinische Daten in erheblichem Umfang
aufnehmen bzw. Anwendungen unterstiitzen
muss, mit denen medizinische Daten erhoben,
verarbeitet und genutzt werden. Der Gesetzge-
ber benennt die Daten im Einzelnen und legt
fest, welche Daten des Versicherten zukiinftig
ohne dessen Zustimmung elektronisch verar-
beitet werden diirfen und fiir die Verarbeitung
welcher Daten die ausdriickliche Zustimmung
des eGK-Inhabers erforderlich ist. Im Zusam-
menhang mit den Daten der eGK wird daher
auch von ,,Pflichtdaten” oder ,,-anwendungen‘
und ,,freiwilligen Daten‘ bzw. ,,-anwendungen*
gesprochen. Einen Uberblick iiber die Daten
der eGK gibt Tabelle 1 (SGB V 291a).

Aus den inhaltlich detaillierten wie auch
ausfithrlichen Vorschriften zu den Daten der
eGK wird der Ansatz des Gesetzgebers er-
kennbar, ein vollstdndiges und umfassendes
System fiir die elektronische Kommunikation
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medizinischer Daten innerhalb des Gesund-
heitswesens zu beschreiben und zu regeln.

Tab.1: Die Daten der elektronischen Gesund-
heitskarte

Pflichtdaten ... Daten nach § 291a Absatz 2 SGB V

o Administrative Daten nach § 291 (2)
SGB V (Name, Geburtsdatum, An-
schrift etc.)

e Teilnahme an Disease-Management-
Programmen

o Auslandkrankenschein

o Elektronische Verordnung*

freiwillige ... Daten nach § 291a Absatz 3 SGB V

Daten

o Notfalldatensatz

o Elektronischer Arztbrief

o Arzneimitteldokumentation

o Elektronische Patientenakte

o Eigene Dokumentation des Patienten
(,,Patientenfach*)

¢ Patientenquittung

* Zur elektronischen Verordnung zéhlen neben der Arz-
neimittelverordnung (,,e-Rezept™) auch die Verordnung
von Krankenhausbehandlung sowie von Heil- und
Hilfsmitteln (z. B. Verordnung von Krankengymnastik
oder Gehhilfen).

Quelle: Eigene Darstellung

Die Intention des Gesetzgebers, umfassende
Regelungen zu schaffen, wird auch aus den
Absitzen 4 und 5 des § 291a des SGB V deut-
lich erkennbar. Diese Absitze regeln sehr de-
tailliert, durch wen und unter welchen Vorraus-
setzungen Zugriffe auf die Daten der elektroni-
schen Gesundheitskarte erfolgen diirfen und
wie diese abzusichern sind. Auch wenn im
Gesetz keine detaillierten technischen Vor-
schriften gemacht werden, sind die Regelungen
so eng gefasst, dass bestimmte technische Rea-
lisierungen vorgezeichnet sind. Kern der Vor-
schriften ist, dass (mit wenigen Ausnahmen)
Zugriffe auf die medizinischen Daten

e nur bei Zustimmung des Versicherten,

e nur durch bestimmte Angehorige der Heil-
und Gesundheitsberufe, die der Schweige-
pflicht nach § 203 Strafgesetzbuch (Verlet-
zung von Privatgeheimnissen) unterliegen
(d. h. z. B. nicht durch Krankenversiche-
rungen),
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e nur zu bestimmten Zwecken (zur ,,Versor-
gung der Versicherten*) und

e nur unter Einsatz sowohl der eGK des Ver-
sicherten als auch eines elektronischen
Heilberufsausweises (HBA) eines Heilbe-
rufsangehdrigen

gestattet sind und entsprechend technisch
durchgesetzt werden miissen. Das ,Zwei-
Karten-Prinzip“ macht es notwendig, neben
den Versicherten (eGK) zumindest auch die
Angehorigen der akademischen Heilberufe
(Arzte, Zahnirzte, Apotheker, psychologische
Psychotherapeuten) mit Smartcards (HBA)
auszustatten (s. Abb. 1). Zusitzlich implizieren
die Regelungen des Gesetzes, dass medizini-
sche Daten der Versicherten, die in der Tele-
matikinfrastruktur, d. h. aulerhalb von Einrich-
tungen wie Arztpraxen oder Krankenhdusern
gespeichert werden, immer kryptographisch so
zu verschliisseln sind, dass ausschlieBlich unter
Kontrolle des Versicherten eine Entschliisse-
lung vorgenommen werden kann.

Abb. 1: Elektronischer Arztausweis
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Auch wenn den Smartcards sowohl der Versi-
cherten (eGK) wie auch der Angehdrigen der
Heil- und Gesundheitsberufe (HBA) im Projekt
Elektronische Gesundheitskarte eine wichtige
Rolle vor allem als Verschliisselungswerkzeug
zukommt, darf nicht iibersehen werden, dass
nur durch gleichzeitigen Aufbau eines dedizier-
ten und besonders abgesicherten Kommunika-
tionsnetzes (Telematikinfrastruktur) fiir das
Gesundheitswesen die angestrebten Verbesse-
rungen der medizinischen Versorgung erzielt
werden konnen. Denn erst durch das Vorhan-
densein dieser Infrastruktur, deren Interopera-
bilitdt und Kompatibilitdt laut Gesetz durch
eine Gesellschaft fiir Telematik® sicherzustellen

ist, kann nach Vorstellungen des Gesetzgebers
eine sichere und umfassende sektoriibergrei-
fende elektronische Kommunikation im gesam-
ten Gesundheitswesen erfolgen und es kdnnen
integrierte  Versorgungskonzepte unterstiitzt
werden (SGB V 291b).

2 Folgen der Einfiihrung von Telematik
in das Gesundheitswesen

Die Einfiihrung von eGK und Telemati-
kinfrastruktur wirft Fragestellungen auf, denen
sich die Technikfolgenabschitzung verstarkt
zuwenden sollte und die dringend einer aus-
fiilhrlichen Evaluierung bediirfen. Andernfalls
droht das Projekt Gesundheitskarte als milliar-
denschwerer Feldversuch mit unabsehbaren
und moglicherweise schidlichen Konsequen-
zen fiir Patientenversorgung und die Téatigkeit
der Gesundheitsberufe zu enden. Bestimmend
fiir die eingangs erwiahnte, kritische Wahrneh-
mung des Projektes elektronische Gesundheits-
karte durch viele Arztinnen und Arzte sind im
Wesentlichen vier Thesen bzw. Befiirchtungen:

o [Es entsteht ein spezifisches Risiko des Miss-
brauchs medizinischer Daten bei der Spei-
cherung grofBer Datenmengen auf Server-
strukturen auflerhalb der Versorgungsein-
richtungen des Gesundheitswesens, die
nicht die gleichen Sicherheitsstrukturen ge-
wihrleisten konnen wie Arztpraxen und
Krankenhiuser.

e Durch das eGK-Projekt kann kaum medizi-
nischer Nutzen erzielt werden oder dieser
muss zumindest in weiten Teilen als frag-
wiirdig gelten.

o Es werden sich Storungen der Arbeitsabliu-
fe und Mehrbelastungen aller im Gesund-
heitswesen Beschéftigten sowie negative
Auswirkungen auf die Patient-Arzt-Bezie-
hung im Hinblick auf medizinische, rechtli-
che und ethische Aspekte ergeben.

e Von den Einrichtungen des Gesundheitswe-
sens zu tragende Kosten werden nicht ada-
quat vergiitet und die erheblichen Gesamt-
kosten des Projektes werden den fiir die Pa-
tientenversorgung zur Verfiigung stehenden
Mitteln entzogen.

Betrachtet man die moglichen Folgen der Ein-
fiihrung von Informations- und Kommunikati-
onstechnologien in das Gesundheitswesen, so
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kénnen Auswirkungen auf die Versorgung
einerseits im technisch-organisatorischen und
andererseits im medizinisch-rechtlich-ethischen
Bereich angesiedelt werden. Dabei werden
nicht alle Verdnderungen zur gleichen Zeit und
in der gleichen Intensitét auftreten.

In der Einfithrungsphase ist damit zu
rechnen, dass eine Vielzahl von Problemen
praktischer Natur auftreten werden, die gene-
rell typisch fiir die Umstellung von papierge-
bundenen auf elektronische Prozesse und nicht
unbedingt spezifisch fiir das Gesundheitswesen
sind. Beispielhaft sei hier nur der zukiinftige
Einsatz von Smartcards genannt: Die elektroni-
sche Kommunikation im Gesundheitswesen
wird von Beginn an den massenhaften Einsatz
von Smartcards fiir elektronische Signaturen,
Verschliisselung und Authentisierung erfor-
dern. Diese Technologien sind jedoch heutzu-
tage (auch auBerhalb des Gesundheitswesens)
den meisten Anwendern noch gar nicht bekannt
und auch bei der Industrie liegen Erfahrungen
mit dem Einsatz dieser Technologie im Mas-
seneinsatz bisher kaum vor. Weitere Fragen,
die z. B. die Delegation und Aufsicht der Arz-
tinnen und Arzte bei der Zusammenarbeit mit
anderen medizinischen Berufen oder Schutz-
maBnahmen vor dem Ausfall von Technologie
betreffen, werden insbesondere in der Einfiih-
rungsphase bestimmend sein.

Vermutlich wird durch die zunéchst ver-
gleichsweise einfacheren Anwendungen wie das

SCHWERPUNKT

elektronische Rezept und die Einfithrung einer
bidirektionalen (,,Punkt-zu-Punkt“-)Kommuni-
kation zwischen Arzten und ggf. auch anderen
Gesundheitsberufen in Form des elektronischen
Arztbriefes die Rolle des Patienten anfinglich
noch eher passiv sein. Mittel- bis langfristig
wird jedoch die Einfiihrung komplexerer Tele-
matikanwendungen wie der Arzneimitteldoku-
mentation und schlieBlich auch einer elektroni-
schen Patientenakte erfolgen. Hierbei werden
die Anspriiche sowohl an die Gesundheitsberufe
als auch an die Patienten steigen (s. Abb. 2).
Fragen stellen sich dabei zunichst im Bereich
der inhaltlichen Ausgestaltung und der Anpas-
sung von Telematikanwendungen an die grof3e
Vielzahl von unterschiedlichen Bediirfnissen in
der medizinischen Versorgung. Der Nutzen der
,,Konigsdisziplin“ der Gesundheitstelematik, der
elektronischen Patientenakte, wird nicht als
Automatismus eintreten. Vielmehr sind Lsun-
gen gefragt, die den unterschiedlichsten Bediirf-
nissen der Versorgungsbereiche angepasst wer-
den konnen und so echter Nutzen im Sinne einer
verbesserten medizinischen Versorgung als auch
einer Optimierung von Arbeitsabldufen erzielt
werden kann.

Zwangslaufig wird durch Telematikanwen-
dungen wie Arzneimitteldokumentation und
elektronische Patientenakte auch den Patienten
eine verstirkt aktive Rolle zufallen. Nach den
Vorstellungen des Gesetzgebers darf (und muss)
ein Patient, der sich fiir den Einsatz der soge-

Abb. 2: Auswirkungen der Einfithrung von elektronischen Gesundheitskarten und der zugehdrigen
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nannten freiwilligen Anwendungen entschieden
hat, zukiinftig auch festlegen, wer Zugriff auf
welche Daten haben soll. Gerade fiir dltere und
mehrfach erkrankte Patienten, die potenziell am
ehesten von den Mdglichkeiten der elektroni-
schen Gesundheitskarte profitieren konnen,
erscheint heute nicht ohne weiteres vorstellbar,
dass sie in der Lage sein werden, die Zugriffs-
rechte der sie behandelnden Arzte jeweils hoch-
differenziert zu steuern. Aber auch jlingere Pati-
enten werden zukiinftig vor der Entscheidung
stehen, welche Informationen (z. B. iiber die
Einnahme von Psychopharmaka) sie in welcher
Situation moglicherweise verbergen oder offen-
baren sollen (Stachwitz 2007). Die Frage der
konsequenten Wahrung der drztlichen Schwei-
gepflicht und des Datenschutzes wird neben der
Frage der Praktikabilitdit mehr und mehr in den
Vordergrund treten (Hornung 2008).

Neue Fragestellungen ergeben sich — auch
nach Auffassung von Juristen — im Bereich der
Arzthaftung und machen einen fortlaufenden
Abgleich mit der Rechtsordnung erforderlich
(Dierks 2005). Hierbei koénnen sowohl der po-
tenziell uniibersehbare Umfang elektronischer
Dokumentensammlungen als auch die mogliche
Unvollstandigkeit bei Mitwirkung des Patienten
neue Probleme aufwerfen, die nicht ausschlief3-
lich rechtlicher Natur sind. So erscheint denk-
bar, dass der Einsatz von Telematik und elektro-
nischen Patientenakten den Nutzern eine Voll-
standigkeit suggeriert, die de facto nicht immer
gegeben sein wird. Das Ubersehen wichtiger
Informationen wie auch die ungepriifte Uber-
nahme falscher Annahmen kdnnten die Folge
sein. Auch konnte die — in ihrer Bedeutung fiir
den Heilungsprozess nicht zu unterschitzende —
Wertigkeit der zwischenmenschlichen Begeg-
nung von Patient und Arzt weiter ins Hintertref-
fen geraten (Grof3 2006).

Zusammenfassend kann festgestellt wer-
den, dass sich durch die Einfiihrung der elekt-
ronischen Gesundheitskarte und der Telemati-
kinfrastruktur fiir das deutsche Gesundheitswe-
sen kurz-, mittel- und langfristige Auswirkun-
gen auf die drztliche Behandlung und medizini-
sche Versorgung in Deutschland ergeben wer-
den. Es erscheint nicht nur als wiinschenswert,
sondern zwingend erforderlich, dass die Folgen
der Einflihrung von Telematik in das Gesund-
heitswesen wissenschaftlich umfassend unter-
sucht werden und die gewonnen Erkenntnisse

bei der Weiterentwicklung und weiteren Imp-
lementierung des Systems wiederum ihren
Niederschlag finden. Dabei sind die wichtigs-
ten Forderungen im Sinne von Patienten und
Arzten die Wahrung des Arztgeheimnisses,
welches den Patienten schiitzt, der Einsatz von
Telematik zum Nutzen fiir die medizinische
Versorgung, die Vermeidung von Stdérungen
der Abldufe im Gesundheitswesen und schlieB3-
lich der umfassende Ausgleich der asymmetri-
schen Verteilung von Kosten und Nutzen.

Anmerkungen

1) Bei der publizistischen Aufbereitung der Ergeb-
nisse einer Umfrage im Auftrag des Industrie-
verbandes BITKOM wurde die Zustimmung von
93 Prozent der Befragten zur Speicherung der
Blutgruppe im Notfalldatensatz der eGK aus-
driicklich hervorgehoben (Bitkom 2007). Diese
Speicherung ist aber aus medizinischer Sicht un-
sinnig bzw. sogar potenziell risikobehaftet und
daher gar nicht vorgesehen. Gleichwohl scheint
die Speicherung der Blutgruppe bei medizini-
schen Laien besonders geeignet zu sein, ein er-
hohtes subjektives Sicherheitsgefiihl und in Fol-
ge hohe Zustimmungswerte fiir das Projekt
elektronische Gesundheitskarte hervorzurufen.

2) Bei Kryptoprozessorchipkarten handelt es sich —
im Gegensatz zu den heutigen Speicherchipkar-
ten — um ,,Minicomputer” mit einem eigenen
Betriebssystem. Mit Hilfe von Kryptoprozessor-
Chipkarten konnen daher Daten nicht nur ge-
speichert sondern auch — z. B. zum Zweck der
Datenverschliisselung — direkt in der Karte ver-
arbeitet werden. Funktionen der Kryptoprozes-
sorchipkarten (Verschliisselung, elektronische
Signatur) konnen durch PINs geschiitzt werden.

3) Gesellschafter sind nach § 291b Satz 1 Nr. 2 SGB
V die Spitzenverbdnde der Krankenkassen, die
Kassendrztliche Bundesvereinigung, die Kassen-
zahnérztliche Bundesvereinigung, die Bundesirz-
tekammer, die Bundeszahnirztekammer, die
Deutsche Krankenhausgesellschaft und der Deut-
sche Apothekerverband. Die Gesellschafter haben
im Januar 2005 unter Einbeziehung des Verban-
des der privaten Krankenversicherung die gema-
tik (Gesellschaft fiir Telematikanwendungen der
Gesundheitskarte mbH) mit Sitz in Berlin ge-
griindet. Organisationen der Kostentréger und der
Leistungserbringer im Gesundheitswesen haben
Anteile am Stammbkapital und Stimmrechte von je
50 Prozent (http://www.gematik.de).

Seite 56 Technikfolgenabschatzung — Theorie und Praxis Nr. 1, 17. Jg., Mai 2008



Literatur

Bitkom — Bundesverband Informationswirtschaft
Telekommunikation und neue Medien e.V., 2007:
Mehrheit der Deutschen will elektronische Gesund-
heitskarte nutzen. Berlin; http://www.bitkom.org/
48786_48781.aspx; download 20.03.2008

DAT — Deutscher Arztetag 2005: Bundescirztekam-
mer (Hg.), 2005: Beschlussprotokoll des 108. Deut-
schen Arztetages vom 3. - 6. Mai 2005 in Berlin,
Berlin

DAT — Deutscher Arztetag 2007: Bundesdrztekam-
mer (Hg.), 2007: Beschlussprotokoll des 110. Deut-
schen Arztetages vom 15.-18. Mai 2007 in Miinster,
Berlin

Dierks, C., 2005: Rechtliche Aspekte der Gesund-
heitstelematik. In: Bundesgesundheitsblatt 48
(2005), S. 635-639

Grof3, C., 2006: Gesundheitstelematik: Folgen fiir
die Arzt-Patient-Beziehung. In: Deutsches Arzte-
blatt 103/51-52 (2006), S. A3469-A3471

Hornung, G., 2008 nach: Brenn, J.: Arzte begleiten
Telematikprojekt weiter skeptisch. In: Rheinisches
Arzteblatt 62/3 (2008), S. 10-12

SGB V 291: Sozialgesetzbuch V § 291 (Kranken-
versichertenkarte)

SGB V 291a: Sozialgesetzbuch V § 291a (Elektroni-
sche Gesundheitskarte)

SGB V 291b: Sozialgesetzbuch V § 291b (Gesell-
schaft fiir Telematik)

Stachwitz, P., 2007: Die elektronische Gesundheits-
karte aus &rztlicher Sicht. In: Bales, S.; Dierks, C.;
Holland, J.; Miiller, J.H. (Hg.): Die elektronische
Gesundheitskarte. Heidelberg, S. 343-347

Kontakt

Dr. med. Philipp Stachwitz

Stellv. Dezernent Telematik
Hauptgeschéftsfithrung
Bundesédrztekammer
Herbert-Lewin-Platz 1, 10623 Berlin
E-Mail: philipp.stachwitz@baek.de
Internet: http://www.baek.de

«»

SCHWERPUNKT

Datenschutz bei Pervasive Com-
puting im Gesundheitswesen

von Johann Cas, ITA

Den versprochenen Vorteilen ,allgegenwar-
tiger Informationstechnologien® (,,pervasive
computing“) stehen eine Reihe von Nachtei-
len gegeniiber, die individuelle und gesell-
schaftliche Werte in Frage stellen und be-
stehende Eckpfeiler demokratischer Gesell-
schaften zu unterhéhlen drohen. Insbeson-
dere zum Grundrecht auf Privatsphére sind
prinzipielle Konflikte und Widerspriiche auf
den ersten Blick erkennbar. Der Hauptteil
dieses Beitrags ist der Analyse von Wider-
spriichen zwischen Systemen des Pervasive
Computing und dem Datenschutz gewidmet.
Daran schlieBt eine Diskussion der Beson-
derheiten an, die aus dem spezifischen
Einsatzbereich Gesundheitswesen resultie-
ren. Gesundheitsdaten stellen offensichtlich
besonders sensible personliche Daten dar,
Gefahrdungen der Gesundheit betreffen aber
oftmals elementare, lebensbedrohende Er-
eignisse, die Eingriffe in Grundrechte eher
gerechtfertigt erscheinen lassen.

Pervasive Computing steht als einer von vielen
Begriffen fiir ein neues Paradigma der Informa-
tionstechnologie. Das Ziel dieser technologi-
schen Entwicklung ldsst sich als ein ,,Schlaraf-
fenland“ der Informationen beschreiben: Die
gewiinschten Informationen fliegen den Nut-
zerlnnen formlich zu, ohne kiinstliche Inter-
faces verwenden zu miissen; Befehle in natiirli-
cher Sprache oder Gesten allein, vielleicht aber
auch eine unbemerkte Analyse des Kontextes
reichen aus, um Suchmaschinen in Gang zu
setzen, welche in unaufdringlicher Weise ihre
Resultate prisentieren oder einfach nur die
Raumtemperatur oder Hintergrundmusik an die
personlichen Bediirfnisse anpassen. Um diesen
Traum von Technikerlnnen Realitit werden zu
lassen, bedarf es einer unaufdringlichen und
unbemerkten Durchdringung der Umwelt mit
Informationstechnologien. Diese kénnen in den
eigenen Korper, die Kleidung, Alltagsgegen-
stinde oder die Umgebung eingebettet sein.
Offensichtlich eignen sich die Technologien des
Pervasive Computing hervorragend, um eine
perfekte Uberwachungsinfrastruktur aufzubau-
en. Es herrscht zwischen den in diesem For-

Technikfolgenabschatzung — Theorie und Praxis Nr. 1, 17. Jg., Mai 2008 Seite 57



