Der Umgang mit Barrieren bei
der Einfuhrung von Pervasive
Computing

Ein LiteraturtGberblick

von Andreas Graefe, Carsten Orwat, ITAS, und
Timm Faulwasser, Universitidt Magdeburg

Pervasive Computing hélt Einzug in nahe-
zu alle Bereiche der medizinischen Versor-
gung. Dieser Artikel prasentiert ausge-
wahlte Ergebnisse einer Analyse der inter-
nationalen Literatur, die im Rahmen des
Forschungsprojektes PerCoMed" durchge-
filhrte wurde, und liefert einen Uberblick zu
typischen Anwendungsbereichen von Per-
vasive Computing im Gesundheitswesen.
Ziel ist es, dem Leser einen komprimierten
Einstieg in dieses komplexe Anwendungs-
feld zu ermdéglichen. Fiir die detaillierte
Beschreibung des methodischen Vorge-
hens, die umfassende Analyse der Ergeb-
nisse sowie samtliche Referenzen verwei-
sen wir auf Orwat et al. (2008).

1 Literaturanalyse als Methode der
Technikfolgenabschatzung

Mehr noch als Wissenschaftler einer speziel-
len Disziplin stehen Technikfolgenabschétzer
in regelméfBigen Abstinden vor der Heraus-
forderung, sich schnell und umfassend in neue
Themengebiete einzuarbeiten. Insbesondere
fiir neu aufstrebende Forschungs- und Tech-
nikgebiete sind wissenschaftliche Arbeiten
aber oftmals iiber verschiedene Disziplinen
verstreut oder werden kontrovers diskutiert.
Dies macht es schwierig bis unmoglich, auf
bereits bestehende Arbeiten zuriickzugreifen,
um einen konsolidierten Uberblick iiber den
aktuellen Stand der Forschung zu gewinnen.
Eine Methode, die dafiir geeignet scheint,
sich strukturiert in neue Themengebiete ein-
zuarbeiten, ist die Literaturanalyse. Das An-
fertigen einer Literaturanalyse setzt systemati-
sches Vorgehen voraus und zwingt den Autor,
sich intensiv mit dem Thema auseinanderzu-
setzen. Dies umfasst eine klare Definition und
Abgrenzung zu verwandten Themengebieten,
die Ableitung von Schliisselbegriffen zur
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Identifikation relevanter Artikel sowie die
Ausarbeitung von Schemata zur Kategorisie-
rung und Analyse von Ergebnissen. Insbeson-
dere in der Anfangsphase von Projekten hilft
das Instrument der Literaturanalyse, einen
Uberblick iiber Anwendungsmdglichkeiten
von neuen Technologien sowie potenzielle
Problembereiche zu gewinnen. Dariiber hin-
aus liefern Literaturanalysen einen wichtigen
Dienst fiir Wissenschaft und Praxis: Ein
Uberblick iiber den aktuellen Stand der For-
schung schlieBt die Liicke zwischen einer un-
iiberschaubaren Anzahl von Artikeln und dem
Leser, der weder iiber die Zeit noch die Res-
sourcen verfiigt, diese ad hoc zu iiberblicken.

2 Methodisches Vorgehen

Fiir den Zeitraum 2002 bis 2006 wurden Da-
tenbankrecherchen sowie manuelle Recher-
chen in Inhaltsverzeichnissen und Kurzfas-
sungen relevanter Fachzeitschriften nach eng-
lischsprachigen Artikeln durchgefiihrt, welche
iiber Prototypen, Fallstudien oder klinische
Studien aus dem Bereich des Pervasive Com-
puting im Gesundheitswesen berichteten. Mit
Hilfe eines zweistufigen Auswahl- und Analy-
seprozesses wurden letztendlich 69 relevante
Artikel identifiziert, die wiederum 67 unter-
schiedliche Systeme beschreiben (siche Abb.
1). Diese 67 Systeme bilden die Basis fiir die
nachfolgenden Auswertungen. Davon wurden
24 in den USA implementiert, acht in GroB3-
britannien, je vier in Frankreich und Taiwan
sowie jeweils drei in Australien, Danemark,
Deutschland und Spanien. Insgesamt wurden
31 Systeme innerhalb der Europdischen Union
implementiert. Zwei kommerziell vertriebene
Systeme wurden zum Zeitpunkt der Analyse
bereits weltweit eingesetzt.
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Abb. 1: Methodisches Vorgehen zur Identifika-
tion der relevanten Artikel und Systeme

247 Artikel 46 Zeitschriften
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Quelle: Eigene Darstellung

3 Quantitative Auswertung
3.1 Ergebnisiiberblick

Im Folgenden présentieren wir ausgewihlte
Ergebnisse der quantitativen Analyse im Hin-
blick auf den Status der Systementwicklung,
typische Einsatzfelder sowie Ziele der Systeme.’
Diese Auswertungen helfen, einen ersten Uber-

blick tiber den Stand der Forschung im Bereich
Pervasive Computing zu gewinnen. Anschlie-
Bend diskutieren wir einige — speziell fiir die
Technikfolgenabschitzung interessante — As-
pekte, die als kritische Punkte der Systemein-
fiihrung identifiziert werden konnten. Fiir den
tieferen Einstieg ins Thema empfehlen wir die
Lektiire von Fachzeitschriften, die wir in unserer
Analyse als fiihrend identifizieren konnten, d. h.
die die hochste Anzahl von relevanten Artikeln
verdffentlicht haben (vgl. Abb. 2).

Status der Systementwicklung

Unsere Analyse der empirischen Studien um-
fasst drei Stadien der Systementwicklung und
-einfiihrung: Prototypen bzw. Pilotstudien,
klinische Studien sowie reguldr eingesetzte
Systeme. Abbildung 3 illustriert, dass sich der
Grofiteil der Systeme (56) noch im Prototypsta-
tus befindet, wohingegen nur sechs Systeme
zum Zeitpunkt der Veroffentlichung ihrer Be-
schreibung bereits klinische Tests durchlaufen
hatten. Fiinf Systeme befanden sich bereits im
reguliren Einsatz. Wir schlieBen aus diesen
Ergebnissen, dass Pervasive Computing noch
am Anfang seiner Entwicklung steht und noch
nicht von einem breiten Einsatz im Gesund-
heitswesen gesprochen werden kann. Als mog-
liche Griinde sehen wir Einfiihrungshindernisse
sozialer, organisatorischer und finanzieller Art.
Die im Rahmen der Analyse gewonnenen Er-
kenntnisse im Hinblick auf hemmende Fakto-
ren einer breiten FEinfiihrung von Pervasive
Computing im Gesundheitswesen werden in
Kapitel 5 diskutiert.

Abb. 2: Anzahl der ausgewiihlten Artikel (nach Zeitschriften)

Journal of Telemedicine and Telecare
Studies in Health Technology and Informatics
IEEE Transactions on Information Technology in Biomedicine

IEEE Pervasive Computing

IEEE Comp
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Anzahl der ausgewahlten Artikel

Quelle: Eigene Darstellung
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Abb. 3: Status der Systementwicklung

[l Prototyp / Pilotstudie
[ Klinische Studie

[] Im reguldren Einsatz

Quelle: Eigene Darstellung

Einsatzfelder des Pervasive Computing

Eine Auswertung nach den Einsatzfeldern der
Systeme verdeutlicht, dass der Grofiteil der Sys-
teme fiir den Finsatz in der hduslichen und mo-
bilen (38) sowie in der klinischen Versorgung
(24) bestimmt ist. Dieses Ergebnis deckt sich
mit der verbreiteten Erwartung, dass Pervasive
Computing durch die Moglichkeit der Fern-
iiberwachung der Gesundheitsdaten von Patien-
ten sowie durch Koordination von Arbeitsablau-
fen in komplexen Einrichtungen wie Kliniken
hohe Verbesserungspotenziale zugerechnet wer-

Abb. 4: Einsatzbereiche der Systeme
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den. Vergleichsweise gering erscheint dagegen
der Einsatz von Systemen in der Notfall- (7) und
ambulanten Versorgung (4) sowie in Pflegeein-
richtungen (5). Fiir den Einsatz in Rehabilitati-
onseinrichtungen konnte kein System identifi-
ziert werden. Fiir diese wie fiir die folgende
Auswertung ist zu beachten, dass sich die An-
zahl der Systeme in den verschiedenen Katego-
rien nicht auf 67 addiert. Dies folgt aus der Tat-
sache, dass Systeme sowohl in unterschiedlichen
Bereichen zum Einsatz kommen als auch mit
ihnen mehrere Ziele — im Sinne von Einsatz-
zwecken — verfolgt werden konnen.

Systemziele

Die Entwicklung und der Einsatz neuer Techno-
logien in der Gesundheitsversorgung sind iibli-
cherweise mit der Absicht verbunden, organisa-
torische und/oder medizinische Verbesserun-
gen herbeizufiihren. Letztere lassen sich dabei
weiter untergliedern in angestrebte Verbesse-
rungen, die therapeutischen Zwecken dienen
und solchen, die auf Priavention und Pflege aus-
gerichtet sind. Abbildung 5 zeigt, dass mit dem
Grofteil der Systeme (42) medizinische Verbes-
serungen im Bereich der Pravention und Pflege
verfolgt werden, mit nur acht Systemen wird
darauf abgezielt, die Therapie zu verbessern.
Weiterhin sind 26 Systeme auf organisatorische
Verbesserungen (wie beispielsweise Prozessau-
tomatisierung und -kontrolle) oder auch auf
unterstiitzende Aktivitdten (wie spezifische In-

Anzahl der Systeme

Ambulante Hausliche und Klinische Pflege-
Versorgung mobile versorgung Versorgung einrichtungen
Versorgung

Quelle: Eigene Darstellung
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Abb. 5: Ziele der Systeme
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formationsbereitstellung oder automatische Do-
kumentation von Arbeitsabldufen).

3.2 Faktoren, die die Einfiihrung
beeinflussen

Neben der quantitativen Auswertung und Sys-
temkategorisierung, wurde eine qualitative
Analyse mit dem Ziel der Identifikation kriti-
scher Punkte und moglicher Hindernisse in der
Einfiihrung der Systeme durchgefiihrt. Hierbei
wurde unterschieden zwischen organisatori-
schen, personlichen und finanziellen Hinder-
nissen sowie Barrieren aufgrund von Bedenken
im Hinblick auf Verletzungen der Privatsphére
und des Datenschutzes. Uberraschenderweise
konnte nur eine geringe Anzahl von Artikeln
identifiziert werden, die sich zumindest rudi-
mentir mit méglichen Einfithrungshindernissen
in der spiteren Systemeinfithrung auseinander
setzen. Ganze 19 Artikel schenken derartigen
Problemen dagegen keinerlei Beachtung. Im
Folgenden beschrinkt sich die Darstellung auf
die von Autoren berichteten Erfahrungen mit
organisatorischen Rahmenbedingungen und
Bedenken hinsichtlich Verletzungen von Pri-
vatsphére und Datenschutz.

Organisatorische Rahmenbedingungen
Erkenntnisse iiber organisatorische oder per-

sonliche Einflihrungsbarrieren konnten aus den
Beschreibungen von sechs Systemen abgeleitet
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werden. Beispielsweise berichtet Dahl (2006)
iiber positive Erfahrungen bei der Integration
von digitalen Notizen in innerklinischen Ar-
beitsabldufen, die durch ortsspezifische Nach-
richten auf PDAs (,,Personal Digital As-
sistants bzw. ,,Handhelds*) realisiert wurden.
So fiihrte der Einsatz dieses Systems zu einer
verbesserten Kommunikation zwischen den
Mitarbeitern der Klinik und reduzierte Unter-
brechungen in Routineaktivititen, da sich die
Technologie aufgrund ihrer Flexibilitdt besser
an den hohen Mobilitdtsgrad und die ereignis-
gesteuerte Arbeitsumgebung in Kliniken an-
passen konnte als traditionelle Kommunikati-
onstechnologien wie Fax oder Telefon.

In einer Studie iiber ein System zur Uber-
wachung von Vitalparametern von Patienten
verdeutlichen Dadd et al. (2002) die Notwen-
digkeit spezifischer Designiiberlegungen in
Abhéngigkeit von organisatorischen Rahmen-
bedingungen, unter denen die Technologie zum
Einsatz kommt. Wihrend die Uberwachung
von Patienten in deren héuslicher Umgebung
langfristig angelegt ist und vergleichsweise
wenig Akteure in den Prozess involviert, sind
im klinischen Umfeld sowohl eine Vielzahl
von Akteuren (wie Klinikpersonal oder Tech-
niker), aber auch Geréte in den Versorgungs-
prozess eingebunden. Diese erhohte Komplexi-
tdt muss bei der Entwicklung von Systemen,
welche sowohl im héuslichen als auch im klini-
schen Bereich Anwendung finden sollen, friih-
zeitig beriicksichtigt werden.
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In ihrer Analyse der Einfithrung eines Sys-
tems zur drahtlosen Messung des Blutdrucks
wiahrend Operationen identifizieren Oyri et al.
(2006) Einfiihrungshindernisse aufgrund von
Defiziten in der Ausbildung des Klinikperso-
nals. Insbesondere fiihre ein mangelndes Tech-
nologieverstandnis zu einer ablehnenden Ein-
stellung der Krankenschwestern gegeniiber
technologischen Neuerungen bzw. Veridnde-
rungen der Arbeitsabldufe. Als Schlussfolge-
rung empfehlen die Autoren Verdnderungen in
der Ausbildung des Klinikpersonals hin zu
einem stidrkeren Fokus auf Medizininformatik.

Reddy et al. (2003) untersuchen organisa-
torische Schwierigkeiten beim Einsatz von
Pager-Systemen in der ambulanten Chirurgie,
welche im Falle kritischer Laborergebnisse,
moglicher Probleme bei der medikamentdsen
Behandlung oder negativer Entwicklungen der
Gesundheitsparameter von Patienten automa-
tisch Alarm auslosen. Letztendlich stie3 das
System durch den erzeugten Informationsiiber-
fluss bei den Arzten auf Ablehnung. Bei-
spielsweise konnte das System nicht zwischen
wichtigen und unwichtigen Nachrichten unter-
scheiden und erlaubte keine Priorisierung. Hin-
zu kam eine Verunsicherung beim Pflegeper-
sonal, welches sich nicht sicher war, ob die
Arzte den automatisch versendeten Nachrich-
ten Beachtung schenken. Da jedoch das Pfle-
gepersonal verantwortlich ist, den Arzten stets
addquate Informationen zur Verfiigung zu stel-
len, wurden die Arzte oftmals zusitzlich miind-
lich informiert. Hinzu kommen technische
Probleme mit dem Pager-System selbst, welche
ausschlielich unidirektional operieren, was es
fiir Arzte unmoglich macht, auf dem gleichen
Weg auf Benachrichtigungen zu antworten.

Andere Autoren identifizieren Probleme
bei der Einfiihrung von neuen Systemen auf-
grund zusitzlicher Arbeitslast durch hohen
Einarbeitungsaufwand oder mangelnde Res-
sourcen, die insbesondere im Hinblick auf die
spatere Administration und Wartung der lau-
fenden Systems anfdllt (Ostbye et al. 2003;
Hansen et al. 2006).

Privatsphére und Datenschutz

Fiir elf der 67 identifizierten Systeme setzen sich
die Autoren mit Bedenken beziiglich moglicher
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Verletzungen der Privatsphédre und des Daten-
schutzes auseinander, beschrinken sich dabei
aber oftmals auf einen Hinweis auf Mallnahmen,
welche die Einhaltung von Datenschutz und
-sicherheit gewdhrleisten sollen. Derartige MaB-
nahmen umfassen beispielsweise die Anonymi-
sierung der Benutzer- bzw. Patientendaten oder
die verschliisselte Dateniibertragung (Anliker et
al. 2004; Salvador et al. 2005; de Toledo et al.
2006; Ghinea et al. 2006). Fry und Lenert
(2005) weisen in ihrer Studie jedoch darauf hin,
dass der Grad der derzeit verfiigbaren Ver-
schliisselung als zu gering anzusehen ist, um
datenschutzrechtlich unbedenkliche Lokalisie-
rung und Verfolgung von Patienten, Personal
sowie Gerdten zu garantieren. Salvador et al.
(2005) versuchen Datenschutzprobleme durch
den Einsatz eines komplexen Zugriffsrechtekon-
zeptes in den Griff zu bekommen, welches spe-
zifische Zugriffsrechte fiir bestimmte Benutzer-
gruppen verwaltet. In einer Studie iiber den
Einsatz von tragbaren Kleincomputern in der
Unfallambulanz soll Datenschutz beispielsweise
dadurch sichergestellt werden, dass Patientenin-
formationen nicht permanent auf dem Gerét
gespeichert sondern sofort nach deren Ubertra-
gung auf den Server geloscht werden. Dariiber
hinaus ist das System in der Lage, das Sicher-
heitspersonal zu alarmieren, sobald gewisse
Zonen innerhalb der Einrichtung verlassen wer-
den (Gururajan 2004).

Andere Autoren versuchen durch Einbezie-
hen der Benutzer bestehende Bedenken hinsicht-
lich einer Verletzung der Privatsphire bzw. des
Datenschutzes abzubauen. Wihrend die Uber-
wachung der Arbeitsprozesse nach Jstbye et al.
(2003) grundsitzlich Ablehnung beim Klinik-
personal hervorruft, konnten Hansen et al.
(2006) durch Einbeziehung der Nutzer in den
Implementierungsprozess die Systemakzeptanz
erhdhen. So wurde die Akzeptanz dadurch ge-
steigert, dass gewisse rdumliche Bereiche (Pau-
senrdume, Cafeteria etc.) von der Lokalisierung
ausgeschlossen wurden. Durch derartige Mal-
nahmen konnen auch teils unbegriindete Beden-
ken abgebaut werden. Beispielsweise berichten
Sixsmith und Johnson (2004) von Erfahrungen
mit Infrarot-Sensoren zur Erkennung von Stiir-
zen in der Altenbetreuung. In diesem Fall gin-
gen die Betroffenen filschlicherweise davon
aus, die Technologie wire in der Lage, Uberwa-
chungsvideos zu konstruieren und Personen zu
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identifizieren, was folglich zu iiberzogenen Be-
denken im Hinblick auf eine Verletzung der
Privatsphére fiihrte.

Liszka et al. (2004) warnen hingegen vor
ungeldsten Datenschutzproblemen im Umgang
mit Daten zur Lokalisierung insbesondere von
Personen. Ihrer Ansicht nach existieren derzeit
keinerlei Prinzipien fiir die angemessene
Sammlung, Verwendung und Speicherung der
Daten fiir den jeweiligen Anwendungsfall.
Ferner weisen die Autoren explizit auf mogli-
chen Datenmissbrauch hin, insbesondere durch
die Moglichkeit der Verkniipfung mit Informa-
tionen aus anderen Datenbanken, und dringen
auf eine Ausarbeitung von Richtlinien fiir den
Umgang mit Problemen beim Datenschutz und
der Gefdhrdung der Privatsphére.

4 Schlussfolgerungen

Es kann festgehalten werden, dass sich Perva-
sive Computing noch in den ,,Kinderschuhen*
befindet, da nur ein geringer Teil der identifi-
zierten Systeme bis dato klinische Test durch-
laufen hat oder sich bereits im reguldren Ein-
satz befindet. Als typische Einsatzfelder konn-
ten erwartungsgemaf der hausliche und mobile
sowie der innerklinische Bereich identifiziert
werden. Der iiberwiegende Teil der Systeme
verfolgt das Ziel, medizinische Verbesserungen
im Bereich Prévention und Pflege zu realisie-
ren. Bemerkenswert hoch ist auch der Anteil an
Systemen, der sich organisatorische Verbesse-
rungen zum Ziel setzen — ein weiterer Indikator
fiir den steigenden Kostendruck im Gesund-
heitswesen.

Die qualitative Analyse hat gezeigt, dass
sich tliberraschend wenige Autoren bereits wéh-
rend der Entwicklung mit moglichen Hindernis-
sen oder negativen Faktoren fiir die spatere Sys-
temeinfithrung auseinandersetzen. Dies ist inso-
fern problematisch, da durch eine Beriicksichti-
gung moglicher Einfiihrungsbarrieren in frithen
Phasen der Entwicklung die Chancen einer er-
folgreichen Implementierung gesteigert werden
konnten. Einige der analysierten Studien deuten
dies — beispielsweise durch Einbeziehung der
Anwender in den Entwicklungsprozess — an.

Diese Erkenntnisse verdeutlichen die Not-
wendigkeit interdisziplindrer Ansdtze zur Ein-
filhrung technologischer Innovationen im Ge-

sundheitswesen, wie sie auch im Rahmen des
PerCoMed-Projekts verfolgt werden. Eine er-
folgreiche Kooperation von Systemherstellern
und Anwendern unter Miteinbeziehung von
Experten aus den Sozialwissenschaften reduziert
die Gefahr einer rein technologiegetriebenen
Systementwicklung. Stattdessen riickt, durch
eine umfassende Abschétzung von Chancen und
Risiken, der Anwender in den Mittelpunkt des
Einfiihrungsprozesses — eine, im gesellschaftlich
hoch sensiblen Bereich der medizinischen Ver-
sorgung zentrale Voraussetzung fiir Projekte, die
Technologien erfolgreich einfiihren wollen.

Anmerkungen

1) Gefordert vom Bundesministerium fiir Bildung
und Forschung, Forderkennzeichen 1611546.

2) Daneben werden in Orwat et al. (2008) die Sys-
teme auch nach Nutzergruppen und System-
merkmalen, d. h. Komponententypen, Typen der
Datenerfassung, Gebrauch der Dateniibermitt-
lung und Systemfunktionen, kategorisiert sowie
auch durch die Kombinationen verschiedener
Kategorien ausgewertet.
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Sektorenubergreifendes
Informationsmanagement im
Gesundheitswesen

Neue Wege durch Pervasive
Computing

von Carsten Holtmann, Asarnusch Rashid,
Mercé Miiller-Gorchs, Bernd Griewing,
Charlotte Kégerl und Volker Ziegler, For-
schungszentrum Informatik u. a.’

»Stroke Angel“ ist die erste der Fallstudien
im Forschungsprojekt PerCoMed, bei der der
Einsatz von Pervasive-Computing-Techno-
logien zur Verbesserung des Informations-
managements an der praklinisch-klinischen
Schnittstelle in der Schlaganfallversorgung
evaluiert wird.? Im Rahmen dieses Teilprojek-
tes erfassten Rettungsassistenten bei Ver-
dacht auf Schlaganfall die Patientendaten
leitfadengestiitzt mit mobilen Gerdten am
Notfallort und versandten diese bereits vor
dem Transport des Patienten an das Ziel-
krankenhaus. Die Arzte im Krankenhaus
konnten sich durch diese Vorinformation auf
den Notfall vorbereiten und eine reibungslo-
se Ubernahme des Patienten sicherstellen.
Die PerCoMed-Forschungspartner flankier-
ten zwei Jahre lang das Stroke-Angel-Pro-
jekt3 mit wissenschaftlichen Untersuchun-
gen und fiihrten sowohl technische als auch
soziookonomische und soziotechnische
Analysen durch. In dieser Arbeit werden die
Ergebnisse des Projektes vorgestellt und die
Bedeutung von Pervasive Computing fiir ein
sektoreniibergreifendes Informationsmana-
gement diskutiert.*

1 Informationsmanagement und Notfall-
versorgung

Der Schlaganfall ist ein zeitkritischer medizini-
scher Notfall. Noch deutlicher als beim akuten
Herzinfarkt hiangt beim akuten Hirninfarkt der
Therapieerfolg stark von der Zeit des Thera-
piebeginns ab. Wird ein Schlaganfall rechtzei-
tig behandelt, kann der Gesundheitszustand des
Patienten vollstdndig wiederhergestellt werden.
Bei zu spdter Behandlung ist hingegen mit
bleibenden Schiaden, Behinderungen oder auch
mit dem Versterben des Patienten zu rechnen
(siche Abb. 1).

Der Schlaganfall ist eine zerebrovaskulére
Erkrankung, die durch das Sterben der Nerven-
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